ELEKTRONINIO PARAŠO PRIEŽIŪROS INSTITUCIJOS 

LIETUVOS RESPUBLIKOS ELEKTRONINIO PARAŠO ĮSTATYMO 
ĮGYVENDINIMO METINĖ ATASKAITA

Ataskaitos rengimo tikslas – įvykdyti Lietuvos Respublikos elektroninio parašo įstatymo (toliau – Elektroninio parašo įstatymas) (Žin., 2000, Nr. 61-1827; 2002, Nr. 64-2572) 14 straipsnio nuostatą – parengti kasmetines šio įstatymo įgyvendinimo ataskaitas ir jas pateikti Lietuvos Respublikos Vyriausybei (toliau – Vyriausybei) ir Lietuvos Respublikos Seimui (toliau – Seimui).

Teisinė bazė
Informacinės visuomenės plėtros komitetas prie Lietuvos Respublikos Vyriausybės (toliau - IVPK) vykdydamas Elektroninio parašo įstatymo ir kitų poįstatyminių teisės aktų nuostatas 2002 m. parengė e. parašo infrastruktūrą reglamentuojančių teisės aktų bazę („Reikalavimus kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugų teikėjams“, „Reikalavimus elektroninio parašo įrangai“, „Kvalifikuotus sertifikatus sudarančių sertifikavimo paslaugų teikėjų registravimo tvarką“, „Elektroninio parašo priežiūros reglamentą“, „Laiko žymos formavimo paslaugų teikimo tvarką“, "Sertifikavimo paslaugų teikėjų akreditavimo reikalavimus ir tvarką“, „Reikalavimus elektroninio parašo tikrinimo procedūrai“ bei „Asmenų registravimo sertifikatams gauti ir konsultavimo paslaugų teikimo tvarką“),  kuri nesudaro kliūčių diegti ir naudoti e. parašą (2003-12-12 valstybinio audito ataskaitos Nr. 2010-21 „Elektroninio parašo diegimo vertinimas“ išvada, telekomunikacijų bendrovių, bankų bei suinteresuotų valstybės institucijų vertinimas). 

2004 m. IVPK parengė ir Lietuvos Respublikos Seimas priėmė Lietuvos Respublikos administracinių teisės pažeidimų kodekso 2591 straipsnio pakeitimo ir kodekso papildymo 21424, 24710 straipsnių įstatymą (Žin., 2004, Nr. 115- 4275). Įstatymo pakeitimu nustatyta atsakomybė kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugų teikėjams, jei pastarųjų veikla ar neveikimas pažeidžia kvalifikuotus sertifikatus sudarančių sertifikavimo paslaugų teikėjų veiklą reglamentuojančių teisės aktų nuostatas, taip pat siekiama  užkirsti kelią galimai žalai dėl netinkamos kvalifikuotus sertifikatus sudarančių sertifikavimo paslaugų teikėjų veiklos ar neveikimo atsirasti.

Kvalifikuotus sertifikatus sudarantys sertifikavimo paslaugų teikėjai

2005 m. sausio 27 d. UAB "Skaitmeninio sertifikavimo centras" (www.ssc.lt) pateikė IVPK paraišką, įregistruoti įmonę kvalifikuotus sertifikatus sudarančiu sertifikavimo paslaugų teikėju.  Komitetas išnagrinėjęs prašymą, naudojamos įrangos atitiktį keliamiems reikalavimams („Reikalavimai kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugų teikėjams“, „Reikalavimus elektroninio parašo įrangai“, „Kvalifikuotus sertifikatus sudarančių sertifikavimo paslaugų teikėjų registravimo tvarka“, „Elektroninio parašo priežiūros reglamentas“, „Reikalavimai elektroninio parašo tikrinimo procedūrai“ bei „Asmenų registravimo sertifikatams gauti ir konsultavimo paslaugų teikimo tvarka“) bei kitus įmonės pateiktus dokumentus (pagal galiojančius teisės aktus), įregistravo šią įmonę kvalifikuotus sertifikatus sudarančiu sertifikavimo paslaugų teikėju (2005 m. vasario 23 d. IVPK direktoriaus įsakymas Nr. T-21 „Dėl UAB "Skaitmeninio sertifikavimo centras" registravimo kvalifikuotus sertifikatus sudarančiu sertifikavimo paslaugų teikėju“, Informaciniai pranešimai, 2005, Nr. 20-192). Tai pirmoji (ir šiuo metu vienintelė) įmonė Lietuvoje galinti sudaryti kvalifikuotus sertifikatus (apibrėžtus Elektroninio parašo įstatyme (Žin., 2000, Nr. 61-1827; 2002, Nr. 64-2572)), antroji – Baltijos šalyse (pirmoji Estijoje – AS „Sertifitseerimiskeskus“, išduodanti kvalifikuotus sertifikatus naudojamus Estijos asmens tapatybės kortelėse). Įmonės naudojama e. parašo įranga atitinka aukščiausius saugumo reikalavimus, nustatytus e. parašo infrastruktūrą reglamentuojančiuose standartuose (Lietuvoje IVPK iniciatyva patvirtintais LST standartais). 
Kvalifikuoti sertifikatai įgalins naudoti e. parašą atvirose sistemose, t.y. ne tik naudotojų tarpusavio susitarimo atveju (Elektroninio parašo įstatymo (Žin., 2000, Nr. 61-1827; 2002, Nr. 64-2572) 8 straipsnio 3 nuostata). Nuo 2000 m. privačios įmonės bei valstybės institucijos lėto e. parašo diegimo (arba nenaudojimo) priežastį nurodydavo - kvalifikuotus sertifikatus sudarančio sertifikavimo paslaugų teikėjo nebuvimą Lietuvoje, tad nuo šiol šis faktorius nebėra kliūtis e. paslaugų plėtrai. Taip pat, nuo 2005 m. gegužės 1 d. (kuomet Lietuva tapo Europos Sąjungos nare), galima naudotis kitų ES šalių kvalifikuotus sertifikatus sudarančių sertifikavimo paslaugų teikėjų sudarytais kvalifikuotais sertifikatais (pagal Elektroninio parašo įstatymo 5 straipsnio 1 dalies 2 ir 4 punktus). Tokiu atveju (jei sertifikavimo paslaugų teikėjas nėra akredituotas) reikalingas reikalavimų Lietuvoje ir toje ES šalyje ekvivalentiškumo nustatymas – tačiau IVPK nėra gavęs tokio prašymo, nors naudotis užsienio valstybių sertifikavimo paslaugų teikėjų kvalifikuotais sertifikatais ketinimus yra išreiškusios dvi Lietuvos įmonės – telekomunikacijų bendrovė UAB „Omnitel“ bei „Nacionalinis atsiskaitymų centras“. Europos Komisijos parengtame e. viešųjų pirkimų priemonių įgyvendinimo plane (Communication from the Commission to the Council, the European Parliament, the European Economic and Social Committee and the Committee of the Regions „Action plan for the implementation of the legal framework for electronic public procurement“) numatomas ES valstybių įsipareigojimas iki 2006 m. pabaigos užtikrinti (jei reikia, atitinkamai koreguojant reglamentuojančias teisės aktų bazes), kad ES šalių sertifikavimo paslaugų teikėjų sudaryti kvalifikuoti sertifikatai būtų pripažįstami tarptautiniu mastu, t.y. nepriklausomai nuo kilmės šalies. Siekiant įgyvendinti šią priemonę, IVPK parengs atitinkamą Elektroninio parašo įstatymo pakeitimo įstatymą, įgyvendinantį šią nuostatą.
E. parašo naudojimas
Lietuvoje e. parašo naudojimas pastaruoju metus vis labiau plinta. Jau nuo 2002 m. rugpjūčio 28 d. veikia elektroninio sertifikavimo sistema Lietuvos banke. Ji skirta Lietuvos banko informacinėms sistemoms, kuriose naudojamas skaitmeninis parašas, aptarnauti:

Mokėjimo sistemoje LITAS – skirtoje jos dalyvių, Lietuvoje veikiančių komercinių bankų, užsienio bankų skyrių bei vertybinių popierių viešosios apyvartos tarpininkų atsiskaitymams atlikti per Lietuvos Banke tvarkomas dalyvių sąskaitas;

Paskolų rizikos duomenų bazės sistemoje – skirtoje informacijai apie kredito įstaigų suteiktas paskolas registruoti ir jų prašymu informacijai apie ūkio subjektų įsiskolinimus teikti;

Ataskaitų priėmimo sistemoje – skirtoje Lietuvoje veikiančių kredito įstaigų priežiūros ir statistinėms ataskaitoms surinkti, ataskaitų informacijai analizuoti, kredito įstaigų veiklos riziką nustatantiems rodikliams bei Lietuvos bankinės sistemos būklę apibūdinantiems rodikliams skaičiuoti, bankų finansinės būklės kitimo tendencijoms nustatyti;
Valstybės vertybinių popierių aukcionų vykdymo sistemoje – skirtoje aukcionų paraiškoms registruoti, aukcionui vykdyti, aukciono informacijai į sistemą LITAS perduoti, vertybinių popierių apmokėjimui bei išpirkimui stebėti. 
E. parašo taikymas Lietuvos banko informacinėse sistemose užtikrina aukštą duomenų apsaugos lygį bei leidžia atsisakyti rašytinių dokumentų cirkuliacijos. Sistema yra uždara, tad joje taikoma sutartimis paremta strategija, t.y. kvalifikuoti sertifikatai nėra naudojami.

Privatūs bankai taip pat naudojasi Elektroninio parašo įstatymu (8 straipsnio  3 dalimi):

AB bankas „Hansabankas“ teikia internetinės bankininkystės paslaugas „hanza.net“, naudojant identifikavimo sistemas bei PKI  (Public Key Infrastructure) technologijas duomenų perdavimo klientams paslaugose;

AB Vilniaus bankas  - internetinės bankininkystės sistemoje „VB internetas“, asmeninio kompiuterio sistemoje „VB Telebankas“, savo reikmėms – nekvalifikuotų sertifikatų paslaugomis. Bankas taip pat svarsto galimybę naudoti PKI technologijas mobilaus autentifikavimo paslaugose;
Kiti bankai – e. bankininkystės sistemose (NORD/LB paslauga „INTERNETO LINIJA“, Šiaulių banko „SB linija“, Ūkio banko „Eta bankas“,  SAMPO „e-bankas“, Snoro banko „Snoras online“, Medicinos banko internetine bankine sistema IBS).
Savo vidinėms reikmėms e. parašą naudoja ir telekomunikacijų bendrovės:
UAB „Bitė GSM“ – „mano.bite.lt“ abonentai gali matyti savo paslaugas, papildyti išankstinio mokėjimo sąskaitas, užsakyti pageidaujamas paslaugas, PKI – įmonės vidiniuose tinkluose;

UAB „Omnitel“ kartu su IVPK savo vidinėms reikmėms pradėjo bandymus naudoti parašą mobiliuoju telefonu – m. parašą. Tai vienas iš pirmųjų praktinių taikymų Europoje ir pirmasis taikymas Baltijos šalyse, kai saugaus e. parašo infrastruktūra yra naudojama mobiliuosiuose telefonuose.  Projekto tikslas – išbandyti mobiliojo e. parašo infrastruktūrą vienoje valstybinėje institucijoje, vėliau ją pritaikant kitiems e. valdžios projektams. Ši sistema nėra tradicinės e. parašo infrastruktūros pakaitalas – ji sukurta dirbti kartu ir papildyti egzistuojančias fiksuotas sprendimus. Vartotojai patys gali pasirinkti jiems labiausiai patinkančius pasirašymo įrankius – “Smart” kortelę ir skaitytuvą ar mobilųjį telefoną. Išskirtinis mobilaus e. parašo bruožas – užtikrintas, lengvas, paprastas ir saugus naudojimas. Vartotojas gali pasirašinėti dokumentus mobiliuoju telefonu net ir nebūdamas darbo vietoje, neturėdamas kompiuterio, arba būdamas išvažiavęs į užsienį. Kadangi projekte naudojamos fiksuoto ir mobilaus e. parašo technologijos, iškyla papildomų problemų – šiuo metu sprendžiami PKI Tolkit (SIM kortelių su e. parašo galimybe) kortelių techninio suderinamumo su sertifikavimo paslaugų teikėjo (Estijos AS „Sertifitseerimiskeskus“) sudarytais sertifikatais, klausimas.
Naudojantis identifikavimo sistemomis įdiegtomis bankuose, Valstybinė mokesčių inspekcija (toliau – VMI) yra įdiegusi pajamų deklaravimo elektroniniu būdu sistemą – jau nuo 2004 m. priima elektronines gyventojų pajamų ir turto deklaracijas. 2004 m. sistema pradėjo veikti likus 1 mėn. iki deklaravimo termino pabaigos, tačiau visgi e. būdu deklaravo daugiau nei 6 procentai visų deklaravusių gyventojų. Internetinės bankininkystės vartotojai deklaracijų teikimo elektroniniu būdu sutartis pasirašyti internetu, o kitiems gyventojams sudaryta galimybė sutartį pasirašyti VMI skyriuje, o vėliau elektronines deklaracijas užpildyti tinklalapyje http://deklaravimas.vmi.lt. Šiuo metu pasirašyti sutartį internete bei teikti deklaracijas elektroniniu būdu gali daugelio Lietuvos komercinių bankų internetinės bankininkystės paslaugos vartotojai. VMI ateityje ruošiasi naudoti ne tik identifikavimo sistemas, bet ir saugų e. parašą – planuojama įsigyti PKI produktus (tokius, kurių savikaina būtų kuo mažesnė mokesčių mokėtojams ir kuo paprastesnis jų naudojimas).
Valstybinė kelių transporto inspekcija šiuo metu vykdo Inspekcijoje funkcionuojančių kelių transporto veiklos kompiuterizuotos informacinės sistemos „Keltra“ modernizavimą ir vadovaudamiesi Elektroninio parašo įstatymu yra numačiusi modernizuotoje informacinėje sistemoje e. parašą naudoti savo veikloje, o taip pat teikiant paslaugas Inspekcijos klientams – su kelių transporto veikla susijusiems fiziniams ir juridiniams asmenims. Naudojant PKI technologiją asmenims numatoma organizuoti paslaugų užsakymą elektroniniu būdu (elektroniniu sprašymus), suomenų apie išduotų vežimo veiklos dokumentų panaudojimą ir jų būklę, internetinį teikimą. Įgyvendindama Reglamentą (EB) Nr. 3821/85 Inspekcija yra atsakinga už skaitmeniniuose tachografuose naudojamų mikroprocesorinių kortelių, skirtų nustatyti kortelės turėtojo tapatybę ir saugoti joje tam tikrus duomenis apie keleivius ar krovinius vežančio kelių transporto priemone vairuotojo darbo ir poilsio laiką, įdiegimą Lietuvoje. Šių kortelių personalizavimui bus naudojami elektroniniai raktai ir sertifikatai, todėl Inspekcija ruošiasi ateityje naudotis sertifikavimo skaitmeninių tachografų sistemoje paslaugas atliksiančių teikėjų paslaugomis.
2005 m. IV ketvirtyje Muitinės departamentas prie Lietuvos Respublikos Finansų ministerijos ruošiasi teikti elektroninio parašo sertifikavimo paslaugas naudojant PKI technologiją. Kaip lėto e. parašo diegimo priežastį Departamentas nurodo didelių investicijų, susijusių su e. parašo infrastruktūra, poreikį.

Valstybinio socialinio draudimo fondo valdyba prie  Socialinės apsaugos ir darbo ministerijos šiuo metu turimą PKI infrastruktūrą naudoja šifruotam duomenų apsikeitimui tarp Fondo valdybos ir bankų (pensijų mokėjimo žiniaraščiai) bei tarp Fondo valdybos ir pensijų kaupimo bendrovių (pensijų kaupimo sutarčių registro administravimui ir įmokų į pensijų fondus pervedimui). Juridinis pagrindas tokiu būdu gautiems duomenims yra dvišalės duomenų teikimo sutartys tarp Fondo valdybos ir pensijų kaupimo bendrovių. Sertifikavimo centro vaidmenį projekte su pensijų kaupimo bendrovėmis atlieka Fondo valdyba. Elektroninių SD formų priėmimo ir apdorojimo projekte planuojama naudotis užsienio šalies  sertifikavimo paslaugų teikėjo sudarytais kvalifikuotais sertifikatais.
Elektroninio parašo įdiegimo valstybės institucijose pilotinis projektas

IVPK vykdydamas el. dokumentų mainų investicinį projektą „Elektroninio parašo įdiegimo valstybės institucijose“, kurio tikslas – pakeisti tarp valstybės institucijų keliaujančius trumpalaikio saugojimo (iki 5 m.) dokumentus į elektroninius, patvirtintus saugiu e. parašu, 2004 m. paskelbė atvirus konkursus saugiai e. parašo įrangai įsigyti bei e. dokumentų mainų tarp valstybės institucijų moduliui (DMM) plėtoti. Iš viso per 2 metus įsigytų mikroprocesorinių kortelių, e. parašo formavimo ir tikrinimo įrangos kiekis – 500 vnt., buvo įdiegtas 21-oje valstybės institucijoje (pilotinio projekto tikslas – 500 vnt. mikroprocesorinių kortelių vartotojų bei 20 vasltybės institucijų sudarytos sąlygos keistis e. dokumentais pasirašytais e. parašu buvo sudarytos (Elektroninio parašo įdiegimo valstybės institucijose pilotinio projekto priežiūros komiteto, susidedančio iš suinteresuotų valstybės institucijų atstovų, išvada). Sertifikavimo paslaugas projekto apimtyje teikia IVPK. 2004 m. gegužės 17 d. dieną buvo pradėti e. dokumentų mainai tarp 5 valstybės institucijų - Lietuvos Respublikos Vyriausybės kanceliarijos, Ūkio, Susisiekimo ministerijų, Lietuvos archyvų departamento prie Lietuvos Respublikos Vyriausybės ir IVPK. Iki 2004 m. pabaigos e. parašo bei e. dokumentų įranga buvo įdiegta, t.y. sąlygos keistis e. dokumentais pasirašytais e. parašu sudarytos dar 16-oje valstybės institucijų - Aplinkos, Finansų, Socialinės apsaugos ir darbo, Sveikatos apsaugos, Teisingumo, Žemės ūkio ministerijose, Valstybinėje duomenų apsaugos inspekcijoje, Lietuvos Respublikos ryšių reguliavimo tarnyboje, Statistikos departamente prie Lietuvos Respublikos Vyriausybės, Viešųjų pirkimų tarnyba prie Lietuvos Respublikos Vyriausybės, Lietuvos standartizacijos departamente prie Lietuvos Respublikos aplinkos ministerijos, Asmens dokumentų išrašymo centre prie Lietuvos Respublikos vidaus reikalų ministerijos, Gyventojų registro tarnyboje prie Lietuvos Respublikos vidaus reikalų ministerijos, Migracijos departamente prie Lietuvos Respublikos vidaus reikalų ministerijos, Valstybės tarnybos departamente prie Lietuvos Respublikos vidaus reikalų ministerijos bei Valstybinė kelių transporto inspekcijoje prie susisiekimo ministerijos.
Kita techninė projekto dalis – taikomosios programinės įrangos, realizuosiančios e. dokumentų mainus tarp valstybės institucijų,  tobulinimas buvo įvykdytas – IVPK užsakymu sukurta nauja, pagal vartotojų poreikius patobulinta bei valstybės institucijose įdiegta, dokumentų mainų modulio (DMM) versija.
Vykdant projektą nustatytos ir projekto eigos kliūtys - organizacinės, t.y. nėra dar šiuo metu pakeistos vidinės ministerijų darbo tvarkos, nustatančios e. dokumentų mainų procedūras, įskaitant dokumentų rengėjų veiklos reglamentavimą, padidėjęs ministerijų darbuotojų darbo krūvis, nes šiame projekto etape dar yra dubliuojami popieriniai dokumentai ir šių dokumentų e. versijos („Elektroninio parašo įdiegimo valstybės institucijose pilotinio projekto“ Priežiūros komiteto posėdžio protokolas Nr. 4).
Vienas iš  projekto uždavinių buvo „sąlygų e. paslaugų plėtrai sudarymas“, tad IVPK jungė Elektroninio parašo įdiegimo valstybės institucijose pilotinį projektą su  kitais vykdomais projektais - „Gyvenamosios vietos deklaravimo“, „Valstybės tarnautojų registro analizės“, „RRT Tarybos“ bei „LINESIS“. Manoma, kad būtent tokia projekto plėtra, t.y. kuriamos infrastruktūros panaudojimas naujuose e. valdžios projektuose paskatins e. parašo naudojimą ir e. paslaugų plėtrą.
2004 m. IVPK parengė ir nuo 2005 m. pradeda vykdyti „Elektroninio parašo infrastruktūros plėtros“ projektą, kurio uždaviniai: visose centrinio valstybės valdymo institucijose įdiegti e. parašo formavimo ir tikrinimo įrangą, sudaryti sąlygas visiems valstybės tarnautojams, atsakingiems už dokumentų rengimą bei pasirašymą (įskaitant vizavimą) pasirašinėti e. dokumentus e. parašu, aprūpinti visas centrinio valdymo institucijas taikomąja programine įranga e. dokumentų mainams tarp valstybės institucijų, sudaryti sąlygas visoms centrinio valstybės valdymo institucijoms tarpusavio dokumentų (iki penkerių metų saugojimo) mainams naudoti e. dokumentus, organizuoti centralizuotą e. dokumentų archyvą, IVPK vykdyti e. parašų ir sertifikatų bei centrinio archyvo administratoriaus funkcijas. 
Ateities uždaviniai
Įgyvendinant elektroninio parašo įstatymo ir su juo susijusių poįstatyminių aktų nuostatas valstybės institucijų veiklos prioritetu išlieka šiuolaikiškos techninės ir teisinės bazės, skatinančios elektroninio parašo infrastruktūros plėtrą, sukūrimas bei viešųjų paslaugų teikimas elektroniniu būdu. Todėl artimiausiu laikotarpiui numatoma:

- tobulinti teisinę bazę įgyvendinant Europos Sąjungos teisės normas bei tarptautinių standartų reikalavimus elektroninio parašo įgyvendinimo srityse (dalyvaujant ES struktūrų veikloje, kartu su kitomis šalimis narėmis pasiekti, kad kvalifikuoti sertifikatai būtų pripažįstami ir naudojami tarptautiniu lygiu);

- skatinti valstybės institucijas teikti viešąsias paslaugas elektroniniu būdu, modernizuoti informacines sistemas, tuo užtikrinant darbo efektyvumą bei šalies intelektualinį lygį (vykdyti „Valdžios elektroninių vartų portalo“ projektą, įgyvendinti „vieno langelio“ principą);

- sudaryti teisines, (Viešojo administravimo įstatymo 19 straipsnio papildymas jau pristatytas Seime) organizacines ir technines  sąlygas, kad, vykdant administracinę procedūrą viešojo administravimo institucijose, būtų naudojamos informacinės technologijos priimant ir nagrinėjant prašymus bei pateikiant atsakymus;
- pašalinti kliūtis pačioms valstybės institucijoms keistis e. dokumentais pasirašytais e. parašu, įgyvendinti projektus, kurie akivaizdžiai pademonstruotų keitimosi galimybę ir privalumus (vykdyti „Elektroninio parašo infrastruktūros plėtros“, LINESIS, Viešųjų pirkimų monitoringo informacinės sistemos projektus), motyvuoti viešojo administravimo subjektus naudotis e. dokumentų, pasirašytų e. parašu,  mainais (pradedant nuo Vyriausybės darbo reglamento pakeitimo);
- sukurti e. dokumentų archyvavimo sistemą bei užtikrinti reikalingą tam reglamentavimą (parengti e. dokumentų archyvavimo tvarką).

.

Išvados
1. Šiuo metu e. parašą reglamentuojanti teisės aktų bazė (Elektroninio parašo įstatymas, Lietuvos Vyriausybės nutarimai, IVPK direktoriaus įsakymai) nesudaro kliūčių diegti ir naudoti elektroninį parašą.

2. 2005 m. įregistruotas pirmasis kvalifikuotus sertifikatus sudarantis sertifikavimo paslaugų teikėjas (nuo šiol galimas „atvirų“ sistemų kūrimas), supaprastintas užsienio šalių sukurtos e. parašo infrastruktūros naudojimas (nuo Lietuvos įstojimo į Europos Sąjungą) bei „Elektroninio parašo infrastruktūros plėtros“ projektas paskatins e. parašo naudojimą bei e. paslaugų plėtrą.

Direktorius 
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