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Finansinis sukéiavimas ir jo prevencijos priemonés kai kuriose valstybése

Darbe apzvelgiama finansinio sukciavimo problema ir jo prevencijos priemonés 10 valstybiy:
Australijoje, Austrijoje, Danijoje, Ispanijoje, Jungtinéje Karalystéje, Nyderlanduose, Pranciizijoje,
Suomijoje, Svedijoje ir Vokietijoje. Kai kuriose Salyse (ypa¢ Australijoje, Jungtinéje Karalystéje ir
Nyderlanduose), esant tam tikroms sqlygoms, yra galimybé nukentéjusiems nuo finansiniy sukciy
pretenduoti | kompensacijas.

Ivadas

Dazniausiai pasitaikantys finansinio sukciavimo tipai yra Sie: duomeny viliojimas,
investicinis suk¢iavimas, telefoninis suk¢iavimas, romantinis suk¢iavimas, avansiniai mokéjimai ir
vadinamasis phishingas®.

Reikéty skirti neautorizuotus ir autorizuotus mokéjimus. Finansinio suk¢iavimo atveju uz
neautorizuotg mokéjima (pavyzdziui, pasinaudojimg nukentéjusiojo kredito kortelés duomenimis)
yra papras¢iau atgauti pinigus. Tuo tarpu autorizuoto mokéjimo atveju, kai asmuo sukcéiams pats
perveda pinigus, tai yra daug sudétingiau ir daznai tai priklauso nuo banko politikos. Kompensacijos
1Smokeéjimas dazniausiai priklauso ir nuo to, ar finansinio suk¢iavimo atvejis nebuvo susijes su paties
nukentéjusiojo ,,dideliu neatsargumu.

Taip pat paZymeétina, kad finansy jstaigy pinigy pervedimai vyksta per tarpuskaitos arba
kliringo sistemg. Tarpuskaitos operacijos uztrunka tam tikrg laikg ir yra vykdomos periodiskai, i$
anksto nustatytu metu. D¢l to pervestos 1€Sos kartais matomos tik kitg dieng, pavedimai nevykdomi
poilsio dienomis ir pan. Tarpuskaitos operacijos vyksta tik tarp atskiry rinkos dalyviy (§iuo atveju
finansy institucijy), t. y. ijskaitymai per mokéjimy namus vyksta tik pervedant 1¢Sas 1§ vieno banko
saskaitos ] kito banko saskaita. Tokia operacija nevyksta vykdant pavedimus tarp to paties banko
saskaity?.

I8 naujesniy Europos Sajungos priemoniy kovojant su finansiniu suk¢iavimu paminétina 2025
m. spalio 9 d. jsigaliojusi gavéjo tikrinimo paslauga®. Mokéjimai taps saugesni, kadangi, pagal
Momentiniy mokéjimy reglamentg, mokéjimo paslaugy teikéjai — bankai, kredito unijos, elektroniniy
pinigy ir mokejimo jstaigos — prie$ pervesdami 1éSas, turés patikrinti, ar mokéjimo pavedime jrasytas
1€y gavéjo vardas, pavardé ar pavadinimas sutampa su nurodytos mokéjimo sgskaitos savininku. Tali
kovos su sukCiavimu priemoné — ji skirta apsaugoti mokétoja tais atvejais, kai sukciai pateikia
saskaitos numerj su klaidingu vardu, pavyzdziui, nurodo, kad tai pazjstamo Zmogaus, institucijos ar
zinomo pardavejo saskaita. PraneSimas apie gavéjo pavadinimo patikrinimg bus gautas kiekvieng
karta, kai elektroninés bankininkystés sistemoje ar mobiliojoje programéléje bus pradétas mokejimas

L Sukéiavimo prevencija gyventojams: https://amlcenter.It/sukciavimo-prevencija/sukciavimo-prevencija-gyventojams/
2 Tarpuskaita arba kliringas: https://blog.swedbank.It/zodynelis/tarpuskaita-arba-kliringas
% Gavéjo tikrinimo paslauga: https://www.Ib.It/It/gavejo-tikrinimo-paslauga
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eurais. Taip pat vartotojai bus informuojami apie patikrinimo rezultatg ir tuo atveju, jeigu mokéjimas
bus atliekamas fiziniuose banko ar kito mokéjimo paslaugy teikéjo padaliniuose.

Kai kurios Europos Parlamento ir Tarybos direktyvos (ES) 2015/2366 2015 m. lapkri¢io 25

d. dél mokéjimo paslaugy vidaus rinkoje, kuria i§ dalies keiiamos direktyvos 2002/65/EB,
2009/110/EB ir 2013/36/ES bei Reglamentas (ES) Nr. 1093/2010 ir panaikinama Direktyva
2007/64/EB*, dar vadinamos Antraja mokéjimo paslaugy direktyva, nuostatos:

71 straipsnio (PraneSimas apie neautorizuotas ar netinkamai jvykdytas mokéjimo operacijas
ir jy iStaisymas) 1 dalis: Mokéjimo paslaugy teikéjas neautorizuoty ar netinkamai jvykdyty
mokéjimo operacijy iStaisyma mokéjimo paslaugy vartotojui atlieka tik tuo atveju, jei
mokeéjimo paslaugy vartotojas, suzinoje¢s apie visas tokias mokéjimo operacijas, dél kuriy gali
buti pateikiami reikalavimai, jskaitant 89 straipsnyje nurodytus reikalavimus, pranesa
mokéjimo paslaugy teikéjui nepagristai nedelsdamas ir ne veliau kaip per 13 mén. nuo
nuraSymo i8 saskaitos datos;

72 straipsnio (Moké&jimo operacijy autentiSkumo patvirtinimo ir jvykdymo jrodymas) 1 dalis:
Valstybés narés reikalauja, kad jei mokéjimo paslaugy vartotojas neigia autorizaves jvykdyta
mokéjimo operacijg ar teigia, kad mokéjimo operacija buvo jvykdyta netinkamai, mokejimo
paslaugy teikéjas turi jrodyti, kad mokejimo operacijos autentiSkumas buvo patvirtintas, ji
buvo tinkamai uzregistruota, jrasyta j saskaitas ir jos nepaveiké techninis sutrikimas arba kitas
mokéjimo paslaugos teikéjo teikiamos paslaugos trikumas. Jei mokéjimo operacija
inicijuojama per mokéjimo inicijavimo paslaugy teikéjg, mokéjimo inicijavimo paslaugy
teikéjas turi jrodyti, kad pagal jo kompetencija mokéjimo operacijos autentiSkumas buvo
patvirtintas, ji buvo tinkamai uZzregistruota ir jos nepaveiké techninis sutrikimas arba kitas
trukumas, susijes su mokéjimo paslauga, uz kurig jis atsako;

73 straipsnio (Mok¢jimo paslaugy teikéjo atsakomybé uz neautorizuotas mokejimo
operacijas) 1 dalis: Valstybés narés uztikrina, kad, nedarant poveikio 71 straipsniui,
neautorizuotos mokejimo operacijos atveju mokétojo mokéjimo paslaugy teikéjas
nedelsdamas ir bet kuriuo atveju ne veliau kaip iki kitos darbo dienos pabaigos po to, kai
suzino arba biina informuotas apie operacija, mokétojui sugrazinty neautorizuotos mokéjimo
operacijos suma, i$skyrus atvejus, kai mokétojo mokéjimo paslaugy teikejas turi pagristy
priezasCiy jtarti suk¢iavimg ir tas priezastis raStu pateikia atitinkamai nacionalinei institucijai.
Kai taikytina, mokétojo mokeéjimo paslaugy teikéjas atstato mokejimo saskaitos, 1§ kurios ta
suma nurasyta, likutj, kuris biity buves, jeigu neautorizuota mokéjimo operacija nebiity buvusi
jvykdyta. Tokiu budu taip pat uZtikrinama, kad sumos jskaitymo j; mokétojo mokejimo
saskaitg data biity ne veélesné nei data, kai ta suma nurasyta nuo sgskaitos;

74 straipsnio (Mokétojo atsakomybé uz neautorizuotas mokéjimo operacijas) 1 dalis:
Nukrypstant nuo 73 straipsnio, mokétojui gali tekti 50 eury maksimalios sumos nevirsijantys
su neautorizuotomis mokéjimo operacijomis susij¢ nuostoliai, patirti dél prarastos ar pavogtos
mokeéjimo priemonés panaudojimo arba dél neteiséto jos pasisavinimo. Pirma pastraipa
netaikoma, jei: a) mokeétojas negaléjo pastebéti mokejimo priemonés praradimo, vagystés arba
neteiséto pasisavinimo iki mokejimo jvykdymo, iSskyrus atvejus, kai mokétojas veike
nesaziningai; arba b) nuostolis patirtas dél mokéjimo paslaugy teikéjo ar iSorés subjekty,
kuriems perduodamas veiklos vykdymas, darbuotojo, tarpininko, filialo veiksmy ar
neveikimo. Mokétojui tenka visi su neautorizuotomis mokéjimo operacijomis susij¢ nuotoliai,
jei mokétojas juos patyré veikdamas nesgziningai arba tycia ar dél didelio neatsargumo
nejvykdo vienos ar keliy pareigy, nustatyty 69 straipsnyje;

76 straipsnio (Gavéjo ar per jj inicijuoty mokéjimo operacijy sumy grazinimas) 1 dalis:
Valstybés narés uztikrina, kad mokétojui biity suteikta teisé atgauti gavéjo ar per jj inicijuotos
autorizuotos ir jau jvykdytos mokéjimo operacijos suma, kurig mokéjimo paslaugy teikéjas
grazina, jeigu tenkinamos Sios abi sglygos: a) autorizuojant nebuvo nurodyta tiksli mokéjimo

4 Europos Parlamento ir Tarybos direktyva (ES) 2015/2366 2015 m. lapkri¢io 25 d. dél mokéjimo paslaugy vidaus
rinkoje, kuria i dalies kei¢iamos direktyvos 2002/65/EB, 2009/110/EB ir 2013/36/ES bei Reglamentas (ES) Nr.
1093/2010 ir panaikinama Direktyva 2007/64/EB: https://eur-lex.europa.eu/eli/dir/2015/2366/0j
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operacijos suma; b) mokéjimo operacijos suma buvo didesné uz suma, kurios pagrjstai galé¢jo

tikétis mokétojas atsizvelgdamas j ankstesniy i$laidy struktiirg, bendrosios sutarties sglygas ir

atitinkamas to atvejo aplinkybes. Mokéjimo paslaugy teikéjo praSymu mokétojas turi jrodyti,
kad tokios salygos tenkinamos;

- 77 straipsnio (Prasymai dél gavéjo ar per jj inicijuoty mokéjimo operacijy sumy grazinimo) 1
dalis: Valstybés narés uztikrina, kad mokétojas galéty praSyti grazinti gavéjo ar per ji
inicijuotos autorizuotos mokéjimo operacijos sumg, kaip nurodyta 76 straipsnyje, per 8
savaites nuo dienos, kai 1éSos buvo nuraSytos i$ saskaitos;

- 80 straipsnio (Moké¢jimo nurodymo neatSaukiamumas) 1-3 dalys: 1. Valstybés narés
uztikrina, kad mokéjimo paslaugy vartotojas negaléty atSaukti mokéjimo nurodymo po to, kai
ji gauna mokétojo mokejimo paslaugy teikéjas, iSskyrus atvejus, kai Siame straipsnyje
nurodyta kitaip. 2. Kai mokéjimo operacija inicijuojama mokéjimo inicijavimo paslaugy
teik¢jo arba gavéjo ar per jj, mokétojas negali atSaukti mokéjimo nurodymo po to, kai
mokéjimo inicijavimo paslaugy teikéjui duoda sutikimg inicijuoti mokejimo operacija arba
gavejui duoda sutikimg jvykdyti mokéjimo operacijg. 3. Taciau tiesioginio debeto atveju ir
nedarant poveikio teisei | grazinimg mokétojas gali atSaukti mokéjimo nurodyma véliausiai
iki darbo dienos, einancios prie$ diena, kurig susitarta nuraSyti 1éSas i§ saskaitos, pabaigos.
2025 m. spalio pabaigoje Lietuvos banko valdybos pirmininko pavaduotoja Vaida

Markeviciene teigé, kad netrukus bankams gali tekti dazniau padengti Zmonéms sukciy iSviliotus
pinigus. Kol kas tokj grazinimg daugeliu atveju riboja teisés aktai, taciau tai gali keistis — Lietuvos
iniciatyva Siuo metu kei¢iama ES Mokéjimo paslaugy direktyva, leisianti su sukciais susijusj
reguliavimag suvienodinti visoje Bendrijoje. Pasak jos, europinis teisékiiros procesas jsiklausé i tai, ka
kelia Lietuvos atstovai, kad finansinis suk¢iavimas turi atsirasti europiniuose teis€s aktuose. Naujas
reguliavimas turéty biti vienodas visos ES mastu, nes pinigai gali keliauti per jvairias valstybes — tik
tuomet sistema veikty efektyviai.

V. Markevicienés teigimu, mokéjimo paslaugy tiekéjai, bankai ar kitos jstaigos kai kuriais
atvejais ir dabar turi padengti sukc¢iy iSviliotas pinigy sumas. ,Jeigu Zmonés parodo, kad jie
neinicijavo to mokéjimo ir kazkas panaudojo jy tapatybe ir duomenis, pavyzdziui, j savo jrenginj
atsisiunté programele ir be jy Zinios padaré¢ mokejimus, jau ir dabar bankai yra jpareigoti grazinti
pinigus. Tac¢iau manome, kad ta pareiga turéty iSsiplésti®.

Be to, pasak V. Markevicienés, $Siuo metu kuriama platforma, kurioje bankai ir kitos mokéjimo
Istaigos galéty keistis informacija apie atpaZintus sukc¢iavimo atvejus. ,,Rinkos dalyviai kartu su
Pinigy plovimo prevencijos centru (...) kuria platforma, kurioje biity galima keistis duomenimis, jeigu
rinkos dalyvis jtarty sukéiavimg. Ta platforma leisty realiu laiku reaguoti ir automatiskai atlikti tam
tikrus veiksmus®. Toks duomeny keitimasis vyksta ir dabar, taciau tai uZtrunka kelias valandas ir
dazniausiai biina pavéluota, nes Lietuvoje yra labai dazni momentiniai mokéjimai, todel laikas per
trumpas, kad biity spéta sureaguoti®.

Siuo metu Europos Parlamente yra svarstomi siiilymai, kad bankams tekty tam tikra
atsakomybe¢ ir jie esant tam tikroms aplinkybéms turéty kompensuoti nukentéjusiems klientams. IS
svarstomy sitlymy, be kita ko, yra Sie: taip galéty buti, jei bankai nepakankamai riipinosi klienty
apsaugos priemonémis; jei klientai tapo banky apsimetéliy finansinio suk¢iavimo aukomis; jei
mokeéjimai suk¢iams buvo atlikti be klienty sutikimo. Taip pat tam tikra atsakomybé tekty ir socialinei
Ziniasklaidai, kuri turéty kompensuoti bankams uz paskelbta finansiniy suk¢iy turinj, nors apie tai ji
buvo jspéta®.

5 LB valdybos naré: bankams gali tekti dazniau atlyginti sukciy is sqskaity isviliotas lésas:
https://www.Irt.I1t/naujienos/verslas/4/2730032/1b-valdybos-nare-bankams-gali-tekti-dazniau-atlyginti-sukciu-is-
saskaitu-isviliotas-lesas?srsltid=AfmBOorL BJCe9D4gMEqtV6XuJpewcHRB7BJ8I-WRVHMK-yPimW4hK7 V

® Social media giants liable for financial scams under new EU law: https://www.politico.eu/article/social-media-giants-
meta-tiktok-liable-for-financial-scams-under-new-eu-law/
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Australija

Bausmeés finansiniams sukciams gal biiti laisvés atémimas iki 10 mety, didelés baudos, turto
iSaldymas, kelioniy draudimas. Bausmés gali buti skirtos tiek fiziniams asmenims ir jmonéms
Australijoje, tiek uzsienyje. Australijos policija kovoja su tamsiojo interneto svetainémis, kurios
prisideda prie kibernetiniy nusikaltimy. Australijos konkurencijos ir vartotojy komisija (ACCC) gali
skirti iki 50 mln. Australijos doleriy dydzio baudas verslams, kurie nevykdo savo kovos su
sukciavimu prevencijos jsipareigojimy. Galimas kompensacijy iSmokeéjimas nusikaltimy aukoms taip
pat skatina sektorius daugiau investuoti j finansinio suk¢iavimo aptikimg ir prevencija.

Kovojant su finansiniu suk¢iavimu, Australijos bankai, be kita ko, nuo 2025 m. liepos mén.
taiko gavéjo patvirtinimo technologija, panasig j dabar taikomg ES, ypa¢ atliekant pirmg mokéjima
tam tikram gavéjui. Taip pat kai kurie bankai taiko biometrijg (veido atpazinimg) naujiems klientams,
atidarantiems saskaitas, taip siekiant iSvengti sukCiavimo su tapatybe. Bankai realiu laiku keiciasi
duomenims, susijusiais su jtariamais finansiniais sukciais. Taip pat veikia kliento kontroliuojama
saugumo sistema (angl. SafeBlock), leidzianti klientui i$ karto blokuoti skaitmeninj mokéjima, pinigy
pervedimg ar i§¢émimg i§ bankomato, jei jtariama sukciy veikla. Kai kurie bankai pereina nuo SMS
komunikacijos prie saugiy programéliy.

Pagal 2025 m. vasario mén. priimta Australijos Finansinio sukéiavimo prevencijos gairiy
Istatyma, jei reguliuojamas subjektas nejvykdé savo jsipareigojimy pagal minétg jstatyma ir dél to
klientas patyré finansiniy nuostoliy, klientas i§ reguliuojamo subjekto gali atgauti pinigus. Kol kas
istatymas taikomas trims sektoriams (bankams, telekomunikacijy paslaugoms ir skaitmeninéms
platformoms), ta¢iau ilgainiui jo apréptis gali iSsiplésti. [statyme nustatyta aiski tvarka, kaip pranesti
apie finansinio suk¢iavimo atvejj arba reguliuojamam subjektui pateikti skundg. Pirmiausia reikia
kreiptis ] atitinkamga verslo jmong, kurioje turés veikti skaidri vidaus gin¢y sprendimo procediira. Jei
su finansiniu sukciavimu susij¢ keletas verslo imoniy, klientas gali kreiptis 1 bet kurig 1S jy, o tada su
tuo susijusios jmongs turés bendradarbiauti tarpusavyje sprendziant ginca. Jei verslo jmoné ar jmonés
nustato, kad nejvykdé savo jsipareigojimy ir dél to klientas patyré nuostoliy, i§ jy bus tikimasi
kompensacijos klientui dar pagal vidaus ginfy sprendimo procediira. Jei ginfas patenkinamai
neiSsprendziamas, klientas galés kreiptis ] iSorés gincy sprendimo institucija. Australijos finansiniy
skundy valdyba (AFCA) iSorés gincy sprendimo institucijg kol kas yra numaciusi trims minétiems
sektoriams. AFCA nustatys kiekvienos verslo jmonés veiksmus ir skirs kompensacija, atsiZvelgdama
proporcingai ] kiekvienos jmonés atsakomybe. Klientai taip pat galés kreiptis  teismus, jei verslo
jmones nejvykdys savo jsipareigojimy. | teisma galés kreiptis ir reguliuotojas klienty vardu ir jiems
sutikus. Priesingai nei JK modelyje, klientams teks atsakomybé uz patirtus neatgaunamus nuostolius,
nebent prie to kazkaip bus prisid¢jes reguliuojamas subjektas. Taigi klientai bus skatinami biiti budriis
ir saugotis sukéiy’.

Austrija

Austrija taiko jvairias teisines ir prevencines priemones, siekiant kovoti su finansiniu
suk¢iavimu, nukreiptu prie§ gyventojus. Austrijos Baudziamasis kodeksas (BK)® apibrézia
suk¢iavimo ir sunkaus suk¢iavimo nusikaltimg. BK 146 str. nustato, jog tas, kuris apgaulés budu
suklaidindamas kitg asmenj dél esminiy fakty, paskatina jj atlikti, toleruoti ar neatlikti veiksmo, dél
kurio kyla finansiné ar kita materialiné Zala jam ar trec¢iajam asmeniui, ir kuris siekia neteisétos
naudos sau ar tre¢iajam asmeniui, baudziamas laisvés atémimu iki 6 mén. arba pinigine bauda.

" Combatting Scams in Australia and the United Kingdom: https://www.klgates.com/Combatting-Scams-in-Australia-
and-the-United-Kingdom-2-19-2025; Scams Prevention Framework Bill 2025:
https://www.aph.gov.au/Parliamentary Business/Bills_Legislation/Bills_Search Results/Result?bld=r7275

8 Strafgesetzbuch — StGB:

https://www.ris.bka.gv.at/GeltendeFassung.wxe? Abfrage=Bundesnormen&Gesetzesnummer=10002296
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Sunkaus sukciavimo atveju, kai zala virsija 300 tiikst. eury, baudZiama laisvés atémimu nuo
1 iki 10 mety. Istatymai specialiai numato sunkesn¢ atsakomybe uz sukciavima, naudojant netikrus
ar suklastotus teisinius dokumentus, netikras, suklastotas ar neteisétai pritaikytas negrynyjy pinigy
mokéjimo priemones, suzinotus negrynyjy pinigy mokéjimo priemonés duomenis ar kitas suklastotas
priemones.

Austrijos finansy rinkos priezifiros tarnyba® aktyviai skelbia jspéjimus apie abejotinus
(nelicencijuotus) finansiniy paslaugy teikéjus, ypa¢ tuos, kurie veikia i$ uzsienio ir kuriems ji negali
taikyti administraciniy priemoniy. Be to, Federaliné finansy ministerija turi specialias tarnybas,
skirtas kovai su suk¢iavimu, kuriy uzduotis — ginti Austrijos ir ES finansinius interesus, vartotojy
apsaugg ir saziningos ekonomikos palaikyma.

Kalbant apie banky klienty apsauga, pazymétina, jog uz komerciniy banky veiklos prieziiirg
yra atsakingas Austrijos nacionalinis bankas'® kaip centrinis $alies (euro sistemos) bankas. Vis délto
konkrecias priemones dé¢l banky klienty apsaugos nuo sukciy jgyvendina atskiri komerciniai bankai.
Sios priemonés gali $iek tiek skirtis, priklausomai nuo konkretaus banko, tatiau galioja kelios
taisyklés, kurios taikomos (gali biiti taikomos) visuotinai, pavyzdziui:

- daugiapakopis autentifikavimas, kuris naudojamas prisijungimui mokéjimy patvirtinimui
(pavyzdZziui, mobiliojoje programeleje, SMS kodu ar biometriniais duomenimis);

- mokéjimy stebéjimas. Bankai naudoja sudétingas sistemas, kurios stebi jtartinus sandorius
(pavyzdziui, nejprastai dideles sumas, mokéjimus j didelés rizikos Salis ar saskaitas ar
nejprastas kliento operacijas). Kilus jtarimui, bankas gali laikinai sustabdyti operacija ir
susisiekti su klientu patvirtinimui;

- klienty informavimas. Bankai nuolat siun¢ia perspéjimus apie naujas sukéiavimo schemas
(phishingq, investicines apgavystes, socialing inZinerijg) ir primena apie saugumo taisykles
(pavyzdziui, kad bankas niekada neprasSo atskleisti PIN kody ar prisijungimo duomeny per
SMS ar el. pasta);

- sgskaitos savininko vardo (pavadinimo) ir sgskaitos numerio sutapties tikrinimas.

Jei asmuo tapo suk¢iy auka, jis turi nedelsiant kreiptis | banka. Jei mokéjimas dar nejvykdytas
(pavyzdziui, laukia patvirtinimo), bankas gali ji sustabdyti. Taciau jei 1€éSos jau pervestos, jy
susigrazinimas priklauso nuo situacijos — kartais jmanoma inicijuoti 1€y grazinimo procediirg (angl.
chargeback), ypac jei tai buvo kreditinés kortelés operacija.

Zemiau pateikiamos kelios konkre¢iy banky taikomos priemonés didZiausiuose Salyje
veikian¢iuose bankuose UniCredit Bank Austria'!, Erste Bank Austria’?, Raiffeisen Bank Austria®:

Bankas gali sustabdyti jtarting moké&jima, jei jis dar nejvykdytas. Pavyzdziui, buvo
sustabdytas 4500 eury mokéjimas j Turkijg, kai klienté buvo jtikinta pervesti pinigus tariamam
gydytojui.

Bankas susisiekia telefonu ir rastu, praSydamas paaiskinti mokéejimo aplinkybes. Jei klientas
nesupranta, kad tapo suk¢iy auka, bankas gali jtraukti teisésauga, padedant klientui suvokti situacija
ir inicijuoti 1€y grazinima.

Bankas informuoja apie romantinj, investicinj, telefoninj ir phishingo tipo sukéiavima.

Danija

Danija taiko gana stipry teisiniy ir prevenciniy priemoniy derinj kovojant su finansiniu
suk¢iavimu, ypaé nukreiptu prie$ gyventojus. Danijos BaudZiamasis kodeksas’* numato atsakomybe

® Financial Market Authority Austria: https://www.fma.gv.at/en/

10 Qesterreichische Nationalbank: https://www.oenb.at/finanzmarkt/bankenaufsicht/organisation-bankenaufsicht-
oesterreich.html

11 UniCredit Bank Austria: https://www.bankaustria.at/en/index.jsp

12 Erste Bank Austria: https://www.sparkasse.at/erstebank-en/about-us

13 Raiffeisen Bank Austria: https://www.raiffeisen.at/de/privatkunden.html

14 Straffeloven: https://www.retsinformation.dk/eli/lta/2021/1851



https://www.fma.gv.at/en/
https://www.oenb.at/finanzmarkt/bankenaufsicht/organisation-bankenaufsicht-oesterreich.html
https://www.oenb.at/finanzmarkt/bankenaufsicht/organisation-bankenaufsicht-oesterreich.html
https://www.bankaustria.at/en/index.jsp
https://www.sparkasse.at/erstebank-en/about-us
https://www.raiffeisen.at/de/privatkunden.html
https://www.retsinformation.dk/eli/lta/2021/1851
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uz sukciavima, kuris bendrgja prasme apibréziamas kaip apgaulés biidu jgyto turto pasisavinimas ar
neteisétos naudos gavimas. Bausmés uz suk¢iavima priklauso nuo zalos dydzio ir nusikaltimo
sudétingumo (nuo piniginiy baudy iki laisvés atémimo). Uz sunkius ir organizuotus sukciavimo

.....

Danijos Finansy prieZiiiros institucija (dan. Finanstilsynet)® izil

uztikrindama, kad jstaigos, dirbancios Danijos rinkoje, laikytysi taisykliy, jskaitant pinigy plovimo
prevencijg ir vartotojy apsaugos reikalavimus. Finanstilsynet yra jgaliota skirti dideles baudas finansy
istaigoms, kurios nesugeba uztikrinti pakankamos kovos su pinigy plovimu kontrolés, kas netiesiogiai
apsunkina suk¢iams galimybes pasinaudoti sistema.

Kalbant apie banky klienty apsauga nuo sukciavimo, pazymeétina, jog Danijos bankai
nepriklauso euro sistemai, taciau Salyje jgyvendinamos visos efektyviausios klienty apsaugos
priemonés, kaip ir euro zonos bankuose. Remiantis Danijos nacionalinio banko'® duomenimis,
skaitmeniniai mokéjimo sprendimai sudaro daugiau nei 92 proc. visy Danijos pilieiy mokéjimy
vertés. Tai daugiausia lemia skaitmeniniy mokéjimo sprendimy teikiamas patogumas ir nuolatine
Danijos visuomenés skaitmenizacija. Skaitmeniniy mokejimy infrastruktiira daugeliu atvejy yra saugi
ir efektyvi.

Vis délto sukciavimo modeliy tendencijos rodo, kad nusikaltéliai nuolat prisitaiko prie naujy
technologijy ir grieztéjancios teisinés aplinkos. Todél svarbu, kad skaitmeningje erdvéje visuomené
ir jmonés Zinoty, jog joms vis labiau gresia pavojus biiti apgautoms autorizuojant mokéjimus.

Kalbant konkreciau, pazymétina, jog Danijos bankai taiko grieztas saugumo ir prevencijos
priemones, kad apsaugoty klientus nuo finansinio suk¢iavimo. Pagrindinés taikomos priemonés:

- daugiafaktorinis autentifikavimas. Prisijungiant prie banko ar atlieckant mokéjimus klientai
privalo patvirtinti tapatybe naudodami NemID arba MitlD — tai nacionalinés skaitmeninés
tapatybés sistemos, kurios uztikrina auksta saugumo lygj;

- automatinis suk¢iavimo aptikimas. Bankai naudoja dirbtinj intelekta (DI) ir elgsenos analize,
kad aptikty nejprastus mokéejimus ar prisijungima;

- SMS ir el. pasto jspéjimai. Klientai informuojami apie jtartinas operacijas, kad galéty greitai
reaguoti;

- saugumo kampanijos. Danijos banky asociacija (Finans Danmark)!’ vykdo informacines
kampanijas apie investicinius, romantinius ir techninio palaikymo sukéiavimo tipus.

Ivykus suk¢iavimo atvejui, Danijos bankai rekomenduoja kuo grei¢iau pranesti apie jtarting
veikla, kadangi kai kuriais atvejais mokejimas dar gali biiti sustabdytas.

Svarbu pazyméti, jog galioja tam tikros taisyklés ir apribojimai del 1Sy susigrazinimo. Jei
sukc¢iavimas jvyko dél techniniy banko saugumo spragy, klientui gali biiti kompensuojama visa suma.
Taciau jei klientas pats patvirtino mokéjima, kompensacija gali biti ribota.
nacionalinés kibernetinio saugumo institucijos, tokios kaip CERT-DK!®, padedanéios bankams
reaguoti ] kibernetines grésmes.

Pavyzdziui, Danske Bank savo oficialioje informacijoje skelbia, jog klienty apsaugos srityje
visada teikia pirmenybe etikai, o ne pelnui bei konstruktyviai bendradarbiauja su visomis
suinteresuotomis Salimis, jskaitant valdZios institucijas. Bankas jgyvendina vadinamajj trijy gynybos
linijy modelj, kuris padeda uztikrinti aiskiai apibrézty vaidmeny ir atsakomybés nustatyma?’.

15 Finanstilsynet: https://www.finanstilsynet.dk/

16 Danmarks Nationalbank. Digital payment fraud in Denmark: https://www.nationalbanken.dk/en/news-and-
knowledge/publications-and-speeches/analysis/2024/digital-payment-fraud-in-denmark

" Finans Danmark: https://finansdanmark.dk/

18 Finanstilsynet: https://www.dfsa.dk/

19 CERT-DK: https://www.cert.dk/

20 Danske Bank. Fighting Financial Crime: https://danskebank.com/about-us/corporate-
governance/compliance/fighting-financial-crime



https://www.finanstilsynet.dk/
https://www.nationalbanken.dk/en/news-and-knowledge/publications-and-speeches/analysis/2024/digital-payment-fraud-in-denmark
https://www.nationalbanken.dk/en/news-and-knowledge/publications-and-speeches/analysis/2024/digital-payment-fraud-in-denmark
https://finansdanmark.dk/
https://www.dfsa.dk/
https://www.cert.dk/
https://danskebank.com/about-us/corporate-governance/compliance/fighting-financial-crime
https://danskebank.com/about-us/corporate-governance/compliance/fighting-financial-crime

Ispanija

Finansinis suk¢iavimas, ypa¢ naudojant technologijas, laikomas suk¢iavimu sunkinanciomis
aplinkybémis. Uz suk¢iavimg gresia laisvés atémimo bausmés nuo 6 mén. iki 3 mety, taciau jei
suk¢iavimo mastai ypac dideli arba tai susij¢ su daugeliu nukentéjusiyjy, uz tai gali buti baudziama
laisvés atémimu iki 8 mety. Kartu su laisvés atémimu skiriamos piniginés baudos, kuriy dydis
proporcingas i§ suk¢iavimo gautai naudai. Taip pat taikoma civiliné atsakomybé uz padarytg zalg.
Gali biiti taikomas ir draudimas uzsiimti tam tikra veikla.

Keletas Ispanijos banky émési bendros iniciatyvos, pavadintos FraudDfense. Projektas leidzia
lengviau dalytis informacija apie finansinio suk¢iavimo budus ir taikomomis kovos su suk¢iavimu
priemonémis. Daugelis banky analizuoja klienty elgesio modelius, pavyzdziui, narSyma, kad
nustatyty ir uzkirsty kelig finansiniams nusikaltimams. Tai gana veiksmingos priemongés nuo saskaity
perémimo. Iberpay, teikiantis mokéjimy infrastruktiiros paslaugas, jdiegé DI ir maSininj mokymasi j
Payguard paslauga. Si technologija analizuoja pervedimy modelius ir leidia pastebéti nejprastus
veiksmus.

2018 m. lapkricio 23 d. karaliSkojo jstatymo-dekreto dél mokéjimo paslaugy ir kity skubiy
priemoniy finansy klausimais®® 43-46 straipsniuose nustatyta, kad klientui gali tekti atsakomybeé,
sudaranti daugiausia iki 50 eury, uz nuostolius, atsiradusius dél neautorizuoto pinigy pervedimo,
susijusius su pamesta, pavogta arba treciosios $alies kitaip pasisavinta mokéjimo priemone. Klientui
tenka visa atsakomybé uz patirtus nuostolius, susijusius su neautorizuotu mokejimu, jei klientas
suk¢iavo arba pazeidé¢ — tycia arba d¢l didelio neatsargumo — savo isipareigojimus.

Salyje i§ esmés laikomasi nuostatos, kad bankai turéty kompensuoti klientams, tapusiems
finansinio suk¢iavimo aukomis, jei taip neatsitiko dél kliento ,,didelio neatsargumo* ir apie tai buvo
nedelsiant pranesta. Tam, kad pinigy pervedimas biity pripazintas neautorizuotu, klientas dél jo neturi
biti daves aiSkaus savo sutikimo. Norédamas iSvengti kompensacijos mokéjimo, pats bankas turi
jrodyti, kad klientas suk¢iavo arba buvo neatsargus??,

Pagal 2025 m. balandzio 9 d. Auks¢iausiojo Teismo priimtg nutartj atsiranda precedentas, kad
bankai privalo prisiimti atsakomybe uz klienty neautorizuotus mokéjimus, atsiradusius dél kliento
tapatybés vagystés, net jei buvo pasinaudota kliento asmens duomenimis (slaptazodziais),
pavyzdziui, tais atvejais, kai mokéjimai yra daugkartiniai, atlickami nejprastu laiku ir jy sumos
didelés. Kartu 8i nutartis reiSkia, kad bankai turi stiprinti savo apsaugos sistemas, ypa¢ kovojant su

rafinuotu skaitmeniniu suk¢iavimu?e,

Jungtiné Karalysté

Remiantis rinkos dalyviy praneSimais, 2024 m. finansiniai suk¢iai i Salies gyventojy iSviliojo
apie 1,2 mird. svary sterlingy. Kaip teigiama, patirta emociné zala ir tyrimy islaidos S§ig sumag
dvigubina?.

Finansiniams suk¢iams gali biiti taikomos bausmés iki 10 mety laisvés atémimo (lengvesniais
atvejais —iki 12 mén.), taip pat didelés piniginés baudos, kompensacijos nusikaltimy aukoms ir tyrimo
18laidy atlyginimas bei turto jSaldymas. Taip pat nukencia nuteisty suk¢iy reputacija, kas gali neleisti
ateityje jiems uzimti tam tikry pareigy, ypa¢ finansy sektoriuje. Nusikaltimy aukos taip pat gali
pateikti civilinius ieSkinius zalai atlyginti.

21 Real Decreto-ley 19/2018, de 23 de noviembre, de servicios de pago y otras medidas urgentes en materia financiera:
https://www.boe.es/buscar/act.php?id=BOE-A-2018-16036

22 Jurisprudencia del Phishing Bancario: el Tribunal Supremo se pronuncia a favor del estafado:
https://asobanabogados.com/blog/jurisprudencia-del-phishing-bancario/

23 Banks' liability for digital fraud: new ruling by the Tribunal Supremo:
https://www.abogacia.es/en/publicaciones/blogs/blog-de-derecho-de-l1o0s-los-consumidores/responsabilidad-de-1os-
bancos-ante-fraudes-digitales-nueva-sentencia-del-tribunal-supremo/

24 Banking fraud: https://researchbriefings.files.parliament.uk/documents/CBP-8545/CBP-8545.pdf
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Siuo metu bankai gali uzlaikyti jtartinus mokéjimus iki 72 val. Per ta laika bankas
nusprendzia, ar mokéjimas teisétas ir ar jj jvykdyti, ar atmesti. Anksciau 8is terminas buvo iki kitos
darbo dienos pabaigos. Bankai taip pat gali tirti nejprastg elgesj atlieckant mokéjimus ir susisiekti su
klientais dél nejprasty pervedimy patvirtinimo. Bankai taip pat naudoja duomeny kodavima,
automatinj atsijungimg dél prieigos nenaudojimo, deaktyvuoja interneto prieigas, jei kelis kartus
surenkamas neteisingas slaptazodis. Finansinio elgesio valdyba (angl. Financial Conduct Authority)
aptinka sukciy svetaines ir informuoja vartotojus. Bankai susisiekia su klientais automatinémis
sistemomis, telefonu, tekstiniais pranesimais arba programélémis, jei nori patvirtinti kliento tapatybe.
Kai kurie bankai reikalauja, kad klientas patikrinty mokéjimo rekvizitus, jskaitant banko pranesimy
perskaityma. Kai kurie bankai leidzia klientams i§délioti mokéjimus laike, nustatant vélesng data, taip
leidZiant klientui apsigalvoti®®.

Nuo 2024 m. spalio 7 d. JK galioja Kompensacijos schema, kuri taikoma mokéjimo paslaugy
teikéjams. Schemg parengé Mokéjimy sistemy reguliuotojas (Payment Systems Regulator). Schema
taikoma autorizuotiems mokéjimams, atliktiems nuo minétos datos. Pagal Kompensacijos schema,
mokéjimo paslaugy teikéjai privalo kompensuoti klientams, kurie tapo autorizuoty mokéjimy
finansiniams suk¢iams aukomis (Authorised Push Payment Fraud Reimbursement Scheme).
Kompensacijos schema 1§ esmés taikoma nuo finansiniy suk¢iy nukentéjusiems fiziniams asmenims,
labdaros organizacijoms ir smulkiesiems verslams. Kompensacijos islaidas po lygiai (50/50) dalijasi
kliento mokéjimo paslaugy teikéjas ir tas paslaugy teikéjas, kuriuo pasinaudojo sukcius. Taciau
mokéjimo paslaugy teikéjas neprivalo kompensuoti klientui, jei tai atsitiko dél jo didelio
neatsargumo, nesilaikyta vadinamojo kliento atsargumo standarto (Consumer Standard of Caution),
arba jei klientas pats buvo susijes su finansiniu suk¢iavimu.

Kliento atsargumo standartas, be kita, ko reiskia, kad klientas turi reaguoti ] mokéjimo
paslaugy teikéjo arba policijos jspé&jimus, laiku pranesti apie jvykj (véliausiai per 13 mén., kaip ES),
teikti informacijg mokéjimo paslaugy teikéjui ir pranesti policijai (tai gali padaryti arba jis pats, arba
mokeéjimo paslaugy teikéjas).

Jei klientas yra ,,pazeidziamas®, jam netaikomas kliento atsargumo standartas. PaZeidZiamas
klientas yra tas, kuris dél tam tikry asmeniniy aplinkybiy yra ypac pazeidziamas. Tai gali buti:
sveikatos buklé ar ligos, traumuojantys gyvenimo jvykiai, geb¢jimas pakelti finansinj ar emocinj
Soka, ziniy klittys (pavyzdziui, nepakankamas kalbos moké¢jimas arba menkas skaitmeninis ar
finansinis rastingumas).

Didziausia mokéjimo paslaugy teikéjo iSmokamos kompensacijos suma nustatyta 85 tiikst.
svary. Minimali kompensacijos riba nenustatyta. Mokéjimy paslaugy reguliuotojas 1§ pradziy siiile,
kad didziausio dydZio kompensacijos suma siekty 415 tukst. svary, taciau buvo atsizvelgta j rinkos
dalyviy pageidavimus. | tokio dydzio (85 tukst. svary) kompensacijos sumos ribg patenka daugiau
nei 99 proc. visy suk¢iavimo atvejy, o kompensuojama apie 90 proc. pretenzijy. Taip pat numatyta,
kad mokéjimo paslaugy teikéjai nukentéjusiam klientui, iSskyrus pazeidziamus klientus, gali taikyti
iki 100 svary papildoma atskaityma, tac¢iau ne visi paslaugy teikéjai taip daro. Manoma, kad Sis
papildomas atskaitymas, be kita ko, turéty skatinti kliento atsarguma. Jei sitiloma kompensacijos
suma nukentéjusio kliento netenkina arba jo patirta Zzala yra didesné, jis gali kreiptis ] Finansy
kontrolieriaus tarnyba, kuri gali nuspresti, kad kompensacija galéty siekti iki 430 tukst. svary.

JK Kompensacijos schema taitkoma mokéjimo paslaugy teikéjams pagal vadinamaja
Greitesniy mokéjimy schemg (Faster Payments Scheme, FPS) arba pagal automatizuota mokéjimy
sistemg (Clearing House Automated Payment System, CHAPS) ir susijusi su vadinamosiomis
atitinkanCiomis sgskaitomis (Relevant Accounts). Tai netaikoma tarptautiniams mokéjimams,
mokéjimams neteisétiems tikslams, taip pat gin€ytiniems mokéjimams, kai, pavyzdZiui, klientas
nepatenkintas uzsakyty prekiy kokybe.

Greitesniy mokéjimy schema yra viena i§ astuoniy JK Izdo pripazinty mokéjimy sistemy.
Beveik visi moké¢jimai internetu ir telefonu vyksta naudojantis Greitesniy mokéjimy schema.

25 Understanding the New UK Banking Regulations on Fraud — Are you and the banks prepared for October 77:
https://www.comsuregroup.com/news/understanding-the-new-uk-banking-regulations-on-fraud-are-you-and-the-banks-
prepared-for-october-7/
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Atitinkama sgskaita yra tokia, kuri suteikiama paslaugos naudotojui, ji turi buti JK ir joje galima
atlikti ir gauti moke¢jimus naudojantis Greitesniy mokéjimy schema. Prie atitinkamy saskaity
nepriskiriamos kredito unijy, savivaldybiy banky ir nacionaliniy taupomyjy banky sgskaitos.

Nukentéjes klientas pretenzija privalo pareiksti ne véliau nei per 13 mén. nuo jvykio.
Pretenzija turi biiti patenkinta per 5-35 darbo dienas. 35 darbo dieny terminas taikomas, jei mokéjimo
paslaugy teikéjui reikia atlikti iSsamy jvykio aplinkybiy tyrima.

Nors buvo baiminamasi nukentéjusiyjy antpliidzio ir kompensacijy masty, per 2024 m.
paskutinj ketvirt, kai galioja Kompensacijos schema, buvo patenkinta apie 86 proc. nukentéjusiy
klienty pretenzijy, finansine iSraiska tai sudaré apie 27 min. svary, o 84 proc. pretenzijy iSspresta per
5 darbo dienas. Tik 2 proc. pretenzijy buvo atmestos dél nesilaikyto kliento atsargumo standarto.
Finansinio suk¢iavimo mastas Anglijoje ir Velse toks, kad tai sudaro daugiau nei 40 proc. visy
registruoty nusikaltimy, ta¢iau tam tirti skiriama tik 1 proc. policijos istekliy?®.

Remiantis tikslesniais Moké&jimy sistemy reguliuotojo duomenimis, per 2024 m. IV ketv.
patenkinta 87 proc. pretenzijy (27,6 min. svary), 2025 | ketv. — 88 proc. (38,4 mln. svary), 2025 m.
Il ketv. — 88 proc. (45,7 min. svary). Nuo 82 iki 88 proc. kompensacijy iSmokétos per 5 darbo dienas.
Atmesta nuo 2 iki 4 proc. pretenzijy (atitinkamai pagal mety ketvir¢ius — 1,1 takst., 1,7 tikst., 2,7
tikst.). Bendras pretenzijy skaicius: 2024 m. IV ketv. — 46 tukst., 2025 I ketv. — 62,6 tukst., 2025 m.
Il ketv. — 72 tiikst.?’.

Nyderlandai

Bausmés uz finansinj suk¢iavimg gali biiti laisvés atémimas iki 4 mety arba piniginé bauda
iki 90 tikst. eury, arba pritaikytos abi Sios bausmés. Bausmés priklauso nuo suk¢iavimo pobudzio ir
masto. Nusikalstama veika sunkinanc¢iomis aplinkybémis (pavyzdziui, nusikalstamo susivienijimo)
gali buti baudziama jkalinimu iki 6 mety. Taip pat gali biiti taikoma civiliné atsakomybé.

Nyderlanduose bankai naudoja DI ir pazangias suk¢iavimo aptikimo sistemas, kad proaktyviai
reaguoty | galimo finansinio suk¢iavimo atvejus. Klientai raginami naudoti saugias patvirtinimo
programas ir nustatyti iSlaidy limitus. Bankai bendradarbiauja su policija, prokuratiira ir
telekomunikacijy paslaugy teikéjais, ypac dél internetinio suk¢iavimo atvejy. Bendradarbiaujant su
telekomunikacijy jmonémis, geriau uZztikrinama vadinamojo banky apsimetéliy suk¢iavimo (angl.
bank helpdesk scams) prevencija. Taip pat daug démesio skiriama visuomenés informavimui.

2020 m. pabaigoje keturi didZiausi Salies bankai nusprendé del savanoriskos kompensacijos
schemos asmenims, nukentéjusiems nuo banky apsimetéliy sukéiavimo. Bankai §j reiSkin; gali Siek
tiek kontroliuoti, pavyzdZiui, aiSkindami klientams, kaip jie kontaktuoja ir komunikuoja su klientais.

Kompensacija néra automatiska ir bankai atsizvelgia j konkrec¢ius faktus bei aplinkybes. Per
mazdaug metus, iki 2021 m. pabaigos, nuostoliai de¢l banky apsimeteliy suk¢iavimo iSaugo nuo 26,2
mln. iki 47,6 min. eury, ir toks sukciavimas iSaugo nuo 53 proc. iki 75 proc. visy finansinio
suk¢iavimo atvejy. Dar jdomiau tai, kad sukéiavimo problema, atrodo, susijusi su kompensacijos
suma. 2021 m., didZiausio suk¢iy aktyvumo metais, 92 proc. banky apsimeteliy suk¢iavimo atvejy
baigési kompensacijy iSmokéjimu. 2023 m., kai banky apsimetéliy sukc¢iavimas gerokai sumazejo,
bankai kompensavo 69 proc. patirty nuostoliy. 2024 m. kompensuota mazdaug pus¢ visy banky
apsimetéliy suk¢iavimo nuostoliy. Vis délto yra ir tam tikra paciy klienty atsakomybé — 50 eury

26 APP fraud reimbursement protections: https://www.psr.org.uk/information-for-consumers/app-fraud-reimbursement-
protections/; Authorised Push Payment Fraud Reimbursement: https://www.ukfinance.org.uk/authorised-push-payment-
fraud-reimbursement; The U.K.'s Authorised Push Payment (APP) Fraud Reimbursement Scheme:
https://www.aoshearman.com/en/insights/ao-shearman-on-fintech-and-digital-assets/the-uks-authorised-push-payment-
app-fraud-reimbursement-scheme; Six Months of the UK’s APP Scam Reimbursement: Lessons for Banks:
https://www.threatmark.com/six-months-of-psr-scam-reimbursement/

27 APP scams reimbursement dashboard for Q2 2025: https://www.psr.org.uk/information-for-consumers/app-scams-
reimbursement-dashboard/
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padengia klientas, jei tai nesusije su jo ,,dideliu neatsargumu®. Klienty autorizuoty mokéjimy,
atitekusiy finansiniams suk&iams, bankai neprivalo kompensuotiZ,

Prancizija

Uz finansinj suk¢iavimg baudziama laisvés atémimo bausmémis ir piniginémis baudomis. Uz
bandyma suk¢iauti taip pat baudziama, ypac organizuoto susivienijimo atveju. Bausmés uz finansinj
suk¢iavima: iki 5 mety jkalinimo ir 375 tukst. eury bauda. Sunkinan¢iomis aplinkybémis (pavyzdziui,
kai auka yra pazeidziamas asmuo (dél amziaus ar sveikatos), kai apsimetama valstybés pareigiinu ar
tarnautoju, arba kai nukencia vieSoji institucija): iki 7 mety jkalinimo ir 750 tiikst. eury bauda.
Organizuotas susivienijimas: iki 10 mety jkalinimo ir 1 mln. eury bauda. Gali biti skiriamos
papildomos bausmeés: draudimas uzsiimti tam tikra veikla; sukCiavimo biidu jgyty 1éSy arba
panaudoty priemoniy konfiskavimas; nuosprendzio pavieSinimas; pasalinimas i§ tam tikry rinky.
Juridiniams asmenimis gali biiti skiriamos iki 5 karty didesnés piniginés baudos ir jie gali biiti
uzdaryti (isformuoti)?®,

Bankai daug investuoja j kibernetinj saugumga ir vykdo jvairias iniciatyvas klienty budrumui
skatinti. Atlikti pokyciai visose programélése visoje mokéjimo procediiroje. Programélése matoma,
be kita ko, pervedimo suma, gavéjas, praneSimas, kad tai yra mokéjimas, taip pat yra galimybe
patvirtinti arba atSaukti mokéjima. 2025 m. lapkri¢io mén. priimtas teisés aktas dél finansinio
suk¢iavimo, susijusio su elektroniniais mokéejimy biidais, pavyzdziui, tiesioginiu debetu. Pagal §j
istatyma, sukuriamas nacionalinis registras jtartiny saskaity, kurios pazymétos kaip keliancios
sukéiavimo rizikg. | registrg pateks saskaitos, kurias nustat¢ banky vidaus kontrolés sistemos.
Registra tvarkys Pranciizijos bankas, o jj iSlaikys mokéjimy paslaugy rinkos dalyviai.

Bankai ragina telekomunikacijy operatorius vykdyti reguliavimo jsipareigojimus. Kai kurie
skambuciai operatoriy nuozitira gali buti blokuojami. Sukciavimo prevencijoje taip pat turéty
dalyvauti socialin¢ Ziniasklaida ir el. paSto paslaugy teikéjai, ypa¢ investavimo sukéiavimo
prevencijoje. Biitent per socialing ziniasklaidg reklamuojamos apgaulingos investicijos ir
nukreipiama | suk¢iy svetaines. Klientams taip pat rekomenduojama bent karta per savaite prisijungti
prie savo saskaitos ir patikrinti, ar joje néra niecko nejprasto.

UZ neautorizuota mokéjima, jei bankas nereikalavo sustiprinto kliento patvirtinimo, klientui
turi biiti kompensuojama. Jei buvo jdiegtas sustiprintas kliento patvirtinimas (pavyzdziui, biometrija),
nukentéjusysis vis tiek gali kreiptis | banka dél kompensacijos, o kliento pretenzija iSnagriné¢jama per
laikotarpj iki 30 dieny®.

IS esmés bankai privalo kompensuoti klientams uz neautorizuotus pinigy pervedimus, jei
klientas apie tai praneSa ne véliau kaip per 13 mén. ir jei tai nebuvo susij¢ su kliento ,,dideliu
neatsargumu®. Sios nuostatos j Pranciizijos teise perkeltos i§ ES Pirmosios mokéjimo paslaugy

28 |s the EU taking the right approach to APP (authorized push payment) fraud?:
https://www.cer.eu/sites/default/files/Is_the EU_taking_the right approach_to A.pdf; Criteria for awarding
compensation for loss arising from bank help desk scams: https://www.nvb.nl/media/5661/criteria-for-awarding-
compensation-for-loss-arising-from-bank-help-desk-scams-spoofing-june-2nd-2021.pdf; Bank helpdesk fraud drops
30% in Netherlands; losses fall to €23 million: https://nltimes.nl/2025/04/19/bank-helpdesk-fraud-drops-30-
netherlands-losses-fall-eu23-million

2 La définition de [’escroquerie en droit pénal expliquée simplement: https://goldwin-avocats.com/fr/definition-
escroquerie-en-droit-penal/

30 Que font les banques frangaises pour lutter contre la fraude aux moyens de paiement?:
https://www.fbf.fr/fr/que-font-les-banques-francaises-pour-lutter-contre-la-fraude-aux-moyens-de-
paiement%E2%80%AF/; Opérations bancaires a distance: comment vous protéger des fraudes?:
https://www.economie.gouv.fr/particuliers/mes-droits-conso/eviter-les-arnagues/operations-bancaires-distance-
comment-vous-proteger-des-fraudes; Loi du 6 novembre 2025 visant a renforcer la lutte contre la fraude bancaire:
https://www.vie-publique.fr/I0i/300664-loi-du-6-novembre-2025-renforcer-la-lutte-contre-la-fraude-bancaire; Vers une
uniformisation des pratiques et un renforcement de la sécurité et de la lutte contre la fraude bancaire:
https://www.economie.gouv.fr/daj/vers-une-uniformisation-des-pratiques-et-un-renforcement-de-la-securite-et-de-la-
lutte-contre-la-fraude-bancaire
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direktyvos 2007/64/EB. Pagal Pranciizijos Monetarinio ir finansy kodekso nuostatas, reikalaujama,
kad kompensacija klientui buty iSmokama nedelsiant. Uz delsimg taikomos nuobaudos, t. y.
paliikanos, pavyzdziui, 15 punkty uz 30 pradelsty dieny®.

Suomija

Suomija turi tvirta sistema, skirta kovai su finansiniu suk&iavimu. Sis atsakas apima griezta
baudziamajg teis¢ ir aktyvy finansy priezitiros institucijos darba.

Suomijos Baudziamasis kodeksas®? numato baudziamaja atsakomybe uz suk&iavima. I esmés
suk¢iavimas apibréziamas kaip veiksmas, kai asmuo, apgaule suklaidindamas kitg asmenj, paskatina
ji atlikti veiksma, d¢l kurio patiriama finansiné Zzala. Numatytos grieztesnés bausmes uz suk¢iavimo
formas sunkinanc¢iomis aplinkybémis, atsizvelgiant j sukciavimo biudg, zalos mastg ar nusikaltimo
organizuotumg. Uz sunkius finansinius nusikaltimus gali biiti skiriamos gana grieztos laisvés
atétmimo bausmeés. Jei suk¢iavimo veiksmai atliekami jmonés naudai arba dél nepakankamos
priezitros (pavyzdziuyi, nejdiegus tinkamy suk¢iavimo prevencijos priemoniy), paciai jmonei gali
biti skiriamos didelés baudos.

Nacionalinis tyrimy biuras (suom. Keskusrikospoliisi, KRP)*® specializuojasi tiriant sunkius
finansinius ir ekonominius nusikaltimus, jskaitant didelio masto sukc¢iavimo schemas. KRP aktyviai
bendradarbiauja su bankais ir tarptautinémis teisésaugos institucijomis, siekiant sustabdyti
tarptautinio sukciavimo srautus.

Kalbant apie banky klienty apsauga nuo suk¢iavimo, pazymétina, jog Suomijos bankai taiko
grieztas saugumo ir prevencijos priemones, kad apsaugoty klientus nuo finansinio sukc¢iavimo.
Paminétini $ie pagrindiniai aspektai:

- skaitmeninis tapatybés patvirtinimas — prisijungimui prie banky naudojamos saugios
autentifikavimo sistemos, kurios reikalauja keliy patvirtinimo zingsniy;

- automatinis sukciavimo aptikimas — bankai naudoja elgsenos analiz¢ ir DI, kad aptikty
nejprastus mokéjimus ar prisijungima;

- isp¢jimai klientams — klientai informuojami apie jtartinas operacijas SMS Zinutémis ar el.
pastu;

- informavimo kampanijos — bankai ir Suomijos finansy sektoriaus asociacija (Finance
Finland, FFI)** vykdo informacines kampanijas apie investicinius, romantinius ir techninio
palaikymo suk¢iavimo tipus.

Minéta asociacija yra iSplétojusi didelio masto informacing kampanija, kurios metu kuo labiau
prieinamu ir suprantamu jvairioms visuomenes grupéms biidu stengiasi pateikti informacijg apie
egzistuojancius suk¢iavimo biidus, kaip juos atpazinti bei uzkirsti jiems kelig. Visa informacija apie
kampanijg pateikiama internetinéje svetainéje Huijaamaton.fi*.

Pagrindiné valstybiné institucija, koordinuojanti banky klienty apsaugos priemones ir
glaudziai bendradarbiaujanti su Salyje veikianciais komerciniais bankais Siuo klausimu yra Suomijos
finansy priezitiros tarnyba (FIN-FSA)®,

Ivykus suk¢iavimo incidentui, kai kurias atvejais mokeéjimai gali biti sustabdyti, taciau tai
priklauso nuo mokéjimo biido (pavyzdziui, mokejimas kredito kortele ir pan.) bei nuo kity aplinkybiy.
Be to, jei asmuo nukentéjo dél techniniy spragy banko saugumo sistemoje, jis gali reikalauti
kompensacijos.

31 Navigating legal challenges in French civil fraud cases: https://perspectives.bclplaw.com/confronting-
corruption/navigating-legal-challenges-in-french-civil-fraud-cases-in-depth-analysis/

%2 Rikoslaki: https://www.finlex.fi/fi/lainsaadanto/1889/39-001

33 Keskusrikospoliisi, KRP: https://poliisi.fi/en/national-bureau-of-investigation

% Finance Finland — FFI: https://www.finanssiala.fi/en/

35 Huijaamaton.fi: https://www.huijaamaton.fi/en/

3 FIN-FSA. Financial Supervisory Authority. Scams: https://www.finanssivalvonta.fi/en/consumers/scams/
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Atskiras ir iSsamias informacines kampanijas taip pat yra iSplétoje ir Suomijoje veikiantys
komerciniai bankai. Pavyzdziui Nordea.fi®’ tinklapyje pateikiamos ne tik i§samios instrukcijos, kaip
elgtis nukentéjus nuo suk¢iy, bet ir raginimai padéti savo artimiesiems, kurie gali biiti labiau
pazeidziami skaitmeninéje erdvéje.

Bankas nurodo, jog susidirus su suk¢iavimo atveju asmuo nedelsiant turi uzblokuoti savo
internetinés bankininkystés kodus ir kortelg. Taip pat asmuo gali pateikti skunda dél kortelés
operacijos (kortelés operacijos gincijimas), kuris turés biiti iSnagrinétas. Atskirais atvejais operacija
gali biiti sustabdyta.

Norint pateikti gin¢g, asmuo turi palaukti, kol operacija bus rodoma kaip debetas kortelés
operacijose. Kitaip tariant, negalima gincyti laukiancios (angl. pending) operacijos. Operacija asmuo
turi uzgin€yti ne véliau kaip per 2 mén. nuo debeto datos.

Operacijg galima gincyti, jei:

- saskaitos iSrase ar kredito kortelés sgskaitoje fakturoje pastebéta pirkimy kortele, pervedimy
i$ savo kredito saskaitos ar grynyjy pinigy i§émimo, kuriy asmuo neatpazijsta;

- 18 kortelés buvo du kartus nuskaiciuota uz ta pacig operacija ir pardavéjas negrazino dvigubo
nuskaitymo i§ asmens kortelés;

- asmuo negavo uzsakyty prekiy ar paslaugy;

- asmuo gavo nekokybiSkas prekes;

- kortelés operacija susijusi su susitarimu, kuris néra privalomas vartotojams pagal vartotojy
apsaugos jstatymus,

Be kita ko, pateikiama informacija, jog nukentéj¢s asmuo gali kreiptis | Suomijos paramos
nukentéjusiesiems organizacijg (RIKU).

Pazymétina, jog Salyje didelis démesys teikiamas biitent sukcéiavimo prevencijai ir
visuomenés plataus masto informavimui. Tam daug resursy skiria tiek atsakingos valstybés
institucijos, tiek ir Salyje veikiantys komerciniai bankai.

Svedija

Svedija yra viena i§ valstybiy, kurioje finansinis suk&iavimas, ypa¢ skaitmeninémis
priemonémis, yra didelé problema. Reaguodama j tai, Salis taiko grieZta teising baz¢ ir paZangias
prevencijos priemones.

Baudziamajame kodekse*® numatyta atsakomybé uz sukéiavima, kuris apibréZiamas kaip
asmens neteisetos turtinés naudos siekis sau ar kitiems asmenims, pasitelkiant apgaule. Numatytos
Zymiai grieztesnés bausmes uz sukcéiavimg sunkinanciomis aplinkybémis — dél padarytos didelés
Zalos, apgaulés sudétingumo ar organizuoto nusikalstamo pobiidZio. Bausmés uz sunkius finansinius
nusikaltimus gali siekti 6 metus laisvés atémimo.

Pazymétina, jog teisés aktai baudzia ir uz melagingos arba klaidingos informacijos pateikima,
kuris gali turéti jtakos finansiniam vertinimui, kaip tai matyti i§ rezonansiniy banky byly.

Svedijos finansy prieziiiros tarnyba (3ved. Finansinspektionen)* yra atsakinga uz finansy
rinkos stabilumg ir vartotojy apsauga. Ji nuolat stebi jmones, kad biity uZtikrintas jy atitikimas pinigy
plovimo prevencijos priemonéms ir vartotojy teisiy apsaugos reikalavimams. Be kita ko, tarnyba
aktyviai skelbia oficialius jspéjimus apie jtartinus ir nelicencijuotus finansy paslaugy teikéjus, kurie
veikia Svedijos rinkoje, siekdama apsaugoti investuotojus ir gyventojus.

37 Nordea.fi. What to do if you think you have been scammed: https://www.nordea.fi/en/personal/your-
life/security/have-you-been-scammed.html

3 Nordea.fi. How to dispute a transaction: https://www.nordea.fi/en/personal/our-services/credit-payment-cards/use-
cards-safely/card-complaint.html

39 RIKU: https://www.riku.fi/en/

40 Brottshalken: https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/brottsbalk-
1962700 _sfs-1962-700/

41 Finansinspektionen: https://www.fi.se/
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Kalbant apie banky klienty apsauga nuo suké&iavimo, pazymétina, jog Svedijos, kaip ir
Danijos, bankai nepriklauso euro sistemai, todél Sioje Salyje registruotos asmeny banky saskaitos
negali biiti patikrinamos naujgja euro zonos sgskaitos savininko identifikavimo priemone, kurig
pradéjo taikyti euro zonos bankai ES. Kita vertus, atsakingos Salies institucijos, glaudziai
bendradarbiaudamos su Salyje veikianciais komerciniais bankais, taiko virting apsaugos ir
prevencijos priemoniy, siekiant sumazinti bankinio suk¢iavimo atvejy pabei didinti banky klienty
apsauga.

Svedijos bankai naudoja daugiasluoksne apsauga nuo suké&iavimo, jskaitant privaloma saugia
BankID sistema, skirtg apsisaugoti nuo suk¢iavimo, suk¢iavimo aptikimg realiuoju laiku naudojant
DI ir elgsenos biometrija, taip pat kliento nustatytus operacijy limitus ir pavélintus mokéjimus. Be
kita ko, daug démesio skiriama darbuotojy mokymui ankstyvo pazeidimy aptikimo srityje bei
kibernetiniam saugumui. Bankai taip pat prisiima didesn¢ savo paciy atsakomybe uz neteisétas
operacijas ir jgyvendina grieztesn¢ operacijy stebéseng, laikydamiesi grieztéjanio ES
reglamentavimo (tokio kaip Mokéjimo paslaugy direktyva 2015/2366).

Konkregios banky Svedijoje taikomos priemonés:

- BankID saugi prisijungimo sistema;

- DI ir elgsenos biometriniai duomenys — bankai naudoja masininj mokymasi ir DI jrankius,
kad realiuoju laiku analizuoty vartotojy elgesj, aptikty sukciavimg signalizuojancius
nukrypimus ir prisitaikyty prie naujy suk¢iavimo modeliy;

- operacijy stebéjimas — bankai naudoja pazangias sistemas, kad stebéty operacijas, ar néra
itartinos veiklos, ir jgyvendina grieztesnés operacijy stebésenos reikalavimus, kad biity galima
aptikti ir uzkirsti kelig suk¢iavimui.

Su klientais susij¢ jrankiai ir funkcijos:

- pritaikomi limitai ir pavélinti mokéjimai — klientai gali nustatyti savo mokéjimy limitus ir
prasyti tam tikry operacijy atid¢jimo, taip kompromituodami suk¢iy darbo schemas;

- antrinis autorizavimas — kai kuriems sandoriams galima nustatyti antro autorizavimo
reikalavima i§ patikimo asmens, taip uztikrinant papildoma saugumo lygj ir kt.
Finansinspektionen siekia uztikrinti finansinj stabilumg ir veiksmingg vartotojy apsaugag,

prisidédama prie Siy apsaugos priemoniy.

Kaip savo oficialioje informacijoje pazymi Svedijos centrinis bankas, bankams tenka didelé
atsakomybé uZ savo klienty sauguma. PavyzdZiui, bankas gali biti jpareigotas atkurti saskaitos 1éSas,
jei vartotojas buvo apgautas. Tai priklauso nuo to, kaip vartotojas elgési. Pagal 2022 m. Auks$¢iausiojo
Teismo sprendima, kuris buvo pirmasis tokio pobiidZio byloje, bankas prival¢jo atkurti vartotojo
saskaitos 1éSas po to, kai jis sukciui pateiké savo BankID kodus. Aukséiausiasis Teismas nurodé, kad
vartotojo elgesys neuztrauké jam atsakomybés uz visus nuostolius, atsiradusius dél suk¢iavimo, o dalj
atsakomybés turi prisiimti ir pats bankas.

Nuo 2023 m. sausio meén. jsigaliojo naujos taisyklés, reikalaujancios griezto klienty
autentifikavimo apmokant sgskaitas internetu, pavyzdziui, uz paslaugas ,,pirk dabar, mokek véliau®,
siekiant uzkirsti kelig suk&iavimui. Sis reikalavimas jau buvo taikomas mokéjimams, naudojant,
pavyzdziui, debeto ar kredito korteles, Swish paslaugg ir banko pavedimus*?.

Vokietija
Vokietija finansinio suk¢iavimo, nukreipto prie§ gyventojus, prevencijai ir baudziamajam

persekiojimui naudoja grieztas teisines priemones ir aktyvig priezitrg. Vokietijos Baudziamajame
kodekse*® (263 str.) sukéiavimas yra apibréztas kaip veiksmas, kai asmuo, apgaule suklaidindamas

42 Sweriges Rikshank. Banks have a major responsibility for consumer protection: https://www.riksbank.se/en-
gb/payments--cash/payments-in-sweden/payments-report--2024/safety-efficiency-and-accessibility/are-payments-in-
sweden-safe/banks-have-a-major-responsibility-for-consumer-protection/

43 Strafgesetzbuch — StGB: https://www.gesetze-im-internet.de/stgb/
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kita asmenj, paskatina jj atlikti veiksma, dé¢l kurio patiriama turtiné zala. Uz §ig veikg baudziama
laisvés atémimu iki 5 mety arba pinigine bauda.

Ypac sunkiais atvejais baudziama laisvés atémimu nuo 6 mén. iki 10 mety. Paprastai laikoma,
kad yra ypac¢ sunkus nusikaltimas, jei:

- veikiama komerciniais tikslais arba nusikalstamoje grupuotéje;

- veikiama pakartotinai;

- padaroma didel¢ finansiné Zala arba veikiama siekiant sukelti pavojy daugelio zmoniy turtui;

- veikiama piktnaudziaujant savo kaip pareigiino jgaliojimais ar pareigomis ir kt.

Pazymétina, jog BK atskirai apibrézia kompiuterinio suk&iavimo atvejus (263a str.). Sis
specialus straipsnis yra itin svarbus kovojant su Siuolaikiniu finansiniu sukciavimu, pavyzdziui,
suklastojant duomenis ar naudojant neteisétas prieigos priemones pinigams i§ banko sgskaity pervesti.
Aptariamas straipsnis apibrézia, jog tas, kuris, siekdamas gauti neteisétos turtinés naudos sau ar
treCiajam asmeniui, sugadina kito asmens turtg, darydamas jtakg duomeny tvarkymo operacijos
rezultatui netinkamai suprojektuodamas programg, naudodamas neteisingus ar nepilnus duomenis,
neteisétai naudodamas duomenis arba kitaip neteisétai jsikiSdamas j procesa, baudziamas laisvés
atémimu iki 5 mety arba bauda.

Vokietijos federalinés kriminalinés policijos biuras* aktyviai bendradarbiauja su
tarptautinémis institucijomis (pavyzdziui, Europolu) ir kity $aliy teisésaugos institucijomis, kadangi
dauguma didelio masto finansinio suk¢iavimo schemy yra tarptautinés.

Kalbant apie banky klienty apsauga nuo sukciavimo, pazymétina, jog Vokietijos bankai
naudoja jvairias atitikties priemones, pavyzdziui, IBAN ir asmens pavardés (pavadinimo)
patikrinimus gavéjo tapatybei nustatyti, siekdami uzkirsti kelig suk¢iavimui. Taip pat yra naudojami
elgesiu pagristi saugumo sprendimai, padedantys aptikti naudotojy anomalijas, analizuoti jrenginiy
duomenis, kad buty galima nustatyti suk¢iavimo jrenginius.

Bankai taip pat diegia naujus biidus, skirtus informuoti klientus apie socialinés inzinerijos
taktika ir bendradarbiauja su reguliavimo institucijomis dél atsakomybés perkélimo uz sukéiavimo
atvejus, kai manipuliuojama klientais, kad jie leisty atlikti suk¢iavimo operacijas.

Kai kurios banky taikomos konkrecios priemonés:

- gavejo tapatybes patikrinimas (IBAN vardo patikrinimas);

- klienty tapatybés ir tikryjy saskaity savininky patikrinimas, kad buty uzkirstas kelias pinigy
plovimui ir teroristy finansavimui;

- skaidrumo registras. Vokietija tvarko skaidrumo registra, skirta kovai su pinigy plovimu ir
mokesciy slépimu, teikdama informacija apie tikruosius jmoniy savininkus;

- Federalinés finansy prieziliros institucijos (vok. BaFin)* prieziiira. BaFin stebi banky
komercing praktika ir atitiktj reglamentams.

Techninés suk¢iavimo prevencijos priemones:

- elgesio analizé. Bankai naudoja sistemas, kurios analizuoja naudotojy saveika, pavyzdziui,
pelés judesius ir spausdinimo modelius, kad nustatyty anomalijas, kurios gali rodyti
suk¢iavima, pries patvirtinant operacija;

- Jrenginiy pirSty atspaudy nustatymas. Technologija naudojama suk¢iavimo jrenginiams
atpazinti analizuojant jy paliktus skaitmeninius pédsakus internete (skaitmeninis pirSty
atspaudas), siekiant uzkirsti kelig suk¢iavimui;

- masininio mokymosi algoritmai. Siuolaikiniai masininio mokymosi algoritmai naudojami
sudétingiems operacijy duomeny modeliams ir rySiams nustatyti, padedant aptikti jtarting
veikla.

Didelis démesys yra skiriamas klienty Svietimui ir informuotumui. Ypac aktyviai
jgyvendinama kova su socialinés inZinerijos priemonémis. Bankai perkelia savo démes; nuo
Jprastiniy — ir daznai jau pasenusiy — saugumo patarimy prie klienty Svietimo, kaip atpazinti
psichologinés manipuliacijos taktika, naudojama suk¢iavimo atvejais.

44 Bundeskriminalamt: https://www.bka.de/DE/Home/home_node.html
45 BaFin: https://www.bafin.de/EN/Homepage/homepage node.html
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Kartu pazymétina, jog palaipsniui yra didinama ir paciy banky atsakomybé. Tai reiskia, jog
tam tikrais atvejais gali biiti perkelta suk¢iavimo aukos atsakomybe¢ bankui uz tam tikras suk¢iavimo
schemas, kai klientais manipuliuojama, kad jie patvirtinty operacijas. Zinoma, labai svarbi i§lieka ir
kliento atsakomybé — bankai pabrézia klienty budrumo ir dalyvavimo kovoje su suk¢iavimu poreik],

nes nusikaltéliai nuolat kuria naujas taktikas socialiniuose tinkluose ir skaitmeninése platformose?®.
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46 Banken Verband. Payments market: we must work together to combat fraud: https://bankenverband.de/en/die-
deutsche-kreditwirtschaft/payments-market-we-must-work-together-combat-fraud
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