INFORMACINIU TECHNOLOGIJU DEPARTAMENTO
VYRIAUSIOJO SPECIALISTO
PAREIGYBES APRASYMAS

| SKYRIUS
PAREIGYBE
1. Informaciniy technologijy departamento (toliau — Departamentas) vyriausiasis specialistas
yra specialisty grupés pareigybé.
2. Pareigybés lygis — A2.

SPECIALUS REIKALAVIMAI SIzI&ISSlt<AYl§F!IUGSAS EINANCIAM DARBUOTOJUI

3. Darbuotojas, einantis $ias pareigas, turi atitikti $iuos specialius reikalavimus:

3.1. turéti ne Zemesnj kaip aukstaji universitetinj iSsilavinimg (bakalauro kvalifikacinis
laipsnis) arba aukstaji koleginj iSsilavinimg (profesinio bakalauro kvalifikacinis laipsnis) ar jiems
prilygintg i$silavinima;

3.2. turéti ne mazesng kaip 2 mety darbo patirtj kibernetinio saugumo, informaciniy
technologijy saugumo, tinkly ir informaciniy sistemy administravimo arba saugumo stebésenos
srityje;

3.3. biiti susipazings su Lietuvos Respublikos Konstitucija, Lietuvos Respublikos jstatymais
ir kitais teis€s aktais, reglamentuojanciais vie$gji administravima, darbo santykius, asmens duomeny
apsauga, iSmanyti elektroninés informacijos sauga, informaciniy technologijy sauga, kibernetinj
sauguma reglamentuojancius teisés aktus;

3.4. biuti susipazings su Lietuvos Respublikos Seimo statutu, Lietuvos Respublikos Seimo
kanceliarijos nuostatais, Lietuvos Respublikos Seimo kanceliarijos reglamentu;

3.5. iSmanyti tinkly ir informaciniy sistemy karimo, eksploatavimo ir (ar) priezitiros
principus;

3.6. gebéti rengti teisés akty ir kity dokumenty projektus;

3.7. mokéti valdyti, kaupti, sisteminti, apibendrinti informacijg, rengti iSvadas ir teikti
pasiiilymus;

3.8. sklandziai déstyti mintis rastu ir zodziu, iSmanyti dokumenty rengimg ir tvarkyma
reglamentuojancius teiseés aktus;

3.9. mokeéti angly kalbg pradedanciojo vartotojo lygmens B1 lygiu;

3.10. mokéti naudotis Siomis kompiuterio programomis: teksto redaktoriaus, elektroniniy

lenteliy, pateik¢iy rengimo ir pristatymo, elektroninio pasto; mokéti naudotis interneto paslaugomis,
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kompiuterinémis Lietuvos Respublikos valstybés ir Europos Sajungos institucijy duomeny bazémis,
informacinémis sistemomis ir registrais;

3.11. gebéti savarankiskai planuoti, organizuoti savo veikla, rinktis darbo metodus, atlikti
pavedimus;

3.12. buti atsakingas, iniciatyvus, gebéti bendrauti ir dirbti komandoje;

3.13. atitikti teisés aktuose nustatytus reikalavimus, butinus iSduodant leidimg dirbti ar

susipazinti su jslaptinta informacija, Zymima slaptumo zyma ,,Slaptai*.

5 111 SKYRIUS
SIAS PAREIGAS EINANCIO DARBUOTOJO FUNKCIJOS

4. Sias pareigas einantis darbuotojas atlieka $ias funkcijas:

4.1. vykdo nuolating Lietuvos Respublikos Seimo kanceliarijos tinkly ir informaciniy sistemy,
iskaitant ypatingos svarbos informacing infrastruktiira, saugumo stebéseng naudodamas jdiegtas
saugumo stebésenos priemones;

4.2. stebi saugumo informacijos ir jvykiy valdymo (SIEM), galiniy jrenginiy apsaugos
(XDR), tinklo srauto analizés (NDR), privilegijuoty prieigy valdymo (PAM) ir kity saugumo
sprendiniy veikimg ir nedelsdamas pranesa apie jy veikimo sutrikimus atsakingiems specialistams;

4.3. reaguoja | saugumo stebésenos priemoniy praneSimus, atlicka pirming Kibernetinio
incidento analizg, klasifikavima, prireikus inicijuoja kibernetinio incidento eskalavimg ir koordinuoja
tolesnius veiksmus;

4.4. registruoja ir dokumentuoja kibernetinius incidentus, uztikrina informacijos tikslumg ir
pateikimg atsakingiems padaliniams;

4.5. analizuoja kibernetiniy grésmiy informacijg ir grésmiy indikatorius (IOC), taiko juos
saugumo stebésenos taisykliy ir aptikimo efektyvumui gerinti;

4.6. atlieka pazeidziamumo stebésenos rezultaty analizg, identifikuoja saugumo spragas ir
teikia technines rekomendacijas dél jy Salinimo atsakingiems Informaciniy technologijy
departamento padaliniams;

4.7. pagal kompetencija dalyvauja atliekant kibernetiniy incidenty priezasCiy analize ir
prisideda prie iSvady bei rekomendacijy rengimo;

4.8. dalyvauja atlickant kibernetiniy incidenty analiz¢ ir teikia sitilymus dél kibernetinio
saugumo kontrolés tobulinimo;

4.9. vykdo Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos ministerijos
pateikty nurodymy ir rekomendacijy techninio jgyvendinimo stebéseng bei teikia sitilymus

kibernetinio saugumo pareigiinui dé¢l jy jgyvendinimo;
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4.10. pagal kompetencija dalyvauja tinkly ir informaciniy sistemy rizikos vertinimo ir
kibernetinio saugumo atitikties vertinimo procesuose;

4.11. bendradarbiauja su kitais padaliniais nustatant jtarting naudotojy elgseng, siekiant
uztikrinti saugumo jvykiy analizés tiksluma;

4.12. rengia ir nustatyta tvarka teikia Informacijos ir komunikacijos departamentui
informaciniy praneSimy, susijusiy su tinkly ir informaciniy sistemy, informaciniy technologijy
infrastrukttiros sauga, kibernetiniu saugumu, projektus skelbti suinteresuotiems asmenims;

4.13. teikia Departamento direktoriui pasitlymus dél tinkly ir informaciniy sistemuy,
informaciniy technologijy infrastruktiiros kiirimo, plétros, saugos uztikrinimo;

4.14. pagal kompetencija teisés akty nustatyta tvarka nagrinéja fiziniy ir juridiniy asmeny
praneSimus, praSymus, skundus ir rastus, rengia atsakymy j juos projektus;

4.15. pagal kompetencija teikia konsultacijas Seimo nariams, Seimo ir Seimo kanceliarijos
valstybés tarnautojams ir darbuotojams, dirbantiems pagal darbo sutartis, kitiems asmenims;

4.16. pagal kompetencijg dalyvauja Seimo valdybos, Seimo kanclerio sudaromy ir kity darbo
grupiy ir komisijy veikloje;

4.17. vykdo kitus su Departamento direktoriaus ar kibernetinio saugumo pareigiino
nenuolatinio pavedimus pobtidzio pavedimus, reikalingus Seimo kanceliarijos strateginiams tikslams

pasiekti.




