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Skaitmeninis suverenitetas Europos Sgjungoje ir saugumas

Siame darbe pateikiama skaitmeninio suvereniteto kaip siekio nustatyti ir ginti valstybiy
sienas pasaulinéje interneto infrastruktiiroje samprata. [vardinami skaitmeninio suvereniteto
traktavimo Europos, Jungtiniy Amerikos Valstijy (JAV) ir kity saliy (Kinijos, Rusijos) tradicijose
skirtumai, didziausiq démesj skiriant aktualiai Europos Sqjungos (ES) skaitmeninio suvereniteto
politikai. Pristatoma skaitmeninio suvereniteto svarba fizinio saugumo bei kibernetinio saugumo
situacijoms ES.

Svarbu atkreipti démesj j tai, kad praktinis skaitmeninio suvereniteto idéjos jgyvendinimas
skaitmeniniu pozitriu. EUropos valstybiy saugumo, kibernetinio saugumo politika ir IT apripinimo
praktiniai aspektai daznai yra silpnai susieti, todél skaitmeninio suvereniteto de facto praktika kartais
prieStarauja paskelbtoms nacionalinéms skaitmeninio suvereniteto strategijoms.

Dél sios priezasties Siame darbe analizuojami aktualiis strateginiai ES lygmens skaitmeninio
suvereniteto dokumentai.: Skaitmeniniy paslaugy aktas (jsigaliojo 2024 m.), Skaitmeniniy rinky aktas
(2023 m.), Dirbtinio intelekto aktas (2024 m.), Europos lusty aktas (2023 m.), Duomeny valdymo
aktas (2022 m.), Kibernetinio saugumo diplomatijos priemoniy rinkinys (perziarétas 2023 m.), 5G
saugumo priemoniy rinkinys (2021 m.).

Per praéjusias dvi Europos Parlamento kadencijas (2014-2019 m. ir ypa¢ 2019-2024 m.)
skaitmeninio suvereniteto klausimas ES tapo vienu i$ strateginiy prioritety, o 2025 m. jis itin garsiai
skamba JAV ir ES vertybing prieSprieSg ir interesy iSsiskyrimg skaitmenizacijos klausimais
isryskinan¢iose diskusijose. Sios diskusijos, pastaruoju metu virstanios ir atvira politine
konfrontacija®, atspindi augantj ES nerimg dél skaitmeniniy vyriausybiniy paslaugy ir duomeny
saugumo, ypac tais atvejais, kai skaitmenin¢ infrastruktiira priklauso nuo uzsienio prekiy ir paslaugy
teikéjy. Didele dalimi Sie tiekéjai — tai didZiosios IT korporacijos, tokios kaip ,,Google, ,,Apple®,
»<Amazon®, ,Meta“ (JAV), ,,Huawei*“ (Kinija) ir kitos.

Skaitmeninis suverenitetas — tai valstybés gebéjimas uztikrinti skaitmeniniy istekliy kontrole
fiziniu, programinio kodo ir duomeny lygmenimis. Fizinis lygmuo apima skaitmeniniy technologijy
infrastruktiirg; kodo lygmuo — programavimo standartus, taisykles ir dizaing; duomeny lygmuo —

1 JAV pasipiktinimas ES skaitmeninio suvereniteto politika aktualus Siomis dienomis aiskinant aktyvig politine ir
ekonoming JAV konfrontacija su Europa (pavyzdziui, Siame technologijy ir verslo atstovo Mike Solana pareiskime:
Solana, Mike. Sucks to EU: https://www.piratewires.com/p/sucks-to-eu, 2025-02-25), ta¢iau i§sakomi argumentai ir
vertybiné prieSprieSa buvo akivaizdi dar 2020 m.: Barker, Tyson. Europe Can’t Win the Tech War It Just Started. The
European Union is running in circles in pursuit of “digital sovereignty.”: https://foreignpolicy.com/2020/01/16/europe-
technology-sovereignty-von-der-leyen/, 2020-01-16.
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skaitmenine nuosavybe, informacijos srautus ir jy naudojimo taisykles?. Kitaip tariant, skaitmeninio
suvereniteto stiprinimas — tai siekis nustatyti ir ginti valstybiy sienas pasaulinéje interneto
infrastruktiiroje.

Pastebétina, kad skaitmeninis suverenitetas, kaip gana nauja savoka, neturi labai griezty
apibrézimo rémy, tafiau turi nemazai sinonimy ir itin glaudziai susijusiy savoky. Skirtinguose
Saltiniuose skaitmeninis suverenitetas gali baiti vadinamas arba siejamas su sagvokomis kibernetinis
suverenitetas, technologinis suverenitetas, duomeny suverenitetas, skaitmeniné autonomija,
strateginé autonomija.

Bet kuri valstybé, susidurianti su geopolitine jtampa ar konkurencija, gali pagrjstai nerimauti
dél savo priklausomybés nuo Kitose valstybése teikiamy skaitmeniniy paslaugy skaidrumo ir
saugumo. Dél tokios priklausomybés kyla rizika, susijusi su tuo, kad kity valstybiy subjektai gali
gauti prieigg prie informacijos talpykly, kuriose laikomi jautriis duomenys ar prie jrenginiy, kuriais
teikiamos skaitmeninés vyriausybinés paslaugos.

Skaitmeninis suverenitetas turi technologinj, politinj, administracinj lygmenis. Technologinis
lygmuo apima prieglobg (hosting) ir marsrutizavimg (routing); jis susijes su pagrindiniy valstybés
paslaugy teikimu pilie¢iams ir valstybés bei pilie¢iy bendravimu skaitmeninéje erdvéje. Politinis
skaitmeninio suvereniteto lygmuo susijes su tuo, kaip aukSCiau minétos technologinés problemos
interpretuojamos vertybiskai, o administracinis — su tuo, kaip praktiniai jy sprendimai jgyvendinami
teisinéje valstybes sistemoje.

Skaitmeniniam suverenitetui jvertinti svarbas Sie Klausimai:

— kokiu mastu vyriausybinés interneto svetainés remiasi prieglobos ir debesijos (angl. cloud)
infrastruktiira uz savo jurisdikcijos riby;

— kokia apimtimi pilieciy ir vyriausybiy tarpusavio sgveiky duomeny srautas iSeina uz fiziniy
valstybés jurisdikcijos riby;

— kaip Sie technologiniai sprendimai susij¢ su vyriausybés politika ir skaitmeninio suvereniteto
strategija;

— kokia tiesiogine rizika $ie technologiniai sprendimai kelia®.

Skaitmeninis suverenitetas ir saugumas. Nors skaitmeninio suvereniteto sgvoka islicka gana
abstrakti, vienas konkretus aspektas, placiai suprantamas kaip pagrindiné suvereniteto dalis, yra
duomeny lokalizavimas. Geografiné ir organizaciné IT paslaugy ir duomeny srauto vieta yra svarbi
valstybiy ar valstybés remiamy veikéjy keliamy grésmiy pozitriu.

Grésmiy valstybinéms paslaugoms ir rySiams modelis apima dvi pagrindines rizikos klases:

— rizika, susijusig su $ias paslaugas teikianciais priimanciaisiais jrenginiais (hosts);
— rizika, susijusig su duomeny srautu tarp priimanciyjy jrenginiy ir vartotojy, visy pirma —
pilieciy.

Pirmoji rizikos klasé susijusi su grésmémis, kurias kelia kitose valstybése esantys priimantieji
jrenginiai. Dauguma valstybiy turi fiziniy ir teisiniy priemoniy gauti prieigg prie jy jurisdikcijoje
esan¢iy priimanciyjy jrenginiy. Daugelis Saliy yra priémusios teisés aktus, kuriais joms suteikiama
prieiga prie kitose Salyse esan¢iy prieglobos jrenginiy, jei juos valdo juridinis asmuo, susij¢s su tos
valstybés jurisdikcijai priklausanéiu paslaugy tiekéju. Tokio teisés akto pavyzdys yra JAV CLOUD
jstatymas®.

2 Musoni, Melody ir kiti. Global approaches to digital sovereignty: Competing definitions and contrasting policy, 2023:
https://ecdpm.org/application/files/7816/8485/0476/Global-approaches-digital-sovereignty-competing-definitions-
contrasting-policy-ECDPM-Discussion-Paper-344-2023.pdf , p. v.

3 Bernardus Jansen ir kiti. Pushing boundaries: An empirical view on the digital sovereignty of six governments in the
midst of geopolitical tensions. Government Information Quarterly, 40(4), 2023, p. 2:
https://doi.org/10.1016/j.9iq.2023.101862

4 Clarifying Lawful Overseas Use of Data Act (CLOUD Act). H.R.4943 - To amend title 18, United States Code, to
improve law enforcement access to data stored across borders, and for other purposes:
https://www.congress.gov/bill/115th-congress/house-bill/4943
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Kitas $ios rizikos klasés aspektas susijgs su situacija, kai valstybinius domenus aptarnauja
komerciniai paslaugy teikéjai, kurie taip pat aptarnauja ir kity klienty domenus. Pavyzdziui,
suinteresuoti subjektai gali tapti tos pacios infrastruktiiros nuomininkais ir pasinaudoti Soniniy kanaly
atakomis (side-channel attacks), kad iSgauty slaptus duomenis.

Antroji rizikos klas¢ yra susijusi su duomeny srauto trikdziais tarp pilieciy ir priimanciyjy
jrenginiy, kai teikiamos vyriausybinés paslaugos. Tokio duomeny srauto perémimo rizika mazinama
vyriausybinése srityse placiai pradéjus taikyti transporto lygmens saugumo (Transport Layer
Security, TLS) protokolus.

Vis délto iSlieka svarbi rizika, susijusi su Sifruotais (encrypted) duomenimis, kurie pasiekia
kitas jurisdikcijas. Net ir Sifruojant iSlieka du pagrindiniai pavojai: pirma, Sifravimas nesutrukdo
nutekinti metaduomeny; antra, perimtus uzsifruotus duomenis galima saugoti ir i§sifruoti ateityje, tai
ypa¢ aktualu tobul¢jant kvantinés kompiuterijos galimybéms. Apskritai, kuo daugiau Saliy ir
organizacijy dalyvauja vyriausybiniy paslaugy prieglobos ir marSrutizavimo procesuose, tuo jie gali
tapti pazeidziamesni jvairioms auk$¢iau minétoms grésméms>.

Skaitmeninis suverenitetas turi ir tiesioginj, ir netiesioginj poveikj fiziniam Europos
saugumui. Viena vertus, ES kuria ir kontroliuoja saugumo skaitmeninéje erdvéje infrastruktiirg
(netiesioginis poveikis fiziniam saugumui), Kita vertus, skaitmeninés technologijos naudojamos
Siuolaikiniy saugumo sistemy valdymui teisingumo, vidaus reikaly, gynybos srityse (tiesioginis
poveikis fiziniam saugumui). Atsizvelgiant j tai, kad kibernetinis saugumas neturi sieny, ES siekia
organizuotai rinkti informacijg apie kibernetines grésmes, teikti situacijos analize, ir koordinuoti
valstybiy nariy veiksmus kuriant naujas specializuotas jstaigas, pavyzdziui, Europos Sajungos tinkly
ir informacijos apsaugos agentiira (ENISA) ir Europos kibernetiniy nusikaltimy tyrimo centra (EC3)°®.

Skaitmeninis suverenitetas ES. Skaitmeninio suvereniteto stiprinimo politika ES lemia tiek
praktiniai interesai, tick vertybiniai motyvai. Tai yra individualiy asmens duomeny apsauga, Europos
IT jmoniy konkurencingumo didinimas, strateginiy visuomenés interesy gynimas, didesnio
atsparumo kibernetinéms rizikoms ir mazesnio pazeidziamumo skaitmeninéms iSorés intervencijoms
siekis.

Skaitmeninio suvereniteto stiprinimo aktualumas ES susiformavo reaguojant j globalias
skaitmenizacijos procesy tendencijas pasaulyje: JAV jsivyravimg interneto inovacijy srityje deSimto
XX a. deSimtmecCio pabaigoje bei Kinijos atsakg JAV skaitmeninei lyderystei. Kartais ES
skaitmeninio suvereniteto politika vadinama ,,tre¢iuoju keliu tarp JAV nereguliuojamo skaitmeninio
sekimo kapitalizmo ir Kinijos visuotiniu stebéjimu ir kontrole pagrjsto veikimo skaitmeninéje
erdvéje”’.

JAV bidingas itin liberalus poziiiris ] skaitmeninio suvereniteto klausimus, kuriame
palaikoma nesuvarzyto skaitmeninio pasaulio vizija ir valstybés nesikiSimo politika. Ji kritikuojama
kity pasaulio valstybiy uz tai, kad beveik nereguliuojamos didziosios JAV IT korporacijos laisvai
kaupia ir naudojasi vartotojy duomenimis juos monetizuodamos, analizuodamos ir jzvalgas
naudodamos galimai manipuliaciniais tikslais®.

IS kitos pusés, du pastaruosius deSimtmecius Rusija ir Kinija siekia kontroliuoti tarptautinius
ir vidaus informacijos srautus, jgalinanéius jy rezimy testinumg ir sistemiskai kuria valstybine
kontrole pagrjstas nacionalines skaitmeninio suvereniteto technologines sistemas. Kinija siekia
skaitmeninj suverenitetg laikyti lygiaverCiu teritoriniam suverenitetui. Tiek DidZioji Kinijos
ugniasiené, tiek Rusijos parengti RuNet planai yra technologiniai skaitmeninio suvereniteto

° Bernardus Jansen ir kiti. Pushing boundaries: An empirical view on the digital sovereignty of six governments in the
midst of geopolitical tensions. Government Information Quarterly, 40(4), 2023, p. 3:
https://doi.org/10.1016/j.9iq.2023.101862

& Bellanova, Rocco. ir Kiti. Digital/sovereignty and European security integration: an introduction. European

Security, 31(3), 2022, p. 338: https://doi.org/10.1080/09662839.2022.2101887

" What is digital sovereignty and how are countries aproaching it? 2025-01-10:
https://www.weforum.org/stories/2025/01/europe-digital-sovereignty/

8 Bernardus Jansen ir kiti. Pushing boundaries: An empirical view on the digital sovereignty of six governments in the
midst of geopolitical tensions. Government Information Quarterly, 40(4), 2023, p. 2-3.
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jtvirtinimo projektai, kuriy tikslas — blokuoti prieiga prie valstybés nepatvirtinto skaitmeninio turinio
ir centralizuotai valdyti informacijos sklaida $aliy viduje®.

Autokratiniais Kinijos ir Rusijos skaitmeninio suvereniteto modeliais didzioji dalis pasaulio
valstybiy neseka, taciau ekonomiskai konkuruojancios su kaimynais ar patiriancios karing grésme
Salys jprastai siekia didesnio skaitmeninio suvereniteto siekdamos aktyviau apsaugoti savo
skaitmenine infrastruktiirg bei duomenis™®.

ES ir jos valstybés narés ] platesnes diskusijas apie skaitmeninj suverenitetg jsitraukeé
reaguodamos ] tokias grésmes kaip galimas skaitmeninis $nipinéjimas (amerikieciy, rusy ir kiny),
priklausomybé nuo uzsienio technologijy ir infrastrukttiros, priklausomybé nuo gyvybiskai svarbiy
skaitmeninés tickimo grandinés elementy ir Zzaliavy, pavyzdziui, puslaidininkiy. Taip pat
europie¢iams itin aktualus duomeny saugumo ir etisko jy naudojimo klausimas'®. Sios diskusijos
vyksta didéjancios geopolitinés jtampos, JAV ir Kinijos ekonominés ir geopolitinés konkurencijos
kibernetinéje erdvéje fone??.

Skaitmeninio suvereniteto klausimus tarp ES valstybiy nariy anksé¢iausiai émé kelti Pranciizija
ir Vokietija.

Pranciizijoje vieSos diskusijos apie asmens duomeny privatumg internete deél rinkoje
dominuojanciy didziyjy JAV IT kompanijy ir d¢l to galimai menkstan¢iy Pranciizijos pramonés ir
ekonominio vystymosi galimybiy prasidéjo dar prie$ dvidesimt mety. Valstybés lygmeniu inicijuoti
politiniai $iy problemy sprendimai, taciau ilgainiui skaitmeninio suvereniteto klausimas, didele
dalimi Pranctizijos ir kartu VVokietijos iniciatyva, buvo perkeltas j ES lygmen;.

Diskusijos d¢l skaitmeninio suvereniteto Siek tiek véliau kilo ir Vokietijoje, kur be Prancitizijos
iSrySkinty klausimy apie valstybés galig reguliuoti asmeny skaitmeninj savarankiSkumg bei
ekonominj ir technologinj konkurencingumg, buvo taip pat pabréZziama nacionalinés IT
infrastruktiros apsaugos nuo iSorinio kiSimosi svarba, kontrzvalgybiniy technologijy kiirimas,
duomeny perdavimo uZ ES riby maZinimas ir technologinés priklausomybés nuo ne ES Saliy
ribojimas, skatinant europietisky IT produkty kiirima®3.

Prancuzai ir vokieciai aktyviai palaiké nuomong, kad skaitmeninis suverenitetas gali biiti
pasiektas ne tik veikiant nacionalinéms valstybéms, bet daugiausia bendradarbiaujant ES lygmeniu.
Visg Jeano-Claude’o Junckerio Europos Komisijos (EK) kadencijg (2014-2019 m.) buvo galima
stebéti besiformuojant] ES diskursa, kuris ne tik atspindéjo Pranciizijos ir Vokietijos iSreikStas
problemas (ekonoming, duomeny apsauga, ES vertybes ir saugumg), bet taip pat reagavo j jvairius
iSorinius jvykius ir procesus, pavyzdziui, 2013 m. Edwardo Snowdeno skandalg ir svetimy valstybiy
kiSimasi j demokratinius rinkimus bei referendumus.

2022 m. Europos skaitmeninis suverenitetas buvo Pranctizijos pirmininkavimo ES Tarybai
prioritetas. Jj sudaré:

— ES apsauginés galios vaidmens stiprinimas, reiSkiantis Europos pilieCiy, vieSyjy paslaugy ir
jmoniy saugumga kibernetinéje erdvéje;

9 Bellanova, Rocco. ir kiti. Digital/sovereignty and European security integration: an introduction. European

Security, 31(3), 2022, p. 346: https://doi.org/10.1080/09662839.2022.2101887

10 Cia svarbu paminéti, kad ne visada aukstesnis skaitmeninio suvereniteto laipsnis susijes su poreikiu riboti kitos
valstybés jurisdikcijos prieglobos ir kity paslaugy teikéjus; pavyzdziui, Ukrainos atveju vykstant kariniam konfliktui su
Rusija kaip tik didesnis suvereniteto laipsnis buvo pasiektas naudojantis uzsienio tiekéjy paslaugomis pries pat 2022 m.
vasario 24 d. Radai priémus jstatyma, leidziant] valstybinius duomenis perkelti j vieSaja debesija (buvo naudojamasi JAV
imoniy ,,Microsoft” ir ,,Amazon* paslaugomis).

11 Duomeny suverenitetas paprastai laikomas skaitmeninio suvereniteto porii§iu ir turi valstybés suvereniteto ir asmens
suvereniteto elementy. Valstybiniu lygmeniu duomeny suverenitetas susijes su duomeny kontrole tiek dél ekonominiy
priezasciy (tokiy kaip zaliava duomeny ekonomikai), tiek dél politiniy priezasciy, kai siekiama islaikyti slapty ir
konfidencialiy duomeny kontrole.

12 Bernardus Jansen ir kiti. Pushing boundaries: An empirical view on the digital sovereignty of six governments in the
midst of geopolitical tensions. Government Information Quarterly, 40(4), 2023, p. 3:
https://doi.org/10.1016/j.9iq.2023.101862

13 Bellanova, Rocco. ir kiti. Digital/sovereignty and European security integration: an introduction. European

Security, 31(3), 2022, p. 346-347.
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— ES standarty nustatymo galios stiprinimas, apimantis demokratiniy institucijy ir vertybiy
skaitmeningje erdvéje skatinimag, saziningos skaitmeninés rinkos kiirimag bei technologiniy
jmoniy atskaitomybe;

— ES inovacinés galios stiprinimas, pasireiSkiantis per uzsienio investicijy pritraukimg ir
technologiniy jmoniy kiirimui palankios aplinkos ES formavima;

— ES atvirumo stiprinimas, jkiinijantis atviros fizinés ir programinés jrangos kiirimag*,

Skaitmeninis suverenitetas strateginiuose ES dokumentuose. Pagrindiniai strateginiai
dokumentai, kuriais formuojama ES skaitmeninio suvereniteto politika siekiant bendros skaitmeniniy
technologijy naudojimo ir plétros reguliacinés aplinkos, yra Skaitmeniniy rinky aktas, Skaitmeniniy
paslaugy aktas, Dirbtinio intelekto aktas, Lusty aktas, Duomeny valdymo aktas. Taip pat Kibernetinio
saugumo diplomatijos priemoniy rinkinys ir 5G saugumo priemoniy rinkinys. Siy dokumenty turinys
bus trumpai pristatomas Sioje darbo dalyje.

Skaitmeniniy paslaugy aktas, SPA (Digital Services Act, DSA). SPA reguliuoja internetiniy
paslaugy platformy veiklg. Pavyzdziui, elektroniniy parduotuviy, socialiniy tinkly, turinio dalijimosi
platformy, mobiliyjy programeéliy parduotuviy, internetiniy kelioniy ir apgyvendinimo paslaugy
platformy. SPA nuostatos taip pat taikomos interneto prieigos teikéjams, prieglobos (debesy
kompiuterijos, tinklalapiy prieglobos) paslaugy tiekéjams, domeny vardy registratoriams.

Pagrindiniai SPA tikslai yra uZzkirsti kelig neteisétai ir Zzalingai veiklai internete,
dezinformacijos plitimui, uztikrinti internetiniy paslaugy vartotojy saugumg ir teises.

Kuriant SPA taip pat méginta suderinti inovacijy ir skaitmeninés ekonomikos skatinimo ES
tikslus su sgzininga konkurencija, plétros galimybémis mazesnéms internetinéms platformoms ir
startuoliams, veikiantiems vidinéje ES rinkoje. Vartotojy, interneto platformy ir valdzios institucijy
vaidmenys Siame dokumente siekiami subalansuoti suteikiant daugiau galios vartotojams, o ne
didziosioms interneto paslaugy korporacijoms, taip pat vidinei ES skaitmeninés ekonomikos
ckosistemai suteikiant pranasumo prie$ JAV jmoniy dominavimg pasaulinéje interneto versly rinko je.

Nuo 2024 m. vasario 17 d. SPA taisyklés taikomos visoms ES veikian¢ioms interneto
paslaugy platformoms. Nuo 2023 m. rugpjicio pabaigos Sios taisyklés buvo taikomos atskiroms
platformoms, turin¢ioms daugiau nei 45 milijonus vartotojy ES (tai atitinka 10 proc. ES gyventojy),
taip pat labai didelémis internetinémis paieskos sistemomis. SPA taip pat apibréziamos $iy, dél savo
dydzio i$skirtiniy, interneto paslaugy tiekéjy pareigos kriziniy situacijy atvejais. Jei dél ypatingy
aplinkybiy kyla rimta grésmé visuomenés saugumui ar sveikatai ES ar reikSmingose jos dalyse,
Komisija gali reikalauti, kad $ios itin didelés interneto paslaugy platformos, jvertinusios galimg savo
indélj, nustatyty ir taikyty veiksmingas ir proporcingas rizikos mazinimo priemones, sSKirtas uzkirsti
kelia, pasalinti ar apriboti tokj indélj, taip pat pateikty EK ataskaita apie savo vertinima ir atsaka®®.

Skaitmeniniy rinky aktas, SRA (Digital Markets Act, DMA). SRA reglamentuojamos $ios
interneto platformy paslaugos: internetinés tarpininkavimo paslaugos, interneto paieskos sistemos,
internetinés socialiniy tinkly paslaugos, dalijimosi vaizdo medZziaga platformy paslaugos, internetinio
asmeny tarpusavio rySio paslauga, operacinés sistemos, virtualieji asistentai, saityno narSykleés,
debesijos kompiuterijos paslaugos, interneto reklamos paslaugos.

SRA jsigaliojo 2022 m. lapkric¢io 1 d. ir pradétas taikyti 2023 m. geguzés 2 d. Per du ménesius
nuo Sios datos jmonegs, teikiancios pagrindines interneto platformy paslaugas, tur¢jo pateikti EK visa
susijusig informacija, kuri sutikrinama su SRA numatytais kriterijais. Pagal Siuos kriterijus didelés
skaitmeninés platformos, remiantis jy ekonomine galia, vartotojy baze ir rinkos pozicija,
identifikuojamos kaip prieigos valdytojai (gatekeepers).

Prieigos valdytojai jpareigojami laikytis SRA numatyty taisykliy, kad bty uzkirstas kelias
nes3ziningai praktikai ir uztikrinama konkurencija. Taisyklés numato treciyjy Saliy sgveikumo

14 Stanelyté, Augusté. Pranciizijos skaitmeninis suverenitetas: didiosios strategijos pokytis globalios technologinés
konkurencijos amziuje. Vilniaus universitetas, Tarptautiniy santykiy ir politikos moksly institutas, 2023:
https://epublications.vu.lt/object/elaba:192826296/index.html

15 Europos Parlamento ir Tarybos reglamentas (ES) 2022/2065 2022 m. spalio 19 d. dél bendrosios skaitmeniniy
paslaugy rinkos, kuriuo i§ dalies kei¢iama Direktyva 2000/31/EB (Skaitmeniniy paslaugy aktas): https://eur-
lex.europa.eu/legal-content/LT/TXT/HTML/?uri=CELEX:32022R2065
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leidimus, verslo vartotojy prieigos prie savo duomeny suteikima ir susilaikymg nuo savo paslaugy
protegavimo. EK suteikiami jgaliojimai tirti, uZztikrinti atitiktj ir skirti baudas taisykliy
nesilaikantiems prieigos valdytojams, jskaitant baudas iki 10 proc. jy pasaulinés apyvartos.

SRA siekiama skatinti skaitmeninés ekonomikos inovacijas ir verslo bei privaciy vartotojy
galig, sprendziant duomeny kaupimo, patekimo ] rinkg kliti¢iy ir nesgziningos rinkos galios
panaudojimo klausimus. Taip pat dokumente numatoma periodiskai perzitiréti prieigos valdytojy
paskyrimus ir nustatyty jsipareigojimy veiksminguma.
didelés skaitmeninés platformos sparciai besivystancioje skaitmeninéje ekonomikoje.

Abu auks¢iau minétieji dokumentai — SPA ir SRA — sudaro bendra normy rinkinj ir siekia
dviejy pagrindiniy tiksly: 1. sukurti saugesng skaitmening erdve, kurioje biity apsaugotos pagrindinés
ES skaitmeniniy paslaugy vartotojy teisés; 2. sukurti vienodas salygas inovacijoms, augimui ir
konkurencingumui skatinti tiek ES, tiek pasauliniu mastu?®.

Dirbtinio intelekto (DI) aktas (Artificial Intelligence Act, AlA). 2024 m. rugpjicio 2 d.
jsigaliojo DI aktas, kuriuo siekiama uztikrinti, kad ES diegiamos DI sistemos biity saugios, patikimos
ir suderintos su galiojanciais teisés aktais bei esminémis ES vertybémis. DI akte nustatomas rizika
pagristy taisykliy rinkinys DI kiiréjams ir diegéjams. Sis aktas yra platesnio politikos priemoniy
paketo, skirto patikimo DI kiirimui remti, dalis, j kurig taip pat jeina DI inovacijy paketas, DI gamykly
steigimo planas ir koordinuotas DI plétros planas.

Dokumento tikslas — pagerinti ES vidaus rinkos veikimg, skatinti j Zmogy orientuoto ir
patikimo DI naudojima, uztikrinant auksto lygio sveikatos, saugumo ir pagrindiniy teisiy apsauga.
Akto nuostaty taikymo sritis — DI sistemy kiirimui, pateikimui rinkai, pradéjimui naudoti ir
naudojimui ES, nepriklausomai nuo tiekéjy ar diegéjy kilmeés. DI akte, remiantis rizika grindZziamu
poziiiriu, draudziamos tam tikros nepriimtinos su DI susijusios praktikos, nustatyti reikalavimai
didelés rizikos DI sistemoms, nustatyti skaidrumo reikalavimai tam tikroms DI sistemoms.

Akto nuostatos netaikomos DI sistemoms, naudojamoms kariniais, gynybos ar nacionalinio
saugumo tikslais. Taip pat siekiama netrukdyti inovatyvioms moksliniy tyrimy ir plétros veikloms.
DI aktas siekia uztikrinti saugy, patikimg ir etiSkg DI naudojimg ES, kartu palaikant DI srities
inovacijas ir sazininga konkurencinguma®’.

Europos lusty aktas, ELA (European Chips Act, ECA). ES lusty aktas siekia sustiprinti
regiono puslaidininkiy gamybos pajégumus'®. Si iniciatyva laikoma ne tik konkurencingumo
klausimu, bet ir svarbiu technologinio suverenumo aspektu®®.

ELA tikslai — uztikrinti ES konkurencinguma ir inovacinj pajégumag puslaidininkiy srityje;
pagerinti vidaus rinkos veikimg ir didinti ES atsparumg bei skaitmeninés ekonomikos vystymuisi
gyvybiSkai svarbiy puslaidininkiy tiekimo saugumg. ELA skatinamas puslaidininkiy srities moksliniy
tyrimy, technologijy plétros ir inovacijy rémimas, ypa¢ kuriant pazangias bandomasias linijas. Taip
pat akcentuojamas Europos puslaidininkiy kompetencijy centry tinklo kirimas, inovatyviy
puslaidininkiy gamybos jrenginiy ir gamykly ES steigimas, procesy stebésena ir kriziy, susijusiy su
puslaidininkiy trikumu Europoje, valdymas.

16 Europos Parlamento ir Tarybos reglamentas (ES) 2022/1925 2022 m. rugséjo 14 d. dél atviry konkurencijai ir
saziningy skaitmeninio sektoriaus rinky, kuriuo i§ dalies kei¢iamos direktyvos (ES) 2019/1937 ir (ES) 2020/1828
(Skaitmeniniy rinky aktas): https://eur-lex.europa.eu/legal-content/L T/TXT/HTML/?uri=CELEX:32022R1925

1" Europos Parlamento ir Tarybos reglamentas (ES) 2024/1689 2024 m. birzelio 13 d., kuriuo nustatomos suderintos
dirbtinio intelekto taisyklés ir i§ dalies kei¢iami reglamentai (EB) Nr. 300/2008, (ES) Nr. 167/2013, (ES) Nr. 168/2013,
(ES) 2018/858, (ES) 2018/1139 ir (ES) 2019/2144 ir direktyvos 2014/90/ES, (ES) 2016/797 ir (ES) 2020/1828
(Dirbtinio intelekto aktas): https://eur-lex.europa.eu/legal-content/L T/TXT/HTML/?uri=0J:L_202401689

18 How can the European Union achieve digital strategic autonomy? Views from future leaders, 2022-12:
https://www.cidob.org/en/publications/how-can-european-union-achieve-digital-strategic-autonomy-views-future-
leaders

19 Musoni, Melody ir kiti. Global approaches to digital sovereignty: Competing definitions and contrasting policy,
2023: https://ecdpm.org/application/files/7816/8485/0476/Global-approaches-digital-sovereignty-competing-
definitions-contrasting-policy-ECDPM-Discussion-Paper-344-2023.pdf
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ELA vykdymg prizifiri ir kriziy stebéseng atlicka Europos puslaidininkiy taryba?’, kurig
sudaro ES valstybiy nariy atstovai. ELA taip pat reglamentuojamas tarptautinis bendradarbiavimas
puslaidininkiy klausimais su tre¢iyjy Saliy atstovais. Siuo aktu siekiama stiprinti ES pozicijas
pasaulinéje puslaidininkiy rinkoje ir sumazinti ES priklausomybg¢ nuo treciyjy $aliy puslaidininkiy
gamintojy, didinti technologinj suverenumg ir uztikrinti stabily puslaidininkiy tiekimg Europos
pramonei?L.

Duomeny valdymo aktas, DVA (Data Governance Act, DGA). DVA jsigaliojo 2022 m.
birzelio 23 d. ir, pasibaigus 15 ménesiy lengvatiniam laikotarpiui, visa apimtimi taikomas nuo 2023
m. rugséjo mén. Jo tikslai — sukurti bendrg Europos duomeny erdve, reglamentuoti viesojo sektoriaus
subjekty saugomy duomeny pakartotinj naudojima ir jgalinti saugy dalijimasi duomenimis ES?2,
Siame dokumente reglamentuojamas duomeny naudojimas ir dalijimasis duomenimis tarp viesojo ir
privataus sektoriy, taip pat nustatomos taisyklés duomeny tarpininkavimo paslaugoms ir ,,duomeny
altruizmui“®, DVA nuostatos yra taikomos tiek asmens, tiek ne asmens duomenims. Jame
nustatomos apsaugos priemonés ne asmens duomeny perdavimui ] trecigsias Salis. DVA
jgyvendinimg prizifiri Europos duomeny inovacijy valdyba?*, kuri veikia kaip eksperty i§ visy ES
valstybiy nariy grupé?.

Kibernetinio saugumo diplomatijos priemoniy rinkinys (Cyber Diplomacy Toolbox).
Kenkéjiska kibernetiné veikla prie§ ypatingos svarbos valstybine infrastruktiirg ir Kibernetinis
Snipinéjimas tampa vis labiau sofistikuoti, o jy ardomasis poveikis kelia sisteming grésme ES
saugumui, ekonomikai, demokratijai ir visuomenei. Kaip atsakg ] iSaugusig valstybiniy ir
nevalstybiniy subjekty kenkéjiska kiberneting veikla 2017 m. ES priémé Kibernetinio saugumo
diplomatijos priemoniy rinkinj. Pagrindiniai jo tikslai — konflikty prevencija, Kibernetinio saugumo
grésmiy mazinimas ir didesnis tarptautiniy santykiy stabilumas?®.

2023 m. Kibernetinio saugumo diplomatijos priemoniy rinkinio gairés buvo perzitrétos ir
patikslintos reaguojant j karing Rusijos agresija Ukrainoje, kai pastebétas stipriai iSauges kibernetinés
erdvés nesaugumas?’. Siose gairése pateikiama ES diplomatinio atsako j kenkéjiska kiberneting
veikla sistema. ES pozicijos pagrindg sudaro penki pagrindiniai komponentai:

— Kkibernetinis atsparumas, gebéjimas uzkirsti kelig kenkéjiskai kibernetinei veiklai ir nuo jos
apsisaugoti;

— ES valstybiy nariy solidarumas ir kriziy valdymo pajégumy suderinimas;

— ES wvizija dél pasaulinés, atviros, laisvos, stabilios ir saugios kibernetinés erdvés
reguliuojamos tarptautinés teisés ir taisyklémis grindziamos tvarkos;

— tvirti pasauliniai partnerystés rySiai, ES pajégumy stiprinimas treciosiose Salyse;

— ES gebéjimas uzkirsti kelig, atgrasyti ir reaguoti j grésmiy kéléjus, siekiancius paveikti ES
strateginius interesus, jskaitant jos partneriy saugumg, taip pat reagavimas ] siekiancius
sutrikdyti saugig ir atvirg prieigg prie kibernetinés erdvés bei ypatingos svarbos funkcijy.
2025 m. vasario 24 d. EK pristatytas naujas kibernetinio saugumo planas, skirtas ES

kibernetiniy kriziy koordinavimui. Jis remiasi ES Kibernetinio saugumo diplomatijos priemoniy

20 European Semiconductor Board: https://ec.europa.eu/transparency/expert-groups-register/screen/expert-
groups/consult?lang=en&grouplD=3932

21 Europos Parlamento ir Tarybos reglamentas (ES) 2023/1781 2023 m. rugséjo 13 d., kuriuo nustatoma Europos
puslaidininkiy ekosistemos stiprinimo priemoniy sistema ir i§ dalies kei¢iamas Reglamentas (ES) 2021/694 (Lusty
aktas): https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=CELEX:32023R1781

22 Musoni, Melody ir kiti. Global approaches to digital sovereignty: Competing definitions and contrasting policy,
2023: https://ecdpm.org/application/files/7816/8485/0476/Global-approaches-digital-sovereignty-competing-
definitions-contrasting-policy-ECDPM-Discussion-Paper-344-2023.pdf

23 Duomeny altruizmas — tai savanoriskas dalijimasis duomenimis bendrojo intereso tikslais.

24 Europos duomeny apsaugos valdyba: https://european-union.europa.eu/institutions-law-budget/institutions-and-
bodies/search-all-eu-institutions-and-bodies/european-data-protection-board-edpb It

%5 Europos Parlamento ir Tarybos reglamentas (ES) 2022/868 2022 m. geguzés 30 d. dél Europos duomeny valdymo,
kuriuo i$ dalies kei¢iamas Reglamentas (ES) 2018/1724 (Duomeny valdymo aktas): https://eur-lex.europa.eu/legal-
content/L T/TXT/HTML/?uri=CELEX:32022R0868

26 Council of the European Union. Revised Implementing Guidelines of the Cyber Diplomacy Toolbox, 2023-06-08:
https://www.cyber-diplomacy-toolbox.com/Revised Implementing_Guidelines Cyber Diplomacy Toolbox.html
27 Ten pat.
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rinkiniu ir yra suderintas su Ypatingos svarbos infrastruktiiros plano ir ES elektros energetikos
sektoriaus kibernetinio saugumo tinklo kodekso nuostatomis?®. Naujajame kibernetinio saugumo
plane sitilomos priemonés stiprinti civiliniy ir kariniy subjekty bendradarbiavima.

5G saugumo priemoniy rinkinys (Cybersecurity of 5G networks — EU Toolbox of risk
mitigating measures). Siekdama padidinti 5G interneto rySio sauguma, 2021 m. EK pristaté 5G
saugumo priemoniy rinkinj, kuriuo nustatomi apribojimai nacionalinéms rinkoms, kad 5G
infrastruktiira biity apsaugota nuo kenéjisky kibernetiniy ataky?®.

Atlikus koordinuotg 5G tinkly saugumo rizikos vertinimg ES, nustatyta devyniy rasiy rizika,
suskirstyta j penkis rizikos scenarijus. 5G saugumo priemoniy rinkinyje pateikiami iSsamiis
kiekvienos nustatytos rusies rizikos mazinimo planai ir rekomenduojamos pagrindinés strateginés ir
techninés priemonés, kuriy turéty imtis visos valstybés narés ir (arba) EK:

— grieztinti judriojo rySio tinkly operatoriams taikomus saugumo reikalavimus;

— vertinti tiekéjy rizikos profilj;

— taikyti atitinkamus apribojimus tiek¢jams, kurie laikomi kelian¢iais didele rizika, be kita ko,
taikyti biitinus su pagrindiniais objektais susijusius draudimus;

— uztikrinti, kad kiekvienas operatorius turéty tinkamg keliy pardavejy strategija, kad buty
iSvengta bet kokios didelés priklausomybés nuo vienintelio tiekéjo arba ji biity apribota
vengiant priklausomybés nuo tiekéjy, kurie laikomi kelianciais didele rizika.

EK kartu su valstybémis narémis turéty imtis priemoniy, kuriomis, siekiant iSvengti ilgalaikés
priklausomybés, bty i§laikoma 5G tiekimo grandinés diversifikacija ir tvarumas. Siuo tikslu, be kita
ko, turéty biti:

— visapusiSkai naudojamasi esamomis ES priemonémis (tokiomis kaip tiesioginiy uZsienio
investicijy tikrinimas, prekybos apsaugos priemonés, konkurencija);

— toliau stiprinami ES pajégumai 5G ir vélesnés kartos technologijy srityje naudojant
atitinkamas ES programas ir finansavima;

— sudaromos palankesnés sglygos koordinuoti valstybiy nariy veiksmus standartizacijos srityje,
kad bty pasiekti konkrettis saugumo tikslai ir parengtos atitinkamos ES masto sertifikavimo
schemos®.

Pastaruoju metu pastebima, kad ES skaitmeninio suvereniteto politika tampa kur kas
nuoseklesné nei ankscCiau, kai atskiry ES valstybiy nariy skaitmenizacijos strategijos, tyréjy teigimu,
ne visada sutapdavo su realia skaitmeninio suvereniteto praktika valstybéms teikiant skaitmenines
paslaugas. Sis prasilenkimas pamazu i§sprendziamas tokiuose ES lygmens dokumentuose Kkaip
auksc¢iau minétieji Skaitmeniniy paslaugy aktas, Skaitmeniniy rinky aktas ar DI aktas. Juose Europos
ekonominiai interesai derinami su geopolitiniais argumentais ir realiomis IT infrastruktiros
galimybémis®L.
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28 European Commission. Commission launches new cybersecurity blueprint to enhance EU cyber crisis coordination,
2025-02-24: https://digital-strategy.ec.europa.eu/en/news/commission-launches-new-cybersecurity-blueprint-enhance-
eu-cyber-crisis-coordination

29 Europos Komisija. 5G saugumo priemoniy rinkinys: https://ec.europa.eu/newsroom/dae/redirection/document/64591
%0 Ten pat.

31 Bernardus Jansen ir Kiti. Pushing boundaries: An empirical view on the digital sovereignty of six governments in the
midst of geopolitical tensions. Government Information Quarterly, 40(4), 2023, p. 11:
https://doi.org/10.1016/j.9iq.2023.101862
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