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Nacionaliniam saugumui uZtikrinti svarbiy objekty apsaugos 2019-01-28
koordinavimo komisijai

DEL KOMPANVIJOS »HUAWEI“ TECHNOLOGIJY NAUDOJIMO NACIONALINIAM
SAUGUMUI UZTIKRINTI SVARBIAME UKIO SEKTORIUJE

Siuo metu plétojamos penktosios kartos mobiliojo rysio, Zinomo kaip 5G, technologijos
leidzia pasiekti daug didesne duomeny perdavimo sparta, uZtikrinti aukS€iausios kokybés rysj ir
sukuria naujos kartos skaitmeniniy technologijy pagrinda. Pavyzdziui, atsiranda galimybé sukurti
vadinamajj daikty internetg (angl. — Internet of Things) — t. y. transporto priemoniy, buitinés
technikos ir pan. tinklg, leidZiantj reikiama technine ir programing jrangg turintiems daiktams
kontaktuoti, sgveikauti, keistis duomenimis, nuotoliniu biidu valdyti mechanizmus be jokio
vélinimo. Taigi, visa tai atvers naujy galimybiy Zmonéms ir verslui. Todél nenuostabu, kad
pasaulyje vyksta intensyvi konkurencija tarp verslo jmoniy ir valstybiy dél lyderystés diegiant 5G
rys].

2018 m. gruodZio mén. telekomunikacijy bendrové ,,Telia Lietuva“ pirmoji Lietuvoje jjungé
naujos kartos 5G ry§j. Tuo paciu metu bendrové ,,Telia“ 5G ry§j paleido ir Estijoje, Suomijoje ir
Svedijoje.

5G rySio plétra turés jtakos ir kibernetiniam bei nacionaliniam saugumui. Nors 5G rySio
duomeny apsauga yra patobulinta, ta¢iau butent $ioje srityje kyla nemazai i§§ukiy ir riziky. Kalbant
apie 5G rySio pleétrg ir tam naudojamg jranga, atkreiptinas démesys, kad Siuo metu rinkoje
dominuoja keturi pagrindiniy 5G ry$io technologijy gamintojai: Svedijos »Ericsson“, Suomijos
»Nokia“ ir Kinijos ,,Huawei* bei ,,ZTE".

Jungtiniy Amerikos Valstijy Strateginiy ir tarptautiniy studijy centro 2018 m. ataskaitoje
teigiama, jog kompanijos ,,Huawei“ ir ,,ZTE* buvo subsidijuojamos Kinijos vyriausybés tam, kad
jos igyty ne tik stiprias pozicijas rinkoje, bet ir Zvalgybinj pranaSumg. Tai leidzia joms savo
produkcija pardavinéti uz mazesne kaing. Pavyzdziui, ,,Huawei“ jranga kainuoja mazdaug 20-30
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sitlo palankias i$perkamosios nuomos sglygas. Ataskaitoje taip pat pazymima, jog ,,Huawei®
vadovybeé turi glaudZius rysius su Kinijos Zvalgybos tarnyba.!

Telekomunikacijy sektorius yra nacionaliniam saugumui uZtikrinti svarbus tkio sektorius,
tode¢l dviejy kompanijy, susijusiy su treCiosios Salies Zvalgyba, veikla Siame sektoriuje pagristai
kelia saugumo rizikas. Su S$nipinéjimu ar ypatingos svarbos infrastruktiiros objekty veiklos
sutrikdymu susijusios rizikos galima iSengti tik tuomet, jei visa ry$io technologijy tiekimo grandiné
yra saugi. Tadiau plaiai Zinoma Kinijos agresyvi kibernetinio $nipinéjimo kampanija i§ tiesy kelia
susirlipinimg, kad §i Salis gali pasinaudoti galimybémis, kurias ji jgauna kaip pasauliné 5G rySio
technologijy tiekéja.? PavyzdZiui, daugybé telekomunikacijy jrangos yra sujungta su gamintoju, per
kurj jam gali bati siun¢iami prane§imai apie tos jrangos bukle ir, prireikus, gaunami programinés
jrangos atnaujinimai bei klaidy pataisymai. Todél net jei parduodama jranga yra visiskai saugi,
véliau gamintojas, siysdamas programinés jrangos atnaujinimus, gali sukurti tam tikras saugumo
spragas, kurios ilgainiui gali biiti panaudotos $nipinéjimui ar sabotazui. Taigi, maZesné jrangos
kaina reiSkia maZesnj sauguma. Tuo tarpu nors kity, bet abejoniy dél patikimumo nekeliandiy,
gamintojy jranga nors ir yra brangesné, taliau tai gali bati suprantama kaip priemoka uZ sauguma.
Klausimas, kiek $aliy tai suvokia ir yra pasirengusios ta priemokg mokéti.

Siuo atveju atkreiptinas démesys, kad kai kurios uZsienio valstybés uZdraudé¢ Kinijos
informaciniy ir rySio technologijy kompanijoms ,,Huawei* ir ,,ZTE“ dalyvauti plétojant 5G rysio
technologijas Salyse. Pavyzdziui, 2018 m. rugpjii¢io mén. Australija ir Naujoji Zelandija jvedé
draudimg naudoti $alyje Kinijos bendroviy ,,Huawei“ ir ZTE jrangg 5G rysio tinklo kirimui, kilus
jtarimams, kad $ios kiny jmonés gali turéti ry$iy su uzZsienio vyriausybémis ir todé¢l gali kelti grésme
saugumui. Kiek ankséiau, ty paciy mety geguzg¢, JAV Pentagonas uzdraudé Kinijos bendroviy
»Huawei® ir ZTE iSmaniyjy telefony pardavimg karinése Jungtiniy Valstijy bazése. Draudimas taip
pat taikomas mobiliajam internetui skirtiems modemams ir kitai mobiliojo ry§io produkcijai. Be to,
JAV prezidentas Donaldas Trumpas taip pat ragina sajungininkus Europoje uZdrausti ,,Huawei“
kompanijai prieigg prie mobiliyjy tinkly.3

Ivairios valstybés, jskaitant Jungting Karalyste, Vokietija, Norvegija, yra isreiskusios

susirfipinimg dél ,,Huawei* technologijy naudojimo kuriant naujos kartos 5G rysio tinklus.*

! James A. Lewis, ,,How 5G Will Shape Innovation and Security: A Primer. 4 Report of the CSIS Technology Policy
Program. Washington, DC: Center for Strategic and International Studies, December 2018, p. 2, 10, <https://csis-
prod.s3.amazonaws.com/s3fs-public/publication/181206_Lewis SGPrimer WEB.pdf> [Zitréta 2019-01-28].

2 Ten pat, p. 1-2.

3 ELTA, ,,Australija uzdraudé ,,Huawei“ plétoti 5G rysio tinklus”. LRT.It, 2018 m. rugpjicio 23 d.,
<https://www.Irt.It/naujienos/mokslas-ir-it/1/224388/australija-uzdraude-huawei-pletoti-5g-rysio-tinklus> [Zitiréta
2019-01-14].

* Gwladys Fouche, ,,Norway considering whether to exclude Huawei from building 5G network®. Euronews, 2019 m.
sausio 9 d., <https://www.euronews.com/2019/01/09/norway-considering-whether-to-exclude-huawei-from-building-
Sg-network?fbclid=IwAR3QzsagSONP3rvsKa09P1J30sPX4UeHnibJFSpFRg4SKLCq8H3fK 14YExo> [Zifiréta 2019-
01-14].
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Tokie atvejai kelia rimty abejoniy, kad ,,Huawei* technologijos gali biiti naudojamos Kinijos
zvalgybos tikslams. Be to, 2017 m. Kinijoje jsigaliojo naujas nacionalinés Zvalgybos jstatymas,
pagal kurj netgi privadios $ios $alis organizacijos ir privatis asmenys turi jsitraukti j Kinijos
Zvalgybinj darba. Kyla klausimas, ar Kinijos vyriausybé galéty spausti kompanijg ,,Huawey*
technologinéje jrangoje palikti vadinamasias ,,landas“ (angl. — backdoors), kurios ilgainiui gali biiti

panaudotos bandant prieiti prie informacijos, $nipinéjimo ar netgi sabotaZo tikslams.

PaZymétina, jog ,,Telia Lietuva“, plétodama Lietuvoje 5G ry$j, naudoja biitent ,,Huawei
technologine jrangg. Telia Lietuva, AB yra tretios kategorijos nacionaliniam saugumui uZtikrinti
svarbi jmoné. Todél, atsiZvelgiant j visa tai, praSome jvertinti, ar ,,Huawei* technologiniy produkty
naudojimas strategi$kai svarbiame tikio sektoriuje nepriestarauja nacionaliniam saugumui. Esame
tikri, jog atsakingos institucijos turéty jvertinti visas grésmes ir rizikas bei pateikti strategine
reikSm¢ nacionaliniam saugumui uZtikrinti svarbioms jmonéms i§vadas ir/ar rekomendacijas dél
ry$io technologijy naudojimo, t. y. rekomenduojant ar jpareigojant naudoti tik Europos Sgjungos,
Europos Ekonominés Erdvés ar NATO S§aliy technologinius produktus nacionaliniam saugumui

uztikrinti svarbiuose tikio sektoriuose.
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