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PAGRINDINIAI FAKTAI

O

25
- O

valstybés informacinius isteklius 2018-2020 m. tvarké Registry

centras.

‘ 541 min. vnt. O

paslaugy 2018-2020 m. suteiké Registry centras juridiniams ir
fiziniams asmenims.

‘ 131 min. Eur O

pajamy 2018-2020 m. gavo Registry centras, i$ jy 15 min. Eur

valstybés biudzeto kompensacijos uZ neatlygintinai suteiktas
paslaugas. O

7 (i$ 9)

valstybés informaciniy istekliy valdytojai
nedalyvavo Registry centro strateginiy sprendimy
dél valstybés informaciniy iStekliy plétros priemimo
procese.

84 proc.

uzklausy dél IT pokyciy (funkciniy, techniniy ir
programiniy), kurioms nustatytas jgyvendinimo
terminas, nejgyvendintos laiku.

11 (i 21)

valstybés informaciniy istekliy, kuriems turéjo bdati
atlikti saugos atitikties vertinimai, 2018-2020 m.
nebuvo atlikti.

54 proc.

IT uzklausy (naudotojy kreipimysi j IT pagalbos
tarnybg) 2018-2020 m. véluota iSnagrinéti.

43 proc.

IT incidenty 2018-2020 m. véluota isspresti.
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SANTRAUKA

Audito svarba

Valstybés informaciniai iStekliai yra informacijos, kurig valdo institucijos, atlikdamos teisés akty
nustatytas funkcijas, apdorojamos informaciniy technologijy priemonémis, ir ja apdorojanciy
informaciniy technologijy priemoniy visuma *. Registry centras tvarko svarbius valstybés
informacinius isteklius: Nekilnojamojo turto, Juridiniy asmeny registrus, Elektroninés sveikatos
paslaugy ir bendradarbiavimo infrastruktiros informacine sistema ir kt. Registry centro tvarkomy
informaciniy iStekliy duomenys naudojami valstybés funkcijoms jgyvendinti: valstybés finansy ir
turto valdymui, sveikatos apsaugai ir kt. Valstybei svarbios informacijos apsauga nuo praradimo ir
valstybés informaciniy istekliy prieinamumas svarbus uztikrinant visuomenés sauguma, gerove,
ekonomikos plétra.

Jmoné teikia 300 rdsiy administraciniy ir vieSyjy paslaugy. 2018-2020 m. suteikty paslaugy skaicius
iSaugo 2,4 karto. 2020 m. valstybés institucijoms, kitiems juridiniams ir fiziniams asmenims buvo
suteikta 293 min. vnt. paslaugy. Uz suteiktas paslaugas 2018—-2020 m. gauta 130,7 min. Eur pajamy.

Valstybés kontrolé nusprendé atlikti Registry centro tvarkomy valstybés informaciniy istekliy
audita, nes patikimi, vientisi ir konfidencialis duomenys, nenutriikstamas jy teikimas i$ registry ir
informaciniy sistemy tampa dar aktualesni galiojant valstybés lygio ekstremaliajai situacijai kai

reikalingi patikimi duomenys greitiems sprendimams priimti.

Audito tikslas ir apimtis

Audito tikslas — jvertinti, ar uztikrinamas tinkamas Registry centro informaciniy istekliy tvarkymas.

Pagrindiniai audito klausimai:
ar sudarytos sglygos valstybés informaciniy istekliy plétrai;

ar tinkamai valdomi veiklos procesai, susije su valstybés informaciniy istekliy priezidra,
aptarnavimu ir palaikymu.

Siekdami atsakyti j audito klausimus, analizavome, ar Registry centro tvarkomy valstybés
informaciniy istekliy procesy valdymas atitinka gerosios praktikos COBIT5 — visuotinai pripaZinto
vidaus kontrolés instrumento, skirto informaciniy technologijy procesy valdymui, nuostatas ir
teisés akty reikalavimus.

Audituojamas subjektas — Valstybés jmoné Registry centras, vykdantis Lietuvos Respublikos
Vyriausybés pavestas valstybés funkcijas.

Informacija taip pat rinkome iS Ekonomikos ir inovacijy, Teisingumo, Sveikatos apsaugos,
Susisiekimo, Vidaus reikaly, Zemés kio ir Kultliros ministerijy, Nacionalinio bendryjy funkcijy
centro, Nacionalinés teismy administracijos, Valstybinés vartotojy teisiy apsaugos tarnybos,
Informacinés visuomenés plétros komiteto.

! Valstybés informaciniy istekliy valdymo jstatymas, 2 str. 17 d.
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Audituojamasis laikotarpis — 2018—2020 m. Siekiant jvertinti pokycius ir palyginti duomenis, kai kuriais
atvejais audito jrodymams surinkti buvo naudojami 2017 ir 2021 m. duomenys: 2017 m. duomenis
naudojome vertindami saugos valdymo procesg, 2021 m. — vertindami strateginio valdymo, biudzeto
valdymo ir projekty valdymo procesus ir kity procesy pokycius.

Auditas atliktas pagal Valstybinio audito reikalavimus ir tarptautinius auk$¢iausiyjy audito
institucijy standartus. Audito apimtis ir taikyti metodai iSsamiau aprasyti 2 priede ,, Audito apimtis
ir metodai“ (49 psl.).

Registry centras turi uztikrinti, kad valstybés informaciniai istekliai baty tvarkomi taip, kad juose
kaupiami duomenys bty patikimi, saugls, greitai ir patogiai prieinami valstybés ir savivaldybiy
institucijoms ir jstaigoms, verslui ir visuomenei. Nustatyta, kad patobulinus Registry centro
tvarkomy valstybés informaciniy istekliy valdymo procesus, blty sudarytos geresnés sglygos
uztikrinti aukstg svarbiy valstybei informaciniy iStekliy prieinamuma, pakankama greitaveika ir
duomeny sauga.

Neuztikrinta, kad visy Registry centro tvarkomy valstybés informaciniy istekliy valdytojai
dalyvauty priimant strateginius sprendimus, galinCius turéti jtakos valstybés informaciniy
iStekliy plétrai. IT strateginio valdymo procesas integruotas j bendrg centro veiklos strateginj

valdymg, bet 7 i$ 9 valdytojy j $j procesg nebuvo jtraukti. Dalyvavo tik Ekonomikos ir inovacijy
ministerija, kaip savininko teises ir pareigas jgyvendinanti institucija, kuri tvirtina centro veiklos
strategijg, ir Registry centras. Todél nebuvo sudarytos galimybés strategijos rengimo etape
suderinti visy kity valstybeés informaciniy iStekliy valdytojy poreikius (1.1 poskyris, 14 psl.).

Teisés akty reikalavimy nesilaikymo atvejy neatlygintinai teikiant duomenis ir kompensuojant
Registry centro patirtas sgnaudas nenustatéme, taCiau valstybés mastu nepakankamai
vertinamos galimybés maZinti valstybés biudzeto léSy poreikj neatlygintinai teikiamoms
paslaugoms kompensuoti. Registry centras gali suteikti 17,2 proc. (45 i$ 262) duomeny teikimo
paslaugy ,sistema-sistema“ bidu, kuris yra pigiausias, lyginant su kitais badais (popieriniu ir
elektroniniu). Net ir nedidelé dalis paslaugy, suteikty ne ,sistema-sistema” badu, labai didina
valstybés biudzeto islaidas neatlygintinai teikiamy paslaugy sgnaudoms kompensuoti.
Nustatyta, kad nors 2020 m. Juridiniy asmeny registro iSpléstiniy su istorija iSrasy elektronine
forma ne ,,sistema-sistema“ bidu suteikta tik 1 proc., uzZ Sig paslaugg apskaiciuota 270,3 tikst.
Eur valstybés biudZeto kompensacija, kuri bty 94 kartus mazesné (2,9 tkst. Eur), jei paslauga
blty suteikta ,sistema-sistema” budu. Ekonomikos ir inovacijy ministerija, kaip jmonés
savininko teises ir pareigas jgyvendinanti institucija, neanalizuoja, kodél neatlygintiny duomeny
gavéjai, turintys galimybe gauti duomenis Siuo bidu, ne visais atvejais juo naudojasi ir renkasi
brangesnj blidg. Valstybé patiria iSlaidas, kompensuojant brangesniu bldu teikiamas paslaugas,
kurias galéty skirti papildomy integraciniy sgsajy sukarimui, kad kuo daugiau duomeny gavéjy
paslaugas galéty gauti ,sistema-sistema“ badu (1.3 poskyris, 18 psl.).

Jmonéje informaciniy technologijy projekty jgyvendinimo stebésena ir kontrolé nepakankama.
2020 m. vasario meén. parengtas Projekty valdymo metodikos projektas ir kai kurios jo
nuostatos praktiskai yra taikomos, bet tai neuztikrino, kad baty laiku jgyvendinamos visos
informaciniy technologijy projekty jgyvendinimo rizikoms valdyti numatytos priemonés. IS
keturiy analizuoty du projektai nejgyvendinti suplanuotu laiku (véluoja 19 mén.), véluoja dviejy
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projekty dalies veikly jgyvendinimas. Nenustatyti planuojamos projekty naudos vertinimo
rodikliai. Laiku nejgyvendinti projektai lemia ir véluojantj valstybés institucijy suplanuoty
pertvarky jgyvendinimg, o nesant naudos vertinimo rodikliy, nesudarytos sglygos objektyviai
jvertinti, ar jgyvendinus projektg pasiekta planuota nauda (1.4 poskyris, 21 psl.).

Registry centre suburtas ir veikia Architektlros komitetas, kurio tikslas uztikrinti centro tvarkomy
informaciniy iStekliy informaciniy technologijy sprendimy architektlros vientisumg,
jgyvendinant organizacijos veiklos strategijg, bet jis nepatvirtintas. Centre nesukurta bendra
informaciniy technologijy architektlira, néra bendro informaciniy technologijy architektdros
dokumento, kuriame bdty aprasyta esama informaciniy technologijy architektdra ir tiksliné
(planuojama) architektlra, architektlros strategija, politika, todél néra sudaromos
pakankamos galimybés priimti pagrjstus sprendimus dél centro tvarkomy informaciniy istekliy
plétros (1.5 poskyris, 23 psl.).

Nepakankamai efektyvus Zmogiskyjy istekliy valdymo procesas. Registry centras planuodamas
Informaciniy technologijy centro Zzmogiskuosius isteklius, nepakankamai pagrindzia reikalingy
kompetencijy poreikj. FaktiSkai dirbanciy darbuotojy skai¢ius 2020 m. neatitiko suplanuoto
poreikio: planuota 3j skaiciy padidinti 24 darbuotojais, bet faktiskai padidéjo tik 8 (33,3 proc.).
2021 m. valdant rizikas jsigytos iSorés informaciniy technologijy specialisty paslaugos.
Informaciniy technologijy centre identifikuotos kritinés pareigybés bei parengtas jy
pamainumo stebésenos planas, taciau plane néra detalizuota informacija apie 27 proc.
identifikuoty kritiniy darbuotojy. Néra jsitikinama, ar 3is planas veiksmingas, ar pakankamos
jame numatytos kritiniy darbuotojy pamainumo kompetencijos, todél nepakankamai valdoma
jmonés informaciniy technologijy veiklai kylanciy grésmiy dél galimo svarbias funkcijas
atliekanciy darbuotojy ir jy kompetencijy praradimo rizika (1.6 poskyris, 25 psl.).

2. Nesudarytos salygos tinkamai valdyti Registry centro tvarkomy valstybés

informaciniy iStekliy priezidros, aptarnavimo ir palaikymo procesus

Nepakankamai stebima ir analizuojama informaciniy technologijy infrastruktiros ir jos
elementy saugos buklé. Registry centro saugos jgaliotiniai neuztikrino, kad tvarkomy valstybés
informaciniy istekliy saugos atitikties vertinimai baty atliekami teisés aktuose nustatytu
periodiskumu?: pusés (113§ 21) valstybés informaciniy istekliy, kuriy saugos atitikties vertinimai
turéjo bati atlikti, 2018-2020 m. nebuvo atlikti, kity atlikti reCiau negu nustatyta, todél
nesudaromos saglygos laiku nustatyti neatitikCiy saugos reikalavimams atvejus, jvertinti naujas ar
pasikeitusias saugos rizikas, numatyti jy Salinimo priemones. Saugos politikos jgyvendinima ir
prieziirg apsunkina tai, kad Registry centro tvarkomy valstybés informaciniy istekliy sauga
audituojamu laikotarpiu reglamentavo 9-ios skirtingy valdytojy patvirtintos saugos politikos
(duomeny saugos nuostatai) ir 45 jas jgyvendinantys dokumentai (2.1 poskyris, 27 psl.).

Nesiimama pakankamy priemoniy, kad bty uztikrintas aukstas Registry centro tvarkomy valstybés
informaciniy iStekliy prieinamumas. Centro informacinés infrastruktiros pajégumy poreikio
planavimas neatitinka gerosios praktikos: nerengiami valstybés informaciniy istekliy pajégumy
vystymo planai, kuriuose bity kiekybiskai aprasyti esami ir numatyti blsimi naSumo, procesoriy

2 Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Bendryjy elektroninés informacijos saugos reikalavimy aprasas,
vidaus reikaly ministro 2013-10-04 jsakymu Nr. 1V-832 patvirtinti Techniniai valstybés registry (kadastry), Zinybiniy registry,
valstybés informaciniy sistemuy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimai, krasto apsaugos
ministro 2020-12-04 jsakymu Nr. V-941 patvirtintas Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy aprasas.

3 Nekilnojamojo turto kadastro, Nekilnojamojo turto, Juridiniy asmeny, Adresy, Gyventojy, Hipotekos, Turto aresto akty
registry, Juridiniy asmeny dalyviy, Metrikacijos paslaugy, E-pristatymo, E-sgskaitos informaciniy sistemy.
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apkrovos, disky ir atminties panaudojimo apimtis, tinkly ir elektroniniy rysiy pralaidumo,

greitaveikos poreikiai, naujy technologijy panaudojimas. 2020 m. kai kuriais ménesiais 6 (i$ 8) pirmos
kategorijos informaciniy sistemy neveikimo laikas virsijo teisés aktuose* nustatytajj, todél nebuvo
uztikrinta, kad gyvybiskai svarbis valstybés informaciniai istekliai baty maksimaliai prieinami
naudotojams (2.2 poskyris, 28 psl.).

Nesudaromos pakankamos sglygos operatyviai reaguoti j naudotojy uzklausas ir spresti visy rasiy
incidentus. Registry centro incidenty valdymo tvarkose® neapibréztos valstybés informaciniy idtekliy
incidenty klasifikavimo schemos, nereglamentuotas uzklausy valdymas. IT pagalbos tarnybos
sistemoje registruojama ne visa uzklausai ar incidentui apibadinti reikalinga informacija, netinkamai
vertinama proceso atlikimo kokybé. 2018-2020 m. 54 proc. (18 613 i$ 34 699) uzklausy ir 43 proc.
(5 556 is 12 853) incidenty neiSnagrinéta ir neiSspresta laiku (2.3 poskyris, 31 psl.).

2019 m. pradétas diegti informaciniy technologijy problemy valdymo procesas nepakankamai
rezultatyvus. Incidenty pasikartojimas, jy dinamika, tendencijos neanalizuojamos, problemy
valdymo procesas neapibréZtas: nenustatyti problemy registravimo kriterijai, klasifikavimo
schemos, triiksta procediiry aprasymy, nenustatytos atsakomybés, nekaupiama informacija apie
Zinomas klaidas. 2019 m. Il pusm.®=2020 m. i$spresta 70 proc. (37 i$ 53) problemy, bet incidenty
skaiCius didéja: 2018 m. uZregistruoti 1209, 2019 m. — 3664, 2020 m. — 8 143 incidentai
(vidutiniskai 22 per dieng) ir 44 problemos (2.4 poskyris, 34 psl.).

Neuztikrinamas tinkamas poky¢iy valdymas. Sis procesas apibréztas fragmentiskai, jo atlikimo
rodikliai nustatyti, taCiau nevertinami ir nestebimi. 2018—-2020 m. 83 proc. (17 581 i$ 21 267)
uzklausy deél pokyciy nenustatytas jgyvendinimo terminas, o 81 proc. (2 982 i$ 3 686) uzklausy
deél pokyciy, kurioms buvo numatytas terminas, jgyvendintos véluojant, 3 proc. (94 i$ 3 686)
audito metu’ dar nejgyvendintos (2.5 poskyris, 36 psl.).

Ne visada jsitikinama, ar veiksmingos priemonés, nustatytos Registry centro tvarkomy
valstybés informaciniy istekliy veiklos testinumui uztikrinti. Testinumo valdymo planai ir
duomeny i$ atsarginiy kopijy atstatymai iSbandomi reciau nei nustatyta, iSbandymuose
dalyvauja ne visi saugos dokumentuose nurodyti atsakingi darbuotojai, todél nepakankamai
vertinamas jy pasirengimas pasalinti reikSmingy incidenty padarinius ir atkurti sistemy veiklg
bei duomenis (2.6 poskyris, 38 psl.).

Pokyciai audito metu

Audito metu buvo atlikti Registry centro biudZeto valdymo proceso pakeitimai® — 2021-07-23 nustatyti
planuojamy investicijy ir sgnaudy prioritety nustatymo kriterijai, detalizuota biudZeto tikslinimo
tvarka, todél rekomendacijos dél Sio proceso tobulinimo neteikiame. Kiti audito metu jvyke
pokyciai ir jy vertinimai pateikti ataskaitos dalyje , Audito rezultatai“.

4 Vidaus reikaly ministro 2013-10-04 jsakymu Nr. 1V-832 patvirtinti Techniniai valstybés registry (kadastry), Zinybiniy
registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimai, krasto
apsaugos ministro 2020-12-04 jsakymu Nr. V-941 patvirtintas Techniniy valstybés registry (kadastry), Zinybiniy registry,
valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy aprasas.

5 V] Registry centro direktoriaus 2013-07-04 jsakymu Nr. v-162 patvirtinta Valstybés jmonés Registry centro incidenty
valdymo tvarka, V] Registry centro generalinio direktoriaus 2021-10-27 jsakymu Nr. VE-727 (1.3E) patvirtintos Valstybés
imonés Registry centro informaciniy technologijy incidenty valdymo taisyklés.

6 Pirmoji problema uZregistruota 2019-06-15.
7 JIRA sistemoje nurodyta pokyciy buklé 2021-03-08 duomenimis.

8 V| Registry centro generalinio direktoriaus 2021-07-23 jsakymu Nr. VE-432 (1.3 E) patvirtinta BiudZeto rengimo ir
stebésenos tvarka, 35-36 p.
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Rekomendacijos

Ekonomikos ir inovacijy ministerijai — kaip valstybés jmonés Registry centro

savininko teises ir pareigas jgyvendinanciai institucijai

1. Siekiant mazZinti valstybés biudZeto IéSy poreikj neatlygintinai suteikty paslaugy sanaudoms
kompensuoti, numatyti priemones, kurios uztikrinty, kad valstybés ir savivaldybiy institucijos,
jstaigos naudotysi galimu ekonomiskiausiu duomeny gavimo bidu (1-asis pagrindinis audito
rezultatas).

2. Siekiant optimizuoti Registry centro tvarkomy valstybés informaciniy iStekliy saugos valdyma,
mazinant visiems saugos dokumenty rengime, derinime ir tvirtinime dalyvaujantiems
subjektams tenkancig administracine nastg, jvertinti galimybés sudaryti teisines prielaidas
valstybés informaciniy istekliy valdytojams kartu tvirtinti bendrus saugos dokumentus, kai jy
valdomy valstybés informaciniy iStekliy duomenis tvarko tas pats duomeny tvarkytojas,
jteisinimo tikslinguma (2-asis pagrindinis audito rezultatas).

Valstybés jmonei Registry centrui

3. Siekiant gerinti sglygas Registry centro tvarkomy valstybés informaciniy istekliy plétrai ir
uztikrinti gerosios informaciniy technologijy valdymo praktikos testinumg (1-asis pagrindinis
audito rezultatas):

3.1. numatyti priemones, kurios uZztikrinty visy svarbias informaciniy technologijy funkcijas

vykdanciy darbuotojy pamainumg ir Informaciniy technologijy centro kompetencijy
poreikio planavima pagal visuotinai pripaZintas gerasias praktikas;

3.2. jtraukti visus Registro centro tvarkomy valstybés informaciniy istekliy valdytojus j
strateginiy sprendimy, susijusiy su valstybés informaciniy iStekliy plétra, priemimo
procesg;

3.3. numatyti priemones, kurios stiprinty projekty jgyvendinimo ir stebésenos kontrole bei
uztikrinty projekty jgyvendinima laiku ir jgyvendinty projekty naudos vertinimg;

3.4. jteisinti Architektlros komitetg ir patvirtinti bendra architektira, susidedandia is veiklos
procesy, informacijos, duomeny, taikomyjy programy ir technologijy architektiiros
sluoksniy.

4. Siekiant uZztikrinti Registry centro tvarkomy valstybés informaciniy istekliy auksta
prieinamuma, pakankamga greitaveika ir veiklos testinumg (2-asis pagrindinis audito
rezultatas):

4.1. numatyti priemones, kurios uztikrinty, kad visy Registry centro tvarkomy valstybés
informaciniy istekliy saugos atitikties vertinimai bty atliekami nustatytu periodiskumu;

4.2. nustatyti priemones, kurios uztikrinty periodinj Registry centro tvarkomy valstybés
informaciniy sistemy istekliy esamos biklés analize ir bisimy pajégumy poreikiy planavima,
pagrjstq veiklos reikalavimais, poveikio analize ir rizikos vertinimu;
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4.3. patikslinti incidenty klasifikavimo schemas, nustatyti uzklausy valdymo procediras,

Informaciniy technologijy pagalbos tarnybos taikomus paslaugy lygius, proceso dalyviy
funkcijas ir atsakomybes;

4.4. nustatyti problemy registravimo kriterijus, proceso proceduras, dalyviy funkcijas ir
atsakomybes, proceso stebésenos ir kontrolés priemones;

4.5. numatyti pokyciy valdymo proceso stebésenos ir kontrolés priemones, kurios uztikrinty
visy pokyciy jgyvendinima nustatytais terminais;

4.6. nustatyti kontrolés priemones, kurios uztikrinty tinkamg veiklos testinumo valdymo
planuose nustatyty reikalavimy laikymasi.

Rekomendacijy jgyvendinimo priemonés ir terminai pateikti ataskaitos dalyje ,Rekomendacijy
jgyvendinimo planas“ (41 psl.).




VALSTYBINIO AUDITO ATASKAITA

JZANGA

Valstybé turi pareigg teikti batiniausias paslaugas savo gyventojams. Dauguma Siy paslaugy yra
priklausomos nuo valstybés informaciniy istekliy, kuriuose kaupiama daug svarbios ir jautrios
informacijos, todél jy patikimumas ir saugumas uzima svarbig vietg priimant valstybés strateginius
sprendimus.

Audituojamuoju laikotarpiu Registry centras tvarké 25 valstybés informacinius iSteklius, kuriuos
valdé 9 valdytojai (1 pav.).

1 pav. 2018-2020 m. Registry centro tvarkomi valstybés informaciniai iStekliai ir jy valdytojai

. e 1 kadastras - NTK (valdytojas ZUM)
1-os kategorijos « 6 registrai - NTR, JAR, AR, GR, HR, TAAR (valdytojas TM)
¢ 1 informacinés sistemos - ESPBI IS (valdytojas SAM).

J\.

e 5 registrai - |R, NIRVAR, SR, TR, VSR (valdytojas TM)
¢ 7 informacinés sistemos - AlS, PLAIS, JADIS, PPNSIS
2-0s kategorijos (valdytojas TM), LIS (valdytojas EIM), E-sgskaita IS
(valdytojas NBFC), PAIIS (2020 m. valdytojo EIM
sprendimu kdrimas nutrauktas) )

¢ 5 informacinés sistemos - VTIS (valdytojas VVTAT), E-
pristatymo IS (valdytojas SM), MEPIS (modernizuojama,
valdytojas RC), VIRSIS (kuriama, valdytojas KM), TEISIS
(kuriama, valdytojas TM)

3-ios kategorijos

Saltinis — Valstybés kontrolé

2021 m. sumazéjo Registry centro tvarkomy istekliy valdytojy skaicius, nes Metrikacijos paslaugy
informaciné sistema (MEPIS), kurios valdytojas — Registry centras, buvo modernizuota j
Metrikacijos ir gyvenamosios vietos deklaravimo informacine sistema (MGVDIS), kurios valdytojas
— Teisingumo ministerija®.

2021 m. Registry centras pradéjo tvarkyti dar vieng valstybés informacine sistemg — ISankstinés pacienty
registracijos informacine sistema'®. Registry ir valstybés informaciniy sistemy registre nurodyta, kad
Registry centras yra 30 valstybés informaciniy istekliy tvarkytojas®!. Trijy i$ registre nurodyty
valstybés informaciniy istekliy Registry centras faktiskai netvarko®2.

Registry centro tvarkomy informaciniy istekliy duomenimis naudojasi valstybés institucijos, notarai,
antstoliai, kiti juridiniai ir fiziniai asmenys. 2018—-2020 m. Registry centras suteiké 541 min. paslaugy, ju
skaicius per §j laikotarpj iSaugo 2,4 karto. Uz suteiktas paslaugas Siuo laikotarpiu centras gavo 130,7 min.
Eur pajamy, kurios audituojamu laikotarpiu didéjo, o patirtos sgnaudos mazéjo ir sudaré 109,8 min. Eur.

° V] Registry centro direktoriaus 2018-08-13 jsakymas Nr. v-273 ,Dél Metrikacijos paslaugy informacinés sistemos
modernizavimo®“. Registry ir valstybés informaciniy sistemy registre (Zitréta 2021-11-23) nurodytos abi valstybés informacinés
sistemos ir valdytojai: MEPIS (RC, 3 kategorija), MGVDIS (TM, 1 kategorija).

10 Valdytojas — Sveikatos apsaugos ministerija, 3 kategorija.

n Prieiga per interneta: https://registrai.lt/management/search/search result/) (zitréta 2021-11-23).

12 Elektroninio dokumenty archyvo informaciné sistema, Kaléjimy departamento prie Lietuvos Respublikos teisingumo
ministerijos informacinés sistema, Administraciniy nusizengimy registras.
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Centro biudZeto planuotos investicijos audituojamu laikotarpiu augo ir sudaré 29,5 min. Eur.
Audituojamu laikotarpiu panaudota 32,2 proc. planuoty investicijy.

Duomeny poreikiui visuomenéje nuolat augant, svarbu, kad valstybés informaciniai istekliai baty

tvarkomi taip, kad juose kaupiami duomenys bty patikimi, saugus, greitai ir patogiai prieinami
visuomenei.

Nuo 2019-06-04 Registry centro savininko teises ir pareigas jgyvendina Ekonomikos ir inovacijy
ministerija (iki 2019-06-04 jgyvendino Susisiekimo ministerija).
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AUDITO REZULTATAI

1.1.

Uztikrinti tinkamg valstybés informaciniy iStekliy valdymg bei jy plétrg jpareigoja teisés aktai ir
padeda gerosios praktikos rekomendacijos. COBITS geroji praktika rekomenduoja kiekvieng
informaciniy iStekliy valdymo procesg apibrézti, aprasyti pagrindinius jo elementus ir privalomas
procediras, jy sgveika su kitais procesais, nustatyti proceso dalyviy funkcijas ir atsakomybes,
infrastruktdrg ir darbo aplinka, proceso rezultatyvumo ir tinkamo panaudojimo stebésenos
metodus®®.

AR SUDARYTOS TINKAMOS SALYGOS VALSTYBES INFORMACINIY
ISTEKLIY PLETRAI

Nepertraukiamai ir stabiliai valstybés informaciniy iStekliy veiklai uztikrinti batina informaciniy
iStekliy plétra: reikia nuolat vertinti jy bUkle, nustatyti plétros prioritetus, tikslus ir uzdavinius.
Vertindami valstybés informaciniy istekliy plétrai sudarytas salygas, analizavome penkis procesus:
strateginio valdymo, biudZeto valdymo, IT projekty valdymo, IT architektlros valdymo ir IT
zmogiskyjy istekliy valdymo. Siekiant kryptingai juos tobulinti, svarbu periodiskai vertinti jy
efektyvuma.

Neuztikrinta, kad visi valstybés informaciniy istekliy valdytojai dalyvauty

priimant strateginius sprendimus dél informaciniy iStekliy plétros

Vyriausybé nustato valstybés valdomy jmoniy strategijy rengimo tvarka, terminus ir jgyvendinimo
prieZitrg.!* Kad organizacija galéty uZztikrinti tinkama IT strateginj valdyma, COBIT5 geroji praktika®®
rekomenduoja parengti strateginj plang, kuris apibrézty, kaip, bendradarbiaujant su atitinkamomis
suinteresuotosiomis Salimis, IT tikslai parems organizacijos strateginius tikslus. Taip pat organizacija turi
nustatyti IT kryptj, apibrézti iniciatyvas nustatytoms spragoms panaikinti, iStekliy strategijg ir vertinimo
priemones, naudojamas tiksly pasiekimui stebéti. Organizacija turi informuoti apie IT strategijg ir kryptj,
kelti sgmoninguma ir supratima apie IT strategijoje numatytus veiklos ir IT tikslus ir kryptj, supazindinti
su jais atitinkamas suinteresuotasias Salis ir naudotojus visoje organizacijoje.

Laikytasi nuostatos, kad uztikrinamas tinkamas IT strateginis valdymas, jeigu:
e reglamentuotas bei su RC padaliniais suderintas strategijos rengimo ir stebésenos procesas®®;

e visos strateginiam planavimui aktualios suinteresuotos Salys (RC padaliniai, EIM, RC valdyba,
valstybés informaciniy idtekliy valdytojai) dalyvauja strateginiame planavime?’;

3 Procesy vertinimo modelis naudojant COBIT®5 (Process Assessment Model (PAM): Using Cobit®5), 3-ias lygis. Apibréztas
procesas (angl. Established Process), 117-118 psl.

14 Vyriausybés 2012-06-06 nutarimu Nr. 665 patvirtintas Valstybés turtiniy ir neturtiniy teisiy jgyvendinimo valstybés
valdomose jmonése tvarkos aprasas.

5 Procesy vertinimo modelis naudojant COBIT®5, 35-37 psl.
6 procesy vertinimo modelis naudojant COBIT®5, AP002.01-02.06 baziniy praktiky aprasymas, 35 psl.
Y Ten pat.
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atliekamas strategijos rengimo ir stebésenos proceso efektyvumo vertinimas ir atliekami

patobulinimai, remiantis vertinimo rezultatais*®.

5. IT strateginio valdymo (rengimo ir stebésenos) procesas integruotas j bendrg jmonés veiklos
strateginj valdyma. Tvarka®, nustatanti RC veiklos planavimo sistemg, principus, veiklos planavimo
dokumenty rengimo tvarka, jy jgyvendinimo rezultaty stebéseng, kontrole, tobulinima ir
atsiskaityma u? rezultatus patvirtinta 2021 m. kovo mén. Sioje tvarkoje reglamentuotas strategijos
rengimo ir stebésenos procesas yra aiskus ir suprantamas visiems (19) audito metu apklaustiems
RC padaliniams.

6. Audituojamu laikotarpiu RC strategijos stebésena buvo vykdoma Vyriausybés nustatyta tvarka?:
strategijos jgyvendinimo rodikliy ataskaitos (strateginiy tiksly rodikliy pasiekima detalizuojantis
strateginiy tiksly Zemélapis) kasmet iki geguzés 15 d. buvo pateiktos EIM.

7. Nustatéme, kad ne visi RC tvarkomy valstybés informaciniy istekliy valdytojai audituojamu
laikotarpiu dalyvavo strateginiy sprendimy, susijusiy su informaciniy istekliy plétra, priémimo
procese, nes to nereikalauja teisés aktai: i$ 9 valdytojy dalyvavo tik EIM, kaip RC savininko teises ir
pareigas jgyvendinanti institucija, kuri tvirtina veiklos strategijg ir RC, kuris buvo informaciniy
iStekliy tvarkytojas ir vieno jy valdytojas. Valstybés informaciniy iStekliy valdytojy apklausos
duomenimis, net 42! i§ 5 atsakymus pateikusiy valdytojy mato poreikj dalyvauti rengiant strategija.
Nejtraukiant valdytojy j §j procesg, nesudaromos galimybés jiems pateikti savo lidkes€ius
strateginiy sprendimy priémimo etape, jie neturi galimybés jtakoti informaciniy istekliy plétros
krypties nustatymo (pavyzdys).

Informaciniy istekliy valdytojo (Teisingumo ministerijos) paaiskinimo pavyzdys

,-..Teisingumo ministerija nedalyvauja nei dokumento dél valstybés ltkesciy, kuriuo vadovaujamasi
formuojant RC strateginius tikslus, nei RC strategijos rengimo procese. Siy dokumenty projektai néra
derinami su Teisingumo ministerija, kaip pagrindiniy RC tvarkomy registry ir valstybés informaciniy sistemy
valdytoja.

Viena pagrindiniy problemy — RC strateginiy sprendimy, galinéiy turéti jtakos Teisingumo ministerijos
valdomiems ir RC tvarkomiems informaciniams iStekliams, priémimas, RC savininko teises ir pareigas
igyvendinancios institucijos RC strateginiy tiksly nustatymas. PavyzdZiui, jmonés valdymo kryptys ir
atitinkamas valdymo modelis, kuriy Teisingumo ministerija negali jtakoti, nes Sie sprendimai néra derinami
su Teisingumo ministerija, gali turéti jtakos netinkamam RC, kaip registry ir informaciniy sistemy
tvarkytojo, funkcijy jgyvendinimui...”.

8. PaZymeétina, kad, nors valstybés informaciniy istekliy valdytojai nedalyvauja strateginiy sprendimy,
susijusiy su informaciniy istekliy plétra, priémimo procese, taciau dalis jy teikia sitlymus dél RC
informaciniy technologijy veiklos tobulinimo: 3 i$ 5 apklausoje atsakymus pateikusiy valdytojy
2018-2020 m. teiké pasitlymus dél RC informaciniy technologijy veiklos tobulinimo, visais atvejais
vyko diskusijos deél teikty pasitlymy jgyvendinimo (valdytojai buvo informuoti apie priimtus
sprendimus). Nustatyta, kad pateikti siilymai yra vertinami, j dalj atsizvelgta, kitiems suteikiamas
Zemesnis prioritetas.

9. RC strategijos rengimo ir stebésenos proceso efektyvumo vertinimas néra reglamentuotas.
ISanalizavus RC padaliniy apklausos rezultatus nustatyta, kad faktiSkai strategijos rengimo ir

18 Vyriausybés 2010-07-14 nutarimu Nr. 1052 patvirtintas Valstybés valdomy jmoniy veiklos skaidrumo uZztikrinimo gairiy
aprasas.

19 V] Registry centro generalinio direktoriaus 2021-03-29 jsakymu Nr. VE-167 (1.3 E) patvirtinta V] Registry centro
strateginiy veiklos plany rengimo ir jy jgyvendinimo stebésenos tvarka.

20 Vyriausybés 2012-06-06 nutarimu Nr. 665 patvirtintas Valstybés turtiniy ir neturtiniy teisiy jgyvendinimo valstybés
valdomose jmonése tvarkos aprasas, 25 p.

2LTM, KM, VRM, VVTAT.
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10.

11.

1.2.

12.

13.

stebésenos procesas buvo tobulinamas pagal Strategijos ir veiklos planavimo skyriaus teiktus
sillymus (dél strategijos, biudzeto, investicijy ir pirkimy susiejimo tarpusavyje, strategijos
kaskadavimo, investicijy ir pirkimy stebésenos ir kt.).

Strateginio valdymo proceso vertinima galima atlikti pagal jvairias praktikas. Viena jy — Valdymo
koordinavimo centro atliekamas valstybés valdomy jmoniy valdysenos monitoringas, kai
valdysenos kokybés vertinimui yra taikomas Valdymo koordinavimo centro sukurtas vertinimo
jrankis — Valstybés valdomy jmoniy gerosios valdysenos indeksas. RC gerosios valdysenos indekse
2019/20 strateginio planavimo ir jgyvendinimo procesas yra jvertintas gerai (jvertintas A rodikliu i$
galimy A+, A, A-, B+, B, B-, C+, C, C-, D).

Audito metu jvertine strateginio valdymo procesg pagal COBIT5 metodika, nustatéme, kad Sis
procesas yra pasiekes 2 gebos lygj (4 priedas). Jei visiems valstybés informaciniy istekliy
valdytojams baty sudarytos galimybés pateikti poreikius dél informaciniy istekliy plétros RC
strategijos rengimo procese, priimant IT strateginius sprendimus, jie galéty daryti jtakg valstybés
informaciniy istekliy plétros krypties nustatymui ir kitiems su tuo susijusiems sprendimams.

Tobulintinas informaciniy technologijy biudzeto valdymo procesas

Jstatymas 22 nurodo, kad valstybés jmoné turi turéti patvirtintus metinius turto jsigijimo ir
skolinimosi planus, metines pajamy ir islaidy samatas. COBITS geroji praktika, valdant biudzZetg ir
sgnaudas, rekomenduoja valdyti su IT susijusias finansines priemones veiklos ir IT funkcijy srityse,
apimant biudZeto sudarymg, sgnaudy ir naudos valdyma bei iSlaidy prioritety nustatymg, taikant
tiek formalias biudZeto sudarymo praktikas, tiek ir sgZiningg ir nesaliskg sgnaudy paskirstymo
sistemg organizacijoje. Siekiant nustatyti ir valdyti bendras sgnaudas ir naudg atsizvelgiant j IT
strateginius ir taktinius planus, konsultuotis su suinteresuotosiomis Salimis ir, prireikus, taikyti
koregavimo veiksmus?3.

Laikytasi nuostatos, kad uZtikrinamas tinkamas RC biudZeto, j kurj jtrauktas ir IT biudZetas,
valdymas, jeigu:

biudZeto planavimo procesas reglamentuotas, RC struktdriniai padaliniai, dalyvaujantys biudzeto
rengimo, tvirtinimo ir stebésenos procese, yra susipaZine su jo rengimo tvarka?*;

biudZeto rengimo tvarkoje nustatyti kriterijai, kuriais remiantis planuojamas biudZetas®>;

atliekama biudZeto vykdymo nukrypimy stebésena, o esant daugiau kaip 5 proc. nukrypimui,
biudZetas tikslinamas?;

atliekamas biudZeto planavimo ir stebésenos proceso efektyvumo vertinimas ir remiantis
vertinimo rezultatais biudZeto sudarymo procesas tobulinamas?’.

2 Valstybés ir savivaldybés jmoniy jstatymas, 4 str. 4 d. 6 p., 11str. 7d. 5 p.

23 Cobit®5: Enabling Processes, APOO6 proceso ,,Valdyti biudZetg ir sgnaudas” aprasymas, 47-48 psl.

24 COBITS metodika — APO06 procesas ,,Valdyti biudZetg ir sgnaudas”; V| Registry centro generalinio direktoriaus 2020-08-
13 jsakymas Nr. NVE-40(1.3 E) ,,Dél V] Registry centro biudZeto rengimo ir stebésenos tvarkos patvirtinimo“.

25 Ten pat.

26 COBIT5 metodika — APOO6 procesas ,Valdyti biudZeta ir sgnaudas”, V] Registry centro generalinio direktoriaus 2020-08-
13 jsakymas Nr. NVE-40(1.3 E) ,,Dél V] Registry centro biudZeto rengimo ir stebésenos tvarkos patvirtinimo“.

27 COBIT5 metodika — APOO06 procesas ,,Valdyti biudZetg ir sgnaudas”.
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14.

15.

16.

17.

18.

19.

RC biudZeto valdymo procesg audituojamu laikotarpiu reglamentavo BiudZeto rengimo ir
stebésenos tvarka?® (iki 2021-07-23). BiudZeto valdymo procesas aidkus ir suprantamas visiems (19)
audito metu apklaustiems RC padaliniams.

Joje nustatyta, kad visoms planuojamoms investicijoms ir sgnaudoms turi bati nurodytas
prioritetas, bet nebuvo apibrézta, kokiais kriterijais vadovaujantis prioritetai turi bati suteikiami.
ISanalizavus visy (24) struktdriniy padaliniy 2021 m. biudZeto plano rengimo dokumentus
nustatyta, kad visoms planuojamoms investicijoms faktiskai buvo suteikti prioritetai. Audito metu
(2021-07-23) patikslinus BiudZeto rengimo ir stebésenos tvarkg, buvo nustatyti investicijy ir
sgnaudy prioritety nustatymo kriterijai. Tai turéty sudaryti sglygas priimti objektyvius sprendimus
ir geriau valdyti rizikg, susijusig su investicijy ir sgnaudy planavimu.

RC nuolat atlieka biudZzeto vykdymo stebésena: ataskaitos apie biudZeto vykdyma vadovybei ir
valdybai teikiamos kas ménesj. 91 proc. analizuoty (32 i$ 35) 2018-2020 m. valdybos posédzZiy buvo
svarstyti klausimai, susije su biudZeto vykdymu, pvz., dél COVID-19 jtakos jmonés veiklai, jei
pajamos sumazeéty 25 proc. buvo numatyti trys veiklos scenarijai, susije su darbo uzmokescio fondo

keitimu, privalomojo rezervo panaudojimo galimybe, nuostolinga veikla.

Pagal audituojamu laikotarpiu galiojusig tvarkg biudZetas tikslinamas ir i§ naujo tvirtinamas, jei
jmonés mastu nukrypimai nuo pajamy plano vykdymo virsija 5 proc. (iki 2020 m. rugpjicio mén. — 10
proc.).?° Tadiau nebuvo reglamentuota, kokio laikotarpio nuokrypis nuo planuoty pajamy vertinamas
(ar analizuojamas pajamy mazéjimas, ar ir didéjimas). Nustatyta, kad audituojamu laikotarpiu (dalies
2018-2020 m. ménesiy) gauty pajamy nukrypimai nuo pajamy plano virsijo 5 proc. (nuo 2018 m.
sausio iki 2020 m. rugpjucio mén. — 10 proc. pagal tuo metu galiojusig tvarkg). Buvo analizuotos
nukrypimy priezastys, informacija apie juos teikiama ir aptariama valdyboje, taciau buvo priimtas
sprendimas biudZeto netikslinti. Patikslintoje BiudZeto rengimo ir stebésenos tvarkoje® nurodyta,
kad biudZetas tikslinamas ir pertvirtinamas, jei atsiranda Zenklls jmonés mastu nukrypimai nuo
pajamy / sgnaudy plano vykdymo (daugiau kaip 10 proc.). Tai turéty sudaryti sglygas priimti
sprendimus dél biudZeto tikslinimo ir taip geriau valdyti rizikg, susijusig su nukrypimy nuo biudZeto
plano valdymu.

BiudZeto valdymo proceso, kaip ir strateginio valdymo proceso, efektyvumo vertinimas jmonéje
néra reglamentuotas, todél néra sudarytos salygos sistemiskai jvertinti, kaip tobulinti procesus.
ISanalizavus 2018-2020 m. pasirinkus 35 i$ 42 valdybos protokolus ir padaliniy (19) apklausos
rezultatus nustatyta, kad faktiskai biudZeto planavimo ir stebésenos procesas buvo tobulinamas
pagal RC valdybos ir Strategijos ir veiklos planavimo skyriaus teiktus sitlymus (dél pajamy ir islaidy
sgmatos formy tikslinimo, biudZeto vykdymo ataskaity teikimo pagal kiekvieng registra (paslaugy
kiekius ir kainas), viesyjy pirkimy plano vykdymo jtakos finansiniams rezultatams vertinimo ir kt.).

Jvertine biudZeto valdymo procesg pagal COBIT5 metodikg nustatéme, kad jis yra pasiekes 2 gebos
lygj (4 priedas). Jei baty nustatyta biudZeto valdymo proceso efektyvumo vertinimo tvarka, bity
atliekamas periodiskas proceso efektyvumo vertinimas, bty sudarytos sglygos priimti pagrjstus
sprendimus procesg tobulinti ir pasiekti aukstesnj Sio proceso gebos lygj.

28 V| Registry centro biudZeto rengimo ir stebésenos tvarka.

2 V| Registry centro direktoriaus 2018-09-04 jsakymu Nr. v-303 patvirtintas V] Registry centro 2019-2022 mety biudzeto
rengimo tvarkos aprasas, 29 p.; V] Registry centro biudZeto rengimo ir stebésenos tvarka, 35 p.

30 V| Registry centro generalinio direktoriaus 2021-07-23 jsakymu Nr. VE-432 (1.3 E) patvirtinta BiudZeto rengimo ir
stebésenos tvarka, 35-36 p.
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1.3.

20.

21.

22.

23.

Nepakankamai vertinamos galimybés mazinti valstybés biudzeto lésy
poreikj neatlygintinai teikiamoms paslaugoms kompensuoti

2018-2020 m. RC neatlygintinai teikiamy paslaugy kiekis padidéjo 2,3 karto (2018 m. — 91,3 min.
vnt., 2019 m. — 97,5 min. vnt., 2020 m. — 208,7 min. vnt.). Per tris metus RC suteiké neatlygintinai
paslaugy uz 27,6 min. Eur. lki 2018-12-31 duomenys neatlygintinai buvo teikiami mokesciy
administravimo, teisétvarkos institucijoms ir teismams numatytoms funkcijoms atlikti, nuo 2019-
01-01 neatlygintinai registruojami ir teikiami duomenys visoms valstybés ir savivaldybiy
institucijoms ir jstaigoms, atliekancioms teisés aktuose nustatytas funkcijas3Z.

Valstybé kompensuoja RC neatlygintiny paslaugy teikimo sgnaudas, jei jos yra patikrintos
nepriklausomo audito ir jy pagrjstumas patvirtintas RRT. RC 2018-2020 m. gavo 14 975,9 tukst. Eur
valstybés biudZeto lésy uZ neatlygintinai suteiktas kompensuojamas paslaugas (2 pav.).
Analizuojamu laikotarpiu jos labai iSaugo.

2 pav. RC gautos valstybés biudZeto léSos uz neatlygintinai suteiktas kompensuojamas paslaugas, min. Eur

2020 m. I 10,1
2019 m. I 4,5

2018m. W 0,3

Saltinis — Valstybés kontrolé pagal RC informacija.

RC registry duomeny teikimo paslaugas teikia trimis bidais: popieriniu®?, elektroniniu3? ir ,sistema-
sistema” 3%; pigiausias — ,sistema-sistema” 3. Atlikus RC pateikty duomeny apie 2020 m.
neatlygintinai suteiktas paslaugas analize nustatyta, kad ,sistema-sistema“” buvo suteikta 24,97
proc. paslaugy, daugiausia (75 proc.) jy buvo suteikta elektroniniu bldu ir maZiausiai (0,03 proc.) —
popieriniu.

RC gali teikti ,,sistema-sistema“ 17,2 proc. (45 i$ 262) registry duomeny teikimo paslaugy, is jy 26
i3 45 3iuo budu teikiamy paslaugy gali biti teikiamos ir kitais bidais (popieriniu, elektroniniu)3®.
Analizavome 6 registry®’ 8 (i$ 26) paslaugas (3 pav.), kurios gali biti teikiamos visais trimis bidais.
Nustatéme, kad JAR, NTR ir VSR didZioji dalis analizuoty paslaugy buvo suteikta ,sistema-sistema“
badu (JAR, NTR — 99 proc., VSR- 87 proc.). Kity registry (TR, TAAR, NIRVAR) analizuoty paslaugy,
suteikty Siuo badu, dalis buvo mazZesné nei suteikty kitais bdais (nuo 2 proc. TR iki 25 proc.

NIRVAR).

31Valstybés informaciniy istekliy valdymo jstatymo Nr. XI-1807 25, 27, 29, 35 ir 38 str. pakeitimo jstatymas.
32 pokumentai ir (arba) jy kopijos uzsakomi ir pateikiami klienty aptarnavimo centry padaliniuose.

33 Dokumentai ir (arba) jy kopijos teikiami uzsakius juos per savitarng (gali bati atsiémimas ir KAC), pateikus vienkartinius
prasymus arba sudarius duomeny teikimo sutartis su RC, kurioje turi bati nurodytas konkretus ir teisétas registro duomeny
naudojimo tikslas, prasomy pateikti duomeny apimtis ir duomeny apimties pagrindimas, duomeny gavimo teisinis
pagrindas, asmens duomeny teiséto tvarkymo kriterijai.

34 Duomenys teikiami pagal uzklausas automatizuotam apdorojimui skirtais duomeny paketais (angl. machine readable”) ir
specializuotu visos duomeny bazés ir jos atnaujinimy teikimo rezimu per Oracle.

35 Vyriausybés 2020-07-08 nutarimas Nr. 763 ,Dél Atlyginimo uz V| Registry centro tvarkomy registry objekty registravima,
Siy registry ir Nekilnojamojo turto kadastro duomeny, informacijos, dokumenty ir (ar) jy kopijy tvarkyma dydziy sgraso
patvirtinimo”.

36 Vyriausybés 2020-07-08 nutarimas Nr. 763 ,,Dél Atlyginimo uZ V] Registry centro tvarkomy registry objekty registravima,
Siy registry ir Nekilnojamojo turto kadastro duomeny, informacijos, dokumenty ir (ar) jy kopijy tvarkyma dydziy sgraso
patvirtinimo*“.

37JAR, NTR, NIRVAR, TAAR, TR, VSR.
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3 pav. Analizuoty 2020 m. neatlygintinai suteikty paslaugy skaicius pagal teikimo badus, vnt.

TR (iSrasas)

78605 |.

TAAR (iSrasas - iSsami
informacija)

1377
i
10345
M 2w 15278 [26]
NIRVARgij;::f:ZI;a(:;uomenq _ 3325 ‘.
ey I S 09
NTR (irasas) T 550
o de05768 e <soofill
e 615537 P o5 [l

0% 20% 40% 60% 80% 100%

62937

M, Sistema-sistema“ badu Elektroniniu bidu M Popieriniu btdu

Saltinis — Valstybés kontrolé pagal RC pateiktus duomenis

24. |vertinus, kad dalies RC neatlygintinai teikiamy paslaugy apimtys didelés (pvz.: JAR paslaugos

,uridiniy asmeny registro iSpléstinis su istorija iSrasas elektronine forma“ 2020 m. suteikta 4,6
min. vnt., NTR paslaugos ,,Nekilnojamojo turto registro iSrasas elektronine forma“ 2020 m. suteikta
5,8 min. vnt.), net ir nedidelé dalis (1 proc.) paslaugy, suteikty ne ,sistema-sistema” bdu, didina
valstybés biudZeto islaidas neatlygintinai teikiamy paslaugy sgnaudoms kompensuoti (4 pav.).
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4 pav. Valstybés biudZeto &3y poreikio skirtumai teikiant paslaugas elektroniniu ir ,sistema-sistema“ budu

JAR paslauga niy asmeny registro iSplestinis su istorija isSrasas™

2020 m. neatlygintinai teikta Jei paslauga biity teikta pigiausiu biidu

1 proc. LSistema —sistema” bodu

Kompensuotina suma: 270 288 Eur Kompensuotina suma: 2 864 Eur

NTR paslauga ,,Nekilnojamojo turto registro iSrasas™

2020 m. neatlygintinai teikta paslauga Jei paslauga biity teikia

1proc. LSistema —sistema® biidu

Kompensuotina suma: 83 635 Eur Kompensuotina suma: 2 218 Eur

Saltinis — Valstybés kontrolé pagal RC pateiktus duomenis

25. EIM, kaip politikos formuotojas, neanalizuoja ir nevertina, ar valstybei naudingiau kompensuoti
brangesnes (teikiamas elektroniniu, popieriniu bidu) paslaugas, ar lésas skirti integraciniy sgsajy
sukdrimui, kad duomeny gavéjai paslaugas galéty gauti ,,sistema-sistema“” biidu. Neanalizuojama,
kodél ne visais atvejais duomeny gavéjai, turintys galimybe gauti duomenis Siuo bldu, juo
naudoijasi, kokiu bidu gaunami duomenys jiems reikalingi, kodél pasirenkamas ne pigiausias biidas
(pavyzdziai).

Valstybés biudzeto lésy poreikio skirtumuy, teikiant paslaugas elektroniniu ir ,,sistema-sistema“ bdu, pavyzdziai

1) VMI turi galimybe duomenis i$ JAR gauti ,sistema-sistema“ bidu, bet 2020 m. 7 374 vnt. paslaugos
,uridinio asmens, uZsienio juridinio asmens ar kitos organizacijos arba jy filialo finansinés atskaitomybés
dokumenty viena ataskaita i$ Juridiniy asmeny registro duomeny bazés elektronine forma“ (4,03 Eur) buvo
el. badu. Uz Sias paslaugas apskaiciuota 29 717,22 Eur valstybés kompensacija. Jei paslaugos buty suteiktos
,sistema-sistema“ badu (0,06 Eur), valstybé turéty kompensuoti 442,44 Eur, tai yra 67 kartus maziau.

2) Teismai duomenis i$ JAR turi galimybe gauti ,sistema-sistema“ bldu. Pagal RC duomenis 2020 m. 3 099
vnt. paslaugy ,Juridiniy asmeny registro iSrasus (trumpus (3,49 Eur), pagrindinius (3,76 Eur), iSpléstinius
(4,69 Eur), iSpléstinius su istorija (5,66 Eur) buvo suteikta el. forma. UZ Sias paslaugas apskaiciuota
16 036,61 Eur valstybés kompensacija. Jei Sios paslaugos baty suteiktos ,,sistema-sistema“ badu (0,06 Eur),
valstybé turéty kompensuoti 185,94 Eur, t. y. 86 kartus maziau.

26. Skaitmenizavimo didinimas ir didesnis duomeny gavéjy naudojimasis ,sistema-sistema“ badu
gaunamais duomenimis sudaryty sglygas mazinti valstybés biudzZeto islaidas neatlygintinai suteikty
paslaugy sgnaudoms kompensuoti.
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1.4.

27.

28.

29.

30.

31.

Vykdoma nepakankama informaciniy technologijy projekty stebésena ir
kontrolé

Tam, kad organizacija galéty koordinuotai valdyti programas ir projektus, COBITS geroji praktika3®
rekomenduoja naudoti standartinj programos ir projekto valdymo metoda, leidZiantj atlikti valdymo ir
vadovavimo veiklos perZitrg. Siekiant atlikti pradinius parengiamuosius darbus, reikalingus sékmingam
programos jgyvendinimui, organizacija turi parengti programos plang. Organizacija viso gyvavimo ciklo
metu turi stebéti ir kontroliuoti programas ir projektus, ar jy vykdymas ir poveikis organizacijai atitinka
plana. Taip pat organizacija turi pasalinti ar sumazinti konkrecias su programomis ir projektais susijusias
rizikas, sistemingai planuodama, identifikuodama, analizuodama, stebédama ir valdydama sritis ar
jvykius, galinCius sukelti nepageidaujamy pokyciy. Kiekvieno projekto pabaigoje organizacija turéty
reikalauti i$ suinteresuoty Saliy patvirtinimo, kad projektas sukdreé laukiamga verte ir rezultatus.

Laikytasi nuostatos, kad IT programy ar projekty valdymas vykdomas tinkamai, jeigu:

patvirtinta programy ar projekty valdymo metodika, apimanti visg programos ar projekto
gyvavimo ciklg3’;

parengti programy ar projekty jgyvendinimo planai®’;

PPK reguliariai (ne reciau nei kartg per ménesj) atlieka programy ar projekty jgyvendinimo
perzitrg*;

nustacius programy ar projekty jgyvendinimo rizikas, rengiamos riziky valdymo priemonés,
kurios yra jgyvendinamos pagal nustatytus terminus®?;

IT programos ar projektai jgyvendinami laiku®3;

uzbaigus IT programas ar projektus gauti suinteresuoty Saliy patvirtinimai, kad jie sukdre
laukiama nauda*.

Audituojamu laikotarpiu buvo vykdoma 19 IT projekty, kuriy bendra suplanuota verté beveik 36
min. Eur (5 priedas). RC vykdomi projektai orientuoti j pagrindiniy tiksly jgyvendinima, kurie turi
uztikrinti darny valstybés informaciniy iStekliy vystyma, efektyvinti vykdoma veiklg bei uztikrinti
pazangy klienty aptarnavimga. IT projekty stebésenos vertinimui atsirinkus 4 (i$ 19) projektus,
nustatyta, kad parengti visy jy jgyvendinimo planai.

2020 m. vasario mén. RC parengé projekty valdymo politikos ar metodikos projektg, apimantj visus
programos ar projekto gyvavimo ciklo etapus, bet jis néra patvirtintas, nes iki Siol nepriimtas
sprendimas, ar tai turéty bati politika, metodika, gairés, tvarka, reglamentas ar kitas dokumentas.
Nuo Sio apsisprendimo priklausys dokumento reikalavimy detalumas, taikymo apimtis.

2020 m. kovo meén. sukurtas PPK, kurio viena funkcijy — valdyti projekty jgyvendinimo procesg. PPK
posédziai vyksta periodiskai (vieng arba du kartus per mén.), taciau juose atsirinkty analizuoti projekty
vykdymo eiga buvo aptarta skirtingu periodiskumu: GR modernizavimo ir susijusiy elektroniniy paslaugy

38 Procesy vertinimo modelis naudojant COBIT®5, 67—70 psl.
39 Ten pat, BAI01.01 — BAIO1.14 baziniy praktiky aprasymas, 67-68 psl.
40 Ten pat.

41 Ten pat, V| Registry centro Projekty valdymo komiteto 2020-01-15 sprendimy protokolu Nr. 1 patvirtintas Projekty
portfelio komiteto darbo reglamentas, 6 p.

42 Procesy vertinimo modelis naudojant COBIT®5, BAI01.01 — BAIO1.14 baziniy praktiky aprasymas, 67—68 psl.
43 Ten pat.
4 Ten pat.
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32.

33.

34.

kdrimo projekto jgyvendinimo eiga buvo aptarta 4 kartus, Lietuvos nacionalinio E. sveikatos kontakty
centro ir tarpvalstybiniy paslaugy ir ESPBI IS informacinés sistemos plétros projekty — po viena, o VIRSIS
jeyvendinimo eiga Projekty portfelio komitete nebuvo aptarta®. RC paaikino, kad projektai PPK
posédziuose aptariami skirtingu periodiSkumu atsizvelgiant j kiekvieno projekto kritiskumg, t. y.
situacijas, dél kuriy gali biti reikalingas komiteto nariy sprendimas.

Jverting 4 i§ 19 IT projekty nustatéme, kad jie néra jgyvendinami laiku:

dviejy jgyvendinimas véluoja: GR registro modernizavimo ir susijusiy elektroniniy paslaugy
kdrimo ir VIRSIS projektai turéjo bati jgyvendinti iki 2019 m. gruodZio meén., bet nejgyvendinti
(2021-07-31 vélavo jau 19 meén.);

matome rizikg, kad gali véluoti ir kity dviejy projekty jgyvendinimas (Lietuvos nacionalinio E.
sveikatos kontakty centro ir tarpvalstybiniy paslaugy bei ESPBI IS plétros), nes, RC paaiskinimu,
véluoja dalies jy veikly jgyvendinimas.

ISanalizave 2 (i 4) atrinkty projekty nustatéme, kad projekty jgyvendinimo rizikoms buvo
numatytos riziky valdymo priemonés, bet jos nebuvo jgyvendinamos pagal nustatytus terminus.
GR modernizavimo ir susijusiy elektroniniy paslaugy karimo projekto 3 riziky valdymo priemones
buvo véluojama jgyvendinti — atitinkamai 10 d., 1 ir 3 mén., o ESPBI IS plétros projekto 2 priemoniy
jgyvendinimas vélavo atitinkamai 14 d. ir 1 mén.

Projekty jgyvendinimo ataskaitose identifikuotos Sios jy vélavimo priezastys: nepakankamas
projekty darby planavimas ir jgyvendinimas (suplanuoti nepakankami istekliai, suinteresuotos 3alys
nejtraukiamos j projektg nuo jo pradZios), neuZtikrinta projekty kontrolé (diegéjai ir projekto
paslaugy teikéjai laiku nejgyvendina sutarty uzduociy, véluoja testavimo scenarijai) bei poreikiy
pasikeitimas projekto jgyvendinimo metu. Jgyvendinimo vélavima kaip vieng problemy RC tvarkant
valstybés informacinius isteklius nurodo ir Siy istekliy valdytojai. Dél RC laiku nejgyvendinty projekty
atidedamas valstybés institucijy suplanuoty pertvarky jgyvendinimas (pavyzdZiai).

Informaciniy istekliy valdytojy pateikti projekty jgyvendinimo vélavimo pavyzdziai

1) TM: ,,...RC laiku nejgyvendinamos reformos, susijusios su TM valdomais registrais ir valstybés
informacinémis sistemomis. PavyzdZiui, TM inicijuota Lietuvos gyventojy registravimo reforma, VRM
inicijuota reforma, susijusi su elektroninio rezidento statuso suteikimu uZsienieCiams. Pagrindinés
priezastys, dél kuriy Siy projekty jgyvendinimas uZsitesé, yra tos, kad projektams neskiriamas pakankamas
démesys, jiems jgyvendinti skiriami minimals Zmogiskieji iStekliai, j Siuos procesus nejtraukiami atitinkamy
registry ar informaciniy sistemy veiklg iSmanantys specialistai. Tais atvejais, kai reformos yra inicijuojamos
kity institucijy ir yra susijusios su keliy institucijy valdomais ir RC tvarkomais informaciniais istekliais, kyla
reformai bitiny valstybés biudzZety IéSy planavimo problemos, nes néra iSsprestas atsakingos institucijos,
kuri turi planuoti reformai batinas lésas, klausimas ir tai turi jtakos reformos jgyvendinimo vélavimui...”.

2) VRM: ,,...Nors RC yra MIGRIS projekty partneris, jgyvendinant projektus ne vieng karta RC keité nuomone dél
MIGRIS ir RC valdomy informaciniy sistemy sasajy karimo ar veikly jgyvendinimo terminy.

MIGRIS ir Metrikacijos ir gyvenamosios vietos deklaravimo informacinés sistemos sasaja turéjo bati sukurta
2019 m. Nors RC nuo pat projekty pradzios dalyvavo visuose MIGRIS kirimo ir diegimo pasitarimuose ir
buvo jsipareigojes tokig sasajg savo puséje sukurti savo léSomis, 2019 m. informavo Migracijos
departamentg, kad sasajos sukarimui reikalingos papildomos Iésos (t. y. kad integracijos savo léSomis RC
nekurs). Toks sprendimas sukélé grésme visam MIGRIS projektui. Atsizvelgdamas j tai, kad sgsaja batina
siekiant uZtikrinti sklandZias migracijos procediras, Migracijos departamentas inicijavo projekto
finansavimo sutarties pakeitimo procediras ir numaté papildomy léSy (110 takst. Eur) Sios sgsajos
sukdrimo paslaugomos. Atsizvelgiant j tai, buvo nukeltas ir sgsajos sukirimo terminas, taip pat teko pratesti
visg MIGRIS diegimo terming (Siuo metu numatoma 2021 m. IV ketv.). Kad uztikrinty gyvenamosios vietos
deklaravimo funkcija, Migracijos departamentui teko imtis laikiny sprendimy — uZsienieciy gyvenamosios

45 PPK buvo sukurtas véliau nei VIRSIS projekto vykdymo priezidros grupé, todél PPK nejsitrauké j $j projekta.
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vietos deklaravimo duomenis j RC valdoma gyvenamosios vietos deklaravimo sistema vesti rankiniu badu;

tai Migracijos departamentui sukuria papildomg administracine nasta...”“.

35. Nustatéme, kad baigus projektg gaunami suinteresuoty saliy patvirtinimai dél projekto rezultaty, bet
néra matuojama jo pasiekta nauda. *® PaZymétina, jog investiciniuose projektuose nurodoma
planuojama projekty nauda, bet juose nenustatyta, kaip ir kada bus vertinama, ar jgyvendinus
projektg planuota nauda pasiekta.

36. Audito metu jvertine IT projekty valdymo procesg pagal COBIT5 metodika, nustatéme, kad Sis
procesas yra pasiekes 1 gebos lygj (4 priedas). Jei valdant projektus bty vadovaujamasi
patvirtintais reikalavimais, bty uztikrinama bendra IT projekty valdymo praktika bei jy vykdymo
stebésena ir numatomos tinkamos priemonés projekty vélavimo rizikai valdyti, o nustacius
planuojamos projekty naudos vertinimo rodiklius, bty sudarytos sglygos objektyviai jvertinti, ar
jgyvendinus projektg pasiekta planuota nauda.

1.5.  Nesukurta bendra informaciniy technologijy architektira

37. Organizacijos architekttra skirstoma j dvi dalis: veiklos ir IT (5 pav.). Pirmoji skirta veiklos misijai,
vizijai ir tikslams paremti. Ji nustato organizacijos poreikius ir jiems pasiekti reikalingus procesus.
IT architektlra laikoma integruotu techniniy pasirinkimy rinkiniu, padedanciu organizacijai
patenkinti veiklos poreikius. Tai politikos ir taisykliy rinkinys, reglamentuojantis IT naudojimg ir
parodantis, kaip bus vykdoma veikla (jskaitant duomenis, technologijas ir programas).

5 pav. Organizacijos architektdra

Veiklos
architektara

<n
Informacijos Duomeny D,
architektira architektara <.
K7
%,
Technologijy Taikomuyjy ,;)
architektara programy

architektira

Saltinis — Valstybés kontrolé pagal moksline publikacija ,,Bringing the gap between Technology and Business within Corporate
Governance of Enterprise“4’

38. Valdant IT architektlirg, COBITS geroji praktika rekomenduoja nustatyti bendrg IT architektiirg,
sudarytg iS veiklos procesy, informacijos, duomeny, taikomyjy programy ir technologijy
architektdros sluoksniy, kuri padéty siekti efektyvumo organizacijoje taikant pakartotinj
panaudojimg, taip pat leidZiancig veiklos ir strateginiy tikslus jgyvendinti rezultatyviai,
standartizuotu ir reaguojanciu j pokycius badu.

39. Laikytasi nuostatos, kad IT architektlros valdymo procesas yra tinkamas, kai:

46 Audituojamuoju laikotarpiu baigto ,elnvoicing cross-borderlt” projekto atveju buvo du posédziai dél projekto rezultaty
priéemimo ir tinkamumo eksploatuoti vertinimo. PosédZiuose dalyvavo suinteresuotos $alys, susipaZinusios su projekto
rezultatais, jos pasirasé priémimo ir tinkamumo eksploatuoti akta.

47 Prieiga per interneta: https://www.researchgate.net/publication/273445917 Bridging the gap (ZiGréta 2021-09-03).
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nustatyta bendra IT architektara“®;
IT architektas jgyvendina jam pavestas funkcijas®’;

patvirtinti ir atsizvelgiant j vykstancius pokycius atnaujinami valstybés informaciniy istekliy
valdyma reglamentuojantys dokumentai®°.

RC neturi bendro IT architektliros dokumento, kuriame blty aprasyta esama ir tiksliné
(planuojama) IT architektiira, jos strategija, politika. Atskiros esamos ir blisimos architektiros
detalés yra nustatytos RC 2021-2024 mety veiklos strategijoje®?.

RC IT architektidra sudaryta i$ keturiy sluoksniy: taikomuyjy programy, duomeny ir technologijy.
Ketvirtas IT architektdros sluoksnis - RC tvarkomy IS ir registry informaciné architektiira - apraSoma
IS ir registry specifikacijose pagal Valstybés informaciniy sistemy gyvavimo ciklo valdymo
metodika>2. RC kaupiami, analizuojami ir apibendrinami duomenys, susije su logine registry ir IS
architektura, registry ir IS sgsajomis, duomeny bazémis ir aplikacijomis, principine technologine
sgranka (duomenys, veiklos logika, atvaizdavimas), reikalingomis kompetencijomis, naudojamais
jrankiais. Kaip duomeny bazé RC yra naudojamas Confluence jrankis, kuriame sukurta RC IT
architektdros erdveé, skirta registry ir IS architektdros principams, schemoms ir apraSymams.

2020 m. rugséjo mén. RC buvo paskirtas vyriausiasis architektas, kuris Confluence sistemoje kuria
ir dokumentuoja RC architektdrg, uztikrina tvarkomy valstybés registry ir informaciniy sistemy IT
sprendimy architektlros vientisumg. Nuo 2020 m. gruodZio mén. RC veikia neformalus
(nepatvirtintas generalinio direktoriaus jsakymu) Architektliros komitetas, kurio tikslas uZztikrinti
RC tvarkomy valstybés informaciniy istekliy IT sprendimy architektiiros vientisuma, jgyvendinant
organizacijos veiklos strategija.

Teisés aktai nustato, kad steigiant (kuriant) valstybeés informacinius isteklius rengiami ir tvirtinami
nuostatai, sistemos duomeny saugos nuostatai, specifikacija bei priémimo ir tinkamumo
eksploatuoti aktai. 53 Visi RC faktidkai tvarkomy valstybés informaciniy istekliy (25 valstybés
informaciniy istekliy ir 11 vidiniy informaciniy istekliy) valdyma reglamentuojantys dokumentai yra
patvirtinti — parengti visy valstybés informaciniy istekliy nuostatai ir specifikacijos, priémimo ir
tinkamumo eksploatuoti aktai, dokumentai yra atnaujinami atsizvelgiant j pokycius.

Jvertine IT architektlros procesg pagal COBIT5 metodikg nustatéme, kad Sis procesas yra pasiekes
2 gebos lygj (4 priedas). Jei bty sukurta bendra IT architektdra, kuri atvaizduoty visy RC tvarkomy
valstybés informaciniy istekliy tarpusavio rysius, parodyty tvarkomy valstybeés informaciniy istekliy
mastg, sudaryty galimybe priimti pagrjstus sprendimus dél Siy istekliy tvarkymo ir plétros.

48 Procesy vertinimo modelis naudojant COBIT®5, APO03.01 — APO03.05 baziniy praktiky aprasymas, 39 psl.
4 Ten pat.

%0 Valstybés informaciniy istekliy valdymo jstatymas, 18—19, 30-32 str., Procesy vertinimo modelis naudojant COBIT®5,
AP003.01 — AP0O03.05 baziniy praktiky aprasymas, 39 psl.

51V] Registry centro 2021-2024 m. veiklos strategija, 17, 21 psl.

2 Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos direktoriaus 2014-02-25 jsakymu Nr. T-29
patvirtinta Valstybés informaciniy sistemy gyvavimo ciklo valdymo metodika.

%3 Valstybés informaciniy iStekliy valdymo jstatymas, 30-31 str.; Vyriausybés 2013-02-27 nutarimu Nr. 180 patvirtintas
Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos aprasas.
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Nepakankamai efektyviai valdomi informaciniy technologijy zmogiskieji
iStekliai

Tam, kad organizacija turéty pakankamai Zzmogiskyjy istekliy jos tikslams pasiekti, COBIT5 geroji
praktika °* rekomenduoja, valdant Zmogiskuosius isteklius, nuolatos ar jvykus didesniems
pokyc¢iams organizacijoje, jos veiklos ar IT aplinkoje vertinti personalo poreikj. Organizacija turi
suprasti ir stebéti veiklos ir IT Zmogiskyjy iStekliy, atsakingy uz organizacijos IT, esamg ir bisima
poreikj, nustacius trikumy, keisti IT darbuotojy parinkimo ir jdarbinimo planus. Rekomenduojama
nustatyti pagrindinius IT darbuotojus ir maZinti priklausomybe nuo vieno labai svarbig funkcija
vykdancio asmens, fiksuojant (dokumentuojant) jo Zinias, dalijantis Ziniomis, planuojant
pakeiciancius ir atsarginius darbuotojus, testuoti atsarginiy darbuotojy (darbuotojy pamainumo)
planus. Taip pat organizacija turi nustatyti ir ugdyti reikiamus darbuotojy jgtdZzius ir kompetencija.
Reguliariai tikrinti, ar kompetencija yra pakankama jy funkcijoms atlikti, atsizvelgiant | jy
iSsilavinima, mokymasi ir (ar) patirt;.

Laikytasi nuostatos, kad IT Zmogiskieji iStekliai tinkamai valdomi, jeigu:
kasmet atliekamas IT darbuotojy poreikio planavimas ir uztikrinamas nustatytasis poreikis®>;
atliekamas IT darbuotojy kompetencijy poreikio planavimas®;
identifikuotos kritinés IT pareigybés, parengti jy pamainumo planai, jie testuojami®’;

kasmet nustatomas ir jgyvendinamas IT darbuotojy mokymy poreikis®2.

RC ITC darbuotojy skaiCius planuojamas kartu su visos jmonés darbuotojy poreikio planavimu.
ISanalizave 2019 ir 2020 m. darbuotojy poreikio planus nustatéme, kad ITC darbuotojy poreikis
buvo suplanuotas, bet nepagrjstas jo apskaiciavimas. RC paaiskino, kad Sis poreikis nustatomas
ekspertiniu bidu, t. y. pagal vadovy pateiktg informacija.

Nustatéme, kad 2020 m. suplanuotas ITC darbuotojy poreikis nebuvo patenkintas: suplanuota
priimti 28 ir atleisti 4 darbuotojus, taigi jy skaiCius turéjo padidéti 24 darbuotojais, bet faktiskai
padidéjo tik 8 darbuotojais (planas jvykdytas 33,3 proc.). Poreikiui patenkinti neigiamos jtakos
turéjo pastaryjy desimties mety IT darbuotojy rinkos situacija. RC IT darbuotojy trilkumo problema
i$ dalies sprendZia sudarydama ilgalaikes IT srities specialisty paslaugy jsigijimo sutartis. RC
pateiktais duomenimis
(2021-10-18), taip jdarbinta 16 IT specialisty ir taip i$ dalies sumazintas jy trikumas.

COBITS5 geroji praktika rekomenduoja nustatyti turimy ir siektiny kompetencijy atotrikj bei kurti
veiksmy planus nustatytam atotrukiui spresti. Taip pat rekomenduojama reguliariai atlikti
apzvalgas, siekiant jvertinti kompetencijy raidg. Pagal COBIT5 vertindami ITC darbuotojy
kompetencijy poreikio planavima, rémémeés vienu i$ Zmogiskyjy istekliy valdymo modeliy — SFIA>®,
kurj COBIT rekomenduoja siekiant iSsamiai aprasyti IT pareigybéms reikalingas kompetencijas.
Jvertinus ITC pareigybiy aprasymus nustatyta, kad yra taikomi skirtingi kompetencijy reikalavimai

54 Procesy vertinimo modelis naudojant COBIT®5, 49-51 psl.

5 Ten pat, APO07.01 — APO07.06 baziniy praktiky aprasymas, 49 psl.

6 Procesy vertinimo modelis naudojant COBIT®5, APO07.01 — APO07.06 baziniy praktiky aprasymas, 49 psl., SFIA
kompetencijy aprasymo rinkinys, prieiga per interneta: https://sfia-online.org/en (Zitiréta 2021-07-28).

57 Procesy vertinimo modelis naudojant COBIT®5, APO07.01 — APO07.06 baziniy praktiky aprasymas, 49 psl.

8 Ten pat.

59 SFIA kompetencijy aprasymo rinkinys, prieiga per interneta: https://sfia-online.org/en (ZiGréta 2021-07-28).
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pareigybéms, taCiau audito metu RC negaléjo pagrjsti pareigybiy aprasymuose nustatyty
kompetencijy poreikio.

Pagal kritiniy pareigybiy sarasa buvo parengtas kritiniy ITC pareigybiy pamainumo stebésenos
planas. Jame pateikta detalizuota informacija apie 73 proc. (24 i$ 33) ITC kritinius darbuotojus.
Pazymeétina, kad ir apie juos pateikta informacija néra iSsami (9 iS 24 atvejy, nenurodyti galimai
pakeiciantys asmenys perspektyvoje iki 1 mety, o perspektyvoje iki 2 mety galimai pakeiciantys
asmenys nenurodyti 16 i$ 24 ITC kritiniy pareigybiy).

COBITS geroji praktika rekomenduoja reguliariai testuoti kritiniy darbuotojy pamainumo planus,
fiksuojant (dokumentuojant) kritinéms pareigybéms reikalingy darbuotojy Zinias ir numatant, kaip
jomis yra dalijamasi. RC nurodé, kad kritinés pareigybés testuojamos mety eigoje, bet nepateiké
duomeny, jrodanciy, kad faktiskai atliekamas kritiniy ITC pareigybiy pamainumo stebésenos plano
testavimas, todél néra jsitikinama Sio plano veiksmingumu ir jame numatyty kritiniy darbuotojy
pamainumo kompetencijy pakankamumu.

RC rekomenduodami uztikrinti kritiniy pareigybiy pamainumg, atsizvelgdami j gerosios IT valdymo
praktikos rekomendacijas, sitiléme testuoti kritiniy ITC darbuotojy, kurie pagal pareigybiy
aprasymus atlieka palaikymo funkcijas, pamainuma, taciau RC atsisaké numatyti tokias priemones.

RC nuomoné

Kritiniy pareigybiy pamainumo plano testavimas nesukurty pridétinés vertés, bet sukurty perteklinius
biurokratinius procesus, kurie didinty administracine nasta ir reikalauty papildomy istekliy.

Nustatyta, kad audituojamuoju laikotarpiu vienais is trijy mety nebuvo parengtas RC darbuotojy
mokymo planas. RC paaiskinimu, 2019 m. jis neparengtas dél organizacijos pertvarkos. 2021 m.
planas buvo parengtas, o rugséjo mén. patvirtintas tvarkos aprasas®, apibréZiantis mokymo
planavimo procesa.

Audito metu jvertine IT Zmogiskyjy istekliy procesa pagal COBIT5 metodika nustatéme, kad $is
procesas yra pasiekes 2 gebos lygj (4 priedas). Jei bty tinkamai valdomi IT Zmogiskieji istekliai,
bty sumazinamos jmonés IT veiklai kylancios grésmés dél galimo svarbias funkcijas atliekanciy
darbuotojy ir jy kompetencijy praradimo, todél svarbu numatyti priemones Sioms rizikoms valdyti,
uztikrinant valstybés informaciniy iStekliy tvarkymo bei valstybés informaciniy istekliy pagrindu
teikiamy paslaugy testinuma.

AR TINKAMA TVARKOMU VALSTYBES INFORMACINIY ISTEKLIY
PRIEZIURA, APTARNAVIMAS IR PALAIKYMAS

vy -

diegimo, sparciai didéjancio apdorojamy duomeny kiekio ir teikiamy paslaugy apimdciy, darbo aplinkos
plétros, kai reikia ne tik tinkamai apsaugoti IT infrastruktirg ir informacijg, uztikrinti aukstg tvarkomy
valstybés informaciniy istekliy prieinamumg, pakankamg greitaveika, bet ir laiku jgyvendinti batinus
pokycius. Veiklos procesuose vis plac¢iau naudojant IT technologijas, didéja Siy paslaugy sutrikimy
skaicius, todél vis aktualesniais tampa pajégumy, uzklausy, incidenty ir problemy valdymo procesai.

60V] Registry centro generalinio direktoriaus 2021-09-08 jsakymu Nr. VE-551 (1.3 E) patvirtintas V) Registry centro mokymy
tvarkos aprasas.
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Didéjant kibernetiniy incidenty, galimy grésmiy saugumui ir sutrikimy skaiCiui, vis svarbiau uztikrinti
saugumg ir veiklos testinuma.

Siekdami jvertinti, ar RC veiklos procesai valdomi pagal gerosios praktikos rekomendacijas, vertinome
SeSis procesus, susijusius su valstybés informaciniy iStekliy priezidra, aptarnavimu ir palaikymu:
prieinamumo ir pajégumy valdymo, paslaugy uzklausy ir incidenty valdymo, problemy valdymo,
poky¢iy valdymo, veiklos testinumo valdymo ir saugumo valdymo.

Nepakankama valstybés informaciniy istekliy saugos buklés stebésena

Valdant saugg, COBITS5 geroji praktika rekomenduoja jdiegti, valdyti ir stebéti informacijos saugos
valdymo sistema.5?

Laikémés nuostatos, kad RC sudarytos sglygos valdyti sauga, kai:
e parengta informacijos saugos valdymo politika®?;
e saugos jgaliotinis vykdo jam pavestas funkcijas®;

e atliekama informacijos saugos valdymo sistemos stebésena®*.

Jstatymas® nustato, kad valstybés informaciniy istekliy saugos politikg nustato jy valdytojai, todél RC
tvarkomy valstybés informaciniy istekliy sauga audituojamuoju laikotarpiu reglamentavo 9 skirtingy
valdytojy patvirtintos saugos politikos® ir 45 jas jgyvendinantys dokumentai. Toks didelis RC tvarkomy
informaciniy iStekliy saugg reglamentuojanciy dokumenty kiekis apsunkina saugos politikos
ijgyvendinimo koordinavima ir prieziara.

RC saugos jgaliotiniai vykdo jiems pavestas funkcijas®’, bet neuZtikrino, kad visy RC tvarkomy
valstybés registry ir informaciniy sistemy® saugos atitikties vertinimai baty atliekami nustatytu
periodiskumu (1 ir 2 kategorijos informaciniy sistemy ne reciau kaip kartg per metus, 3 kategorijos
informaciniy sistemy ne retiau kaip kartg per dvejus metus)®. Nustatéme, kad 2018-2020 m.:

61 Cobit®s: Enabling Processes, APO13 proceso ,Valdyti sauga” aprasymas, 183 psl.

62 Cobit®5: Enabling Processes, APO13.01 bazinés praktikos aprasymas, 183 psl., Vyriausybés 2013-07-24 nutarimu Nr. 716
patvirtintas Bendryjy elektroninés informacijos saugos reikalavimy aprasas, 7 p.

8 Bendryjy elektroninés informacijos saugos reikalavimy aprasas, 22 p.

64 Cobit®5: Enabling Processes, APO13.03 bazinés praktikos aprasymas, 183 psl.

% Valstybés informaciniy istekliy valdymo jstatymas, 24 str. 2d. 1 p., 34 str. 2.d. 1 p.

% Teisingumo ministro 2017-05-22 jsakymu Nr. 1R-132 patvirtinti V) Registry centro tvarkomy registry ir informaciniy sistemy
duomeny saugos nuostatai; sveikatos ministro 2019-07-03 jsakymu Nr. V-777 patvirtinti Sveikatos apsaugos ministerijos valdomy
ir V] Registry centro tvarkomy elektroninés sveikatos sistemos informaciniy sistemy duomeny saugos nuostatai; Nacionalinio
bendryjy funkcijy centro direktoriaus 2019-08-26 jsakymu Nr. V-316 patvirtinti Informacinés sistemos ,E.sgskaita” duomeny
saugos nuostatai; Zemés tkio ministro 2018-10-09 jsakymu Nr. 3D-465 patvirtinti Nekilnojamojo turto kadastro duomeny saugos
nuostatai; ekonomikos ir inovacijy ministro jsakymais patvirtinti: PrieZitirg atliekanciy institucijy informacinés sistemos duomeny
saugos nuostatai, 2019-09-23 Nr. 4-543; Licencijy informacinés sistemos duomeny saugos nuostatai, 2020-07-21 Nr. 4-586;
susisiekimo ministro 2017-01-09 jsakymu Nr. 3-9 patvirtinti Nacionalinés elektroniniy siunty pristatymo, naudojant pasto tinkla,
informacinés sistemos duomeny saugos nuostatai; V) Registry centro generalinio direktoriaus 2020-05-29 jsakymu Nr. VE-364(1.3E)
patvirtinti Metrikacijos paslaugy informacinés sistemos duomeny saugos nuostatai; kultliros ministro 2020-06-25 jsakymu Nr. JV-
842 patvirtinti ViesSosios informacijos rengéjy ir skleidéjy informacinés sistemos duomeny saugos nuostatai; valstybés jmonés
Registry centro generalinio direktoriaus 2020-05-29 jsakymu Nr. VE-364 (1.3 E) patvirtinti Metrikacijos paslaugy informacinés
sistemos duomeny saugos nuostatai.

67 Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Bendryjy elektroninés informacijos saugos reikalavimy aprasas, 22
p.

68 018-2020 m. PAIIS, TEISIS ir VIRSIS dar nebuvo sukurtos ir jteisintos nustatyta tvarka, todél audituojamu laikotarpiu iy
informaciniy sistemy saugos atitikties vertinimai nebuvo atliekami, VTIS saugos atitikties vertinimus organizavo VVTAT
saugos jgaliotinis.

69 Krasto apsaugos ministro 2020-12-04 jsakymu Nr. V-941 patvirtintas Techniniy valstybés registry (kadastry), Zinybiniy registry,
valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy aprasas (iki 2020-12-01
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e neatlikti NTK, NTR, JAR, AR, GR, HR, TAAR, JADIS, MEPIS’®, E-pristatymo IS”%, E-sgskaita IS saugos
atitikties vertinimai;

e vieng kartg atlikti AlS, JR, NIRVAR, SR, TR, VSR, PPNSIS, PLAIS, LIS saugos atitikties vertinimai;

e nepriklausomas auditas atliktas tik vienos informacinés sistemos’? i§ 8 RC tvarkomy pirmos
kategorijos informaciniy sistemy, nors pirmos kategorijos informaciniy sistemy saugos
atitikties vertinimus ne reciau kaip kartg per trejus metus turi atlikti nepriklausomi, visuotinai
pripaZinty tarptautiniy organizacijy sertifikuoti informaciniy sistemy auditoriai’>.

RC paaiskinimu, tvarkomy valstybés informaciniy istekliy saugos atitikties vertinimai organizuojami
re¢iau nei nustatyta teisés aktuose’ dél didelio tvarkomy informaciniy itekliy kiekio’s, ilgy saugos

76

atitikties vertinimy paslaugy pirkimo procediry ’° ir pasikeitusiy teisés akty reikalavimy dél

pirkimy, susijusiy su nacionaliniu saugumu?’.

Saugos politikos jgyvendinimo veiksmingumo stebésena vykdoma vadovaujantis valstybés
informaciniy istekliy saugos dokumentuose’® ir RC saugos tvarkose nustatytais rodikliais ir kitais
rodikliais, kurie néra reglamentuoti. RC planuoja visus stebimus rodiklius apradyti nustatant RC
bendrg saugos valdymo politika.

Vadovaujantis COBIT5 metodika, saugos valdymo procesas atitinka 3 gebos lygj (4 priedas). Jei blty
nustatyta bendra RC tvarkomy valstybés informaciniy istekliy saugos valdymo politika, visi saugos
politikos jgyvendinimo veiksmingumo stebésenos rodikliai ir nustatytu periodisSkumu atliekami
saugos atitikties vertinimai, baty sudarytos salygos uztikrinti valstybés informaciniy iStekliy sauga.

Ne visada uztikrinamas aukstas valstybés informaciniy istekliy

prieinamumas

Valdant IT prieinamuma ir pajégumus, COBITS5 geroji praktika rekomenduoja subalansuoti esamus
ir basimus prieinamumo (angl. availability), greitaveikos (angl. performance) ir pajégumy (angl.
capacity) poreikius, teikiant ekonomiskai efektyvias paslaugas; atlikti esamos baklés vertinima ir
blsimy poreikiy prognoze, pagrjsta veiklos reikalavimais, poveikio analize ir rizikos vertinimu.”®

vidaus reikaly ministro 2013-10-04 jsakymu Nr. 1V-832 patvirtinti Techniniai valstybés registry (kadastry), Zinybiniy registry,
valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimai), 5.1, 7.2 p.

70 Nuo 2021 m. MGVDIS.
71 ki 2020-06-15 E-Pristatymo IS tvarké IVPK.
722020 m. sausio—liepos mén. iSorinis ESPBI IS saugos atitikties vertinimas.

3 Kratto apsaugos ministro 2020-12-04 jsakymu Nr. V-941 patvirtintas Techniniy valstybés registry (kadastry), Zinybiniy
registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy aprasas,
8.2 p.

74 Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimy aprasas, 5.1, 7.2, 8.2 p.

752020 m. RC tvarké 11 valstybés registry, 1 kadastrg ir 13 valstybés informaciniy sistemy.

76 Nepriklausomo Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastruktlros informacinés sistemos saugos atitikties
vertinimo paslaugy pirkimas buvo organizuotas 2018-12-19, pakartotinai 2019-01-15 ir 2019-09-05, sutartis sudaryta 2020-
01-06.

77 Viesyjy pirkimy jstatymas, 27 str. 5 d.; Valstybés ir tarnybos paslapciy jstatymas, 7 str. 2 d. 28 p.

78 Vlyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Bendryjy elektroninés informacijos saugos reikalavimy aprasas, 7
p.

79 Cobit®s: Enabling Processes, BAIO4 proceso ,Valdyti prieinamuma ir pajégumus” aprasymas, 141-144 psl.
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Teisés aktai 8 nustato valstybés informaciniy istekliy prieinamumo reikalavimus. Valstybés
informaciniy istekliy tvarkytojas turi uztikrinti, kad informacinés sistemos per metus prieinamumas
bity: pirmos kategorijos IS — ne maziau kaip 99 proc. laiko visg parg, antros kategorijos IS — ne
maziau kaip 96 proc. laiko visg para, trecios kategorijos IS — ne maziau kaip 90 proc. laiko darbo
metu darbo dienomis; o neveikimo laikas ne ilgesnis: pirmos kategorijos IS — 8 val., antros
kategorijos IS — 12 val., trecios kategorijos IS — 16 val.

Prieinamumo ir pajégumy valdyme svarbu ne tik stebéti sistemy prieinamuma, bet tinkamai
parinkti pajégumy planavimo sprendimus: prognozuoti (numatyti) atskiry IT infrastruktdros
elementy nasumg ir apimtj, veikiancias IT paslaugas, laiku atlikti kiekybinj badsimy reikalavimy IT
paslaugoms jvertinima, projektavima ir jgyvendinima.?!

Laikémeés nuostatos, kad jmonéje uztikrinamas tinkamas prieinamumo ir pajégumy valdymas, kai:
prieinamumo ir pajégumy valdymo (sistemy palaikymo ir plétros) procesas yra apibréztas®?;

pirmos kategorijos valstybés informaciniai iStekliai yra prieinami ne maziau kaip 99 proc. laiko
visg parg®;

valstybés informaciniy istekliy pajégumy vystymo planas patvirtintas ir atitinka pajégumy
poreikius, perziGrimas ir atnaujinamas ne reciau kaip kartg per metus®;

atliekama visy valstybés informaciniy istekliy komponenty nuolatiné stebésena, kas ménesj
rengiamos pirmos kategorijos valstybés informaciniy istekliy stebésenos ataskaitos®°.

Prieinamumo ir pajégumy valdymo procesas nedokumentuotas. Valstybés informaciniy istekliy
prieinamumui ir veikimui stebéti RC naudojama ManageEngine Application Manager programiné
jranga %, kuria nuolat stebimi pagrindiniy duomeny baziy serveriy centrinio procesoriaus,
operatyviosios atminties, standziyjy disky apkrovimo rodikliai.

Geroji praktika rekomenduoja pajégumy vystymo plane kiekybiSkai aprasyti esamus ir numatyti
bdsimus naSumo, procesoriy apkrovos, disky ir atminties panaudojimo apimtis, tinkly ir
elektroniniy rysiy pralaidumo rodiklius, naudotojy skaiciy, paslaugy lygiy susitarimy apimtis ir
naujas technologijas.®” I$analizave RC 2018-2020 m. atliktus esamy pajégumy vertinimo ir bisimy
poreikiy planavimo veiksmus, jy atlikimo periodiskuma, nustatéme, kad:

Valstybés informaciniy istekliy pajégumy vystymo planai nerengiami;

serveriy centrinio procesoriaus, operatyviosios atminties, disky apkrovos ir saugykly talpos
poreikiai planuojami automatiniu bidu (ManageEngine Application Manager sistema);

priemonés ir iStekliai auksto prieinamumo IT infrastruktdrai pasiekti buvo numatyti 2018-2020
m. RC technologinés plétros ir 2020 m. ITC metiniame modernizavimo planuose, bet juose

80 Krasto apsaugos ministro 2020-12-04 jsakymu Nr. V-941 patvirtintas Techniniy valstybés registry (kadastry), Zinybiniy
registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy aprasas.

81 Prieiga per interneta: https://blog.masterofproject.com/itil-capacity-planning/ (ziGréta 2021-07-08).

82 Procesy vertinimo modelis naudojant COBIT®5 (Process Assessment Model (PAM): Using Cobit®5), 128 psl.
8 Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimy aprasas, 5.12.11 p.

84 CISA Review Manual 27th Edition, 197 psl., Cobit®5: Enabling Processes, BAIO4 proceso ,Valdyti prieinamumg ir
pajégumus”, BAI04.02 —BAI04.03 baziniy praktiky (proceso zingsniy ir veiky) aprasymas, 143 psl.

85 Procesy vertinimo modelis naudojant COBIT®5, 128-129 psl., Enabling Processes, BAIO4 proceso ,Valdyti prieinamuma ir
pajégumus”, BAI04.02 —BAI04.04 bazinés praktikos aprasymas, 143—-144 psl.

8 Prieiga per internetg: https://www.manageengine.com/products/applications_manager/what-is-apm.html (ZiGréta
2021-07-08).
87 CISA Review Manual 27th Edition, 197 psl.
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70.

71.

72.

73.

kiekybiniai nasumo, procesoriy apkrovos, disky ir atminties panaudojimo, greitaveikos
(sistemos atsako laikas) ir kiti rodikliai nenustatyti.

2020 m. viena i§ RC tvarkomy pirmos kategorijos valstybés informaciniy sistemy — ESPBI IS, kurios
veikimas yra gyvybiskai svarbus visuomenei, neveiké daugiau kaip 9 dienas (bendras neveikimo
laikas 9 d. 3 val. ir 41 min.), o Sios sistemos prieinamumas per parg buvo 1,5 proc. punkto mazesnis,
nei nustato teisés aktai®.

ISanalizave RC pateiktas 2020 m. pirmos kategorijos valstybés informaciniy istekliy ménesio
prieinamumo ataskaitas (2018 ir 2019 m. ménesio prieinamumo ataskaity RC neturi) ir jvertine iy
iStekliy neveikimo laikg, nustatéme, kad 2020 m. Il pusm. 6 RC tvarkomy pirmos kategorijos
valstybés informaciniy iStekliy prieinamumas neatitiko teisés akty reikalavimy: buvo mazesnis
negu 99 proc. per parg, neveikimo laikas virijo teisés aktuose® nustatytus rodiklius (1 lentelé).

1lentelé. 2020 m. Il pusm. nustatyti ESPBI IS, TAAR, NTR, JAR, AR ir GR prieinamumo rodikliy neatitikties atvejai

IS pavadinimas Prieinamumas Neveikimo trukmé per ménesj

2020 m. liepos mén. prieinamumo rodikliai

ESPBI IS 75,00 % 186 val.* i§ 744 val.

TAAR 97,26 % 20 val. 23 min. i$ 744 val.

2020 m. rugpjucio mén. prieinamumo rodikliai:

AR 97,01 % 22 val. 15 min. i§ 744 val.
NTR 98,48 % 11 val. 19 min. i§ 744 val.
JAR 98,83 % 8 val. 42 min. i$ 744 val.

2020 m. rugséjo meén. prieinamumo rodikliai:

ESPBI IS 97,71 % 16 val. 29 min. i8 720 val.

NTR 98,59 % 10 val. 9 min. i$ 720 val.

2020 m. lapkric¢io mén. prieinamumo rodikliai:

NTR 98,79 % 8 val. 43 min. i$ 720 val.

2020 m. gruodZio mén. prieinamumo rodikliai:

GR 98,75 % 9 val. 18 min. i$ 744 val.

Saltinis — Valstybés kontrolé pagal RC pateiktus duomenis

RC atliekama nuolatiné visy tvarkomy valstybés informaciniy istekliy stebésena 24x7 principu.
Pirmos kategorijos valstybés informaciniy istekliy prieinamumo ataskaitos rengiamos kas ménes;j,
pasibaigus ketviréiui, metams kartu su meénesio rodikliais teikiami ketvir€io ir metiniai

prieinamumo rodikliai.

Vadovaujantis COBIT5 metodika, prieinamumo ir pajégumy valdymo procesas atitinka 2 gebos lygj
(4 priedas). Jei bty nustatyta IT pajégumy valdymo tvarka, apimanti IT infrastruktiros elementy
ir veikian¢iy paslaugy stebéseng, esamy poreikiy analize ir basimy poreikiy planavimg,
prieinamumo, greitaveikos ir pajégumy problemy tvarkyma, bei bty reguliariai rengiami ir
perzilrimi valstybés informaciniy iStekliy pajégumy vystymo planai, tai sudaryty sglygas planingai
didinti pajégumus ir uztikrinti auksto prieinamumo IT infrastruktira ir paslaugas.

882020 m. liepos mén. ESPBI IS prieinamumas siekeé tik 75 proc. laiko per parg dél 2020-07-20 jvykusio fizinio incidento, kai
buvo uZlietos RC serverinés ir sutriko kai kuriy IS veikimas, o ESPBI IS veiklos atkdrimas uztruko ilgiau nei savaite.

89 Krasto apsaugos ministro 2020-12-04 jsakymu Nr. V-941 patvirtintas Techniniy valstybés registry (kadastry), Zinybiniy
registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy aprasas,
5.12.11 p.

%7d.ir 18 val.
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76.

Nesudaromos pakankamos salygos operatyviai reaguoti j naudotojy
paslaugy uzklausas ir spresti visy rusiy incidentus

Valdant uzklausas ir incidentus, COBITS5 geroji praktika rekomenduoja laiku ir rezultatyviai reaguoti
i naudotojy IT paslaugy uzklausas ir spresti visy rasiy incidentus, atkurti jprastas paslaugas,
registruoti ir vykdyti naudotojy uzklausas, registruoti, tirti, iSsiaiskinti, eskaluoti (paskirstyti
sprendéjams) ir spresti incidentus®..

Laikémeés nuostatos, kad jmonéje uztikrinamas tinkamas paslaugy uzklausy ir incidenty valdymas,
kai:

e Incidenty valdymo tvarkoje apibréZtos incidenty klasifikavimo schemos®?;

e visiincidentai registruojami ir i$sprendZiami vadovaujantis Incidenty valdymo tvarka®3;

e 85 proc. incidenty i$spresti pagal minétoje tvarkoje nustatytus terminus®;

e atliekama visy incidenty biklés stebésena, vadovybei reguliariai teikiamos incidenty biklés
ataskaitos®.

Audituojamuoju laikotarpiu RC incidenty valdymo tvarkoje®® nereglamentuotas uzklausy valdymas, o
incidenty suskirstymo pagal kategorijas schemos nustatytos tik 5°7 i§ 25 RC tvarkomy valstybés registry
ir informaciniy sistemy. Tvarkoje nustatyta incidenty suskirstymo j P1-P8 prioritetus tvarka ir jy
sutvarkymo terminai (SLA), bet IT pagalbos tarnybos faktiskai taikomas skirstymas j prioritetus
neatitinka nustatytos tvarkos (2 lentelé).

2 lentelé.  RCincidenty valdymo tvarkos ir IT pagalbos tarnybos taikomo uzklausy ir incidenty klasifikavimo pagal
prioritetus neatitiktys

RC incidenty valdymo tvarka IT pagalbos tarnybos taikoma tvarka

P1 —4 val. (aptarnavimo rezimas 24x7) P1-didelis — 2 val.

P2 — 6 val. (24x7) P2-vidutinis — 4 val.

P3 —1 darbo diena (8x5) P3-Zemas — 8 val.

P4 —2 darbo dienos (8x5) P4-nereiksmingas — 3 dienos
P5 — 3 darbo dienos (8x5) P5-neskubus — 5 dienos

P6 — 4 darbo dienos (8x5)
P7 -5 darbo dienos (8x5)
P8 — 6 darbo dienos (8x5)

Saltinis — Valstybés kontrolé pagal RC pateiktus duomenis

1 Cobit®5: Enabling Processes, DSS02 procesas ,Valdyti paslaugy uzklausas ir incidentus”, 177-180 psl.

92 Procesy vertinimo modelis naudojant COBIT®5, 128-129 psl., Cobit®5: Enabling Processes, DSS02.01 bazinés praktikos
aprasymas, 178 psl., V| Registry centro direktoriaus 2013-07-04 jsakymu Nr. v-162 patvirtinta V| Registry centro incidenty
valdymo tvarka, 10-14 p.

% Procesy vertinimo modelis naudojant COBIT®5, 128 psl., Cobit®5: Enabling Processes, DSS02.02 — DSS02.06 baziniy
praktiky aprasymas, 179-180 psl., V] Registry centro incidenty valdymo tvarka

% Procesy vertinimo modelis naudojant COBIT®5, 14, 95, 128 psl., V] Registry centro incidenty valdymo tvarka, 22 p.

% Procesy vertinimo modelis naudojant COBIT®5, 129 psl., Cobit®5: Enabling Processes, DSS02.07 bazinés praktikos
aprasymas, 180 psl.; V] Registry centro direktoriaus 2013-07-04 jsakymu Nr. v-162 patvirtinta V| Registry centro incidenty
valdymo tvarka, 19-21 p.

% Patvirtinta V| Registry centro direktoriaus 2013-07-04 jsakymu Nr. v-162.

9 NTR, NTR kadastras, AR, JAR ir AlS.




VALSTYBINIO AUDITO ATASKAITA

77. 2018-2020 m. IT pagalbos tarnyboje buvo uZregistruota 35 071 uzklausa. Pagal tipg jos skirstomos

j incidentus, paslaugos prasymus ir konsultacijas. Incidentai sudaro 37 proc. visy uZregistruoty
uzklausy (13 016 is 35 071).

78. Nustatéme, kad IT pagalbos tarnybos sistemoje ne visa uzklausai ir incidentui apibudinti reikalinga
informacija yra iSsami, uzklausos ir incidentai registruojami nesilaikant RC incidenty valdymo
tvarkos®®:

e 22 proc. (77318 35 071) uzklausy nepriskirtas tipas,
e 4proc. (1432is35071) uzklausy nenurodyta kategorija,

e 32 proc. (11371 is 35071) uzklausy netiksliai apibrézta kategorija (pvz., klaidos, uzklausa,
uzklausos, kurios nenumatytos minétoje RC incidenty valdymo tvarkoje), priskiriant kategorijai
taikomi skirtingi registry ar informaciniy sistemy, paveikty paslaugy sutrumpinimai ir
pavadinimai,

e 0,23 proc. (80is 35 071) uzklausy nepriskirtas prioritetas,

e 16 proc. (5641 is 35 071) uzklausy nenurodyta sprendéjy grupe.

79. I3analizave 2018-2020 m. neatitikéiy dinamika nustatéme, kad 2020 m. sumazéjo atvejy, kai
nebuvo nurodytas uzklausy tipas ir kategorija, kity neatitikéiy (uzklausai priskiriant netinkama
kategorija, prioriteta ir sprendéjy grupe) skaicius padidéjo (6 priedas).

80. 2018-2020 m. buvo isspresta 99 proc. registruoty uzklausy (34 699 i$ 35 071), iSspresty incidenty
dalis taip pat sudaré 99 proc. (12 853 i§ 13 016).*° I3 jy audituojamu laikotarpiu vélavo 54 proc.
uzklausy (18 613 i$ 34 699) iSnagrinéjimas ir 43 proc. incidenty (5 2566 i$ 12 853) iSsprendimas (3
lentelé).

3lentelé. 2018-2020 m. iSspresty incidenty laikymosi sutarty terminy statistika

2018 m. ISspresty incidenty skaicius Incidenty, kuriy sprendimas vélavo, skaiius
P1-Didelis 31 19 61%
P2-Vidutinis 224 108 48%
P3-Zemas 903 424 47%

18 viso: 1158 551 48%

2019 m. I$spresty incidenty skaicius Incidenty, kuriy sprendimas vélavo, skaicius
P1-Didelis 81 18 22%
P2-Vidutinis 283 92 33%
P3-Zemas 3264 1442 44%

1$ viso: 3628 1552 43%

2020m. ISspresty incidenty skaicius Incidenty, kuriy sprendimas vélavo, skaicius
P1-Didelis 46 17 37%
P2-Vidutinis 149 46 31%
P3-Zemas 4381 2435 56%
P4-NereikSmingas 3491 955 27%

1$ viso: 8067 3453 43%

%8 Patvirtinta V| Registry centro direktoriaus 2013-07-04 jsakymu Nr. v-162.

9 |T pagalbos tarnybos sistemoje nurodytos uzklausy busenos (Zitréta 2021-02-22).



VALSTYBINIO AUDITO ATASKAITA

81.

82.

83.

84.

85.

86.

2018 m. } I8spresty incidenty skaicius } Incidenty, kuriy sprendimas vélavo, skaicius

Saltinis — Valstybés kontrolé pagal RC pateiktus duomenis

RC incidenty valdymo tvarkoje'® nustatyta, kad procesas turi bati analizuojamas kas ménesj,
vertinant incidenty iSsprendimo kokybe, greitj ir jtakg jmonés teikiamoms paslaugoms, jy kokybei
ir jsipareigojimy vykdymui. Nustatéme, kad jmonéje uzklausy ir incidenty buklés stebésena yra
atliekama: kas ménesj valdybai teikiami duomenys apie uZregistruotas uzklausas ir incidentus,
jskaitant kibernetinio saugumo incidentus, ir informacija apie pavieniy reikSmingy incidenty
suvaldyma. Taciau audituojamu laikotarpiu RC valdybai nebuvo teikiama informacija apie uzklausy
ir incidenty iSsprendimo kokybe (kiek is jy buvo iSspresta ir iSspresta laikantis nustatyty terminy),
kuri reikalinga sprendimames priimti ir situacijai suvaldyti.

Nustatéme, kad RC valdybai teikty ataskaity duomenys apie uzregistruoty kibernetiniy incidenty
skai¢iy neatitinka IT pagalbos tarnybos sistemoje uzregistruoty kibernetinio incidenty skaiciaus.
Ypac didelé neatitiktis nustatyta 2020 m. IV ketv. (4 lentelé).

4 lentelé. 2020 m. Il pusm. kibernetinio saugumo incidenty statistikos neatitiktys

2020 m. E Liepa E Rugpjutis E Rugséjis E Spalis E Lapkritis E Gruodis
IT pagalbos tarnybos sistemoje 20 25 26 306 205 199
uzregistruoty incidenty skaicius
RC valdybai pateiktas incidenty skaicius 17 24 25 262 95 78
Nustatyta neatitiktis 3 1 1 a4 110 121

Saltinis — Valstybés kontrolé pagal RC pateiktus duomenis

RC paaiskino, kad neatitikciy atsirado dél duomeny atrinkimo klaidy IT pagalbos tarnybos sistemos
formuojamose saugos incidenty statistinése ataskaitose. Duomeny atrinkimo taisyklés patikslintos
ir klaidos istaisytos.

Uzklausy ir incidenty valdymo proceso atlikimo rodikliai (KP1)!°? audituojamuoju laikotarpiu nebuvo
stebimi, nors jmonéje naudojama IT pagalbos tarnybos sistema leidZia matuoti 10 svarbiausiy proceso
atlikimo rodikliy'®2, Nestebint rodikliy RC vadovybé neturi galimybés jvertinti, ar uzklausy ir incidenty
valdymas kaip procesas tobuléja, ar situacija prastéja, nustatyti proceso silpnasias vietas ir imtis
veiksmy (pvz., pasitelkti papildomus iSteklius, patobulinti proceso etapus, kuriuose nustatyta
trakumy — incidenty klasifikavimo lentele ar darbuotojy komunikavimo schemg) pries jam
pasiekiant kritine stadijg.

2021 m. patvirtintos naujos IT incidenty valdymo taisyklés %, bet jos neidsprendé nustatyty
trakumy. Taisyklése nenustatytos proceso dalyviy rolés ir atsakomybés, incidenty klasifikavimo
schemos, incidenty pagal prioritetg sprendimo terminai (SLA), proceso stebéjimo ir prieZitros
periodiskumas, nereglamentuota uzklausy valdymo tvarka.

Vadovaujantis COBIT5 metodika, uzklausy ir incidenty valdymo procesas atitinka 1 gebos lygj (4
priedas). Jei bty apibréztos uzklausy ir incidenty klasifikavimo schemos, problemy registravimo

100'y/] Registry centro direktoriaus 2013-07-04 jsakymu Nr. v-162 patvirtinta V] Registry centro incidenty valdymo tvarka,
19-21 p.

101 procesy vertinimo modelis naudojant COBIT®5, 14 psl., 128-129 psl.

102 prieiga per interneta: https://www.manageengine.com/products/service-desk/itil-incident-management/incident-
management-kpis-metrics.html (ZiGréta 2021-05-05).

103

Registry centro generalinio direktoriaus 2021-10-27 jsakymu Nr. VE-727 (1.3E) patvirtintos Valstybés jmonés Registry
centro informaciniy technologijy incidenty valdymo taisyklés.
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87.

88.

89.

90.

91.

92.

kriterijai, konkreciai nustatytos proceso dalyviy funkcijos ir atsakomybés bei uztikrinta proceso
stebésena ir kontrolé, blty sudarytos sglygos veiksmingiau ir operatyviau suvaldyti uzklausas ir
incidentus.

Problemy valdymas nepakankamai rezultatyvus

Teikiant IT paslaugas, dél tam tikry prieZas¢iy jvyksta incidentail®. I3sprendus incidentg ir atkdrus
standartinj IT paslaugos teikima, daznai pagrindiné priezastis , kas sukélé incidentg” lieka nezinoma
ir néra pasalinama, todél ateityje incidentas gali pasikartoti. Problema — tai neZinoma pagrindiné
vieno ar keliy incidenty prieZastis. % Nustacius pagrindine incidento prieZastj ir jos sprendimo
(pasalinimo) bidg, problemai priskiriamas Zinomos klaidos statusas.

Teisés aktai nereglamentuoja problemy valdymo tvarkos. Reikalavimus ir organizacijos atsakomybe uz
proceso inicijavimg, jgyvendinimg ir palaikyma nustato tarptautinis informaciniy technologijy paslaugy
valdymo standartas ISO/IEC 20000-1, rekomendacijas — COBIT ir ITIL gerosios praktikos.

Valdant problemas, COBIT5 geroji praktika rekomenduoja identifikuoti ir klasifikuoti problemas,
nustatyti pagrindines incidenty priezastis, laiku pateikti sprendimus, kad bdty iSvengta

pasikartojanéiy incidenty.

Laikémés nuostatos, kad jmonéje uztikrinamas tinkamas IT problemy valdymas, kai:

e nustatyti problemy registravimo kriterijai'®’;

e problemy valdymo tvarkoje apibréZtos problemy klasifikavimo schemos?°;

e nustatyti atsakingi uZ problemy valdyma asmenys'%;

e reguliariai atliekama visy problemy biklés stebésena ir rengiamos jy buklés ataskaitos'*.

Problemy registravimo kriterijai nenustatyti taip, kaip rekomenduoja geroji praktika'!l. Pagal RC
pateiktg informacija sprendimai registruoti problema priimami IT centro savaitiniuose
techniniuose pasitarimuose, kai yra pozymiy, kad reikSmingas (P1 ir P2 prioriteto) incidentas gali
pasikartoti ateityje dél Zinomy prieZastiy. Eksperty teigimu'?*?, tikslinga problemos registravima
inicijuoti ir tais atvejais, kai incidentas kartojasi ir virSija tam tikrg nustatytg lygj ar jo sprendimas
véluoja ir virSija kritine laiko ribg, taip pat kai IT paslauga buvo atkurta taikant incidentg apeinantj
sprendima.

Geroji praktika rekomenduoja kiekvienai uZregistruotai problemai priskirti kategorijg (kuri nurodo su
problema susijusig IT infrastruktiros dalj) ir prioritetg (kuris nurodo problemos svarbg, skubumg ir
sutvarkymo eiliskumg). Problemy klasifikavimo schemos nenustatytos ir nedokumentuotos, nes

1094 Incidentas — bet koks jvykis, kuris néra standartinés paslaugos veikimo dalis ir kuris sukelia arba gali sukelti Sios paslaugos
pertraukima ar kokybés pablogéjima, prieiga per interneta: https://www.isaca.org/resources/glossary#glossi (ZiGréta 2021-
05-05).

195 Prieiga per internetg: https://www.isaca.org/resources/glossary#glossp (Zitréta 2021-05-05).

196 Cobit®5: Enabling Processes, DSS03 proceso ,,Valdyti problemas” aprasymas, 181-183 psl.

197 Ten pat, DSS02.01 aprasymas, 183 psl.DSS03.01 bazinés praktikos aprasymas, 182 psl.

108 Ten pat, DSS03.01 bazinés praktikos aprasymas, 182 psl.

109 Cobit®5: Enabling Processes DSS03.02 ir DSS03.04 baziniy praktiky aprasymas, 182—183 psl., Procesy vertinimo modelis
naudojant COBIT®5, 128 psl.

10 Ten pat, DSS02.07 ir DSS03.05 baziniy praktiky aprasymas, 180 ir 183 psl.

Nlren pat, DSS02.01 aprasymas, 183 psl.DSS03.01 bazinés praktikos aprasymas, 182 psl.

112 ¢sA Review Manual 27th Edition, 198-199 psl.
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93.

94.

95.

96.

97.

neparengta problemy valdyma reglamentuojanti tvarka. RC paaiskino, kad pagal IT pagalbos tarnybos
darbuotojy Zodinius susitarimus nustatytai problemai suteikiama ta pati kategorija ir tas pats prioritetas

113

kaip ir pagrindiniam**? incidentui.

Asmenys, atsakingi uz problemy valdyma, nenustatyti taip, kaip rekomenduoja geroji praktika (taikant
RACI modelj!**), o problemy valdymo funkcijos nustatytos RC struktdriniy padaliniy (Monitoringo,
Tarnybiniy stoCiy prieZiliros skyriaus) nuostatuose ir pareigybiy apraSsymuose yra per placios.
Nereglamentuota, kas atsakingas uZ pagrindiniy incidenty priezasc¢iy analize, laikiny (problema
apeinanciy) bady ir galimy sprendimy nustatyma, pokyciy, jei jy reikia nustatytoms klaidoms istaisyti,
inicijavima, duomeny apie Zinomas klaidas ir jy sprendimo bldus kaupima, dél to ne visos proceso

proceddiros yra vykdomos.!

2019 m. Il pusm.!1® —2020 m. uZregistruotos 53 problemos 19-oje kategorijy: 21 proc. (11 53) dél ESPBI
IS, 15 proc. (8 i5 53) dél NTR, 11 proc. (6 i$ 53) dél JAR. Pagal svarbg ir skubuma daugiausiai registruota
P3-Zemo prioriteto problemy — 58 proc. (31 i$ 53) ir P2-vidutinio prioriteto problemy — 21 proc. (11 i$
53), 8 proc. (4 iS 53) problemy prioritetas nesuteiktas (5 lentelé). 45 proc. (24 i$ 53) problemy
nepriskirtas atsakingas sprendéjas.

5lentelé. 2018-2020 m. uZregistruoty problemy suskirstymas pagal prioritetus

S T RS =N Y | ey
Prioritetas ! o ! T [ ! e | P5-neskubus | nenurodytas | IS viso
| didelis | vidutinis | Zemas | nereikSmingas | i i
Problemy 3 11 31 3 1 4 53
skaicius
15y 1 4 25 2 1 4 37
iSspresty*t’

Saltinis — Valstybés kontrolé pagal RC pateiktus duomenis

2019 Il pusm.—2020 m. i$spresta'!® 70 proc. uZregistruoty problemy (37 i$ 53) (5 lentelé). 49 proc.
(18 is 37) jy suvaldymas uztruko 2 meén. ir daugiau, bet nustatéme, kad ta pati problema kartojasi
(pavyzdys).

Pasikartojancios problemos dél nepakankamos ESPBI IS greitaveikos pavyzdys

2020-05-05 uZregistruota P1-didelio prioriteto problema dél ESPBI IS nepakankamos greitaveikos buvo
sprendziama 215 dieny ir 2020-12-06 iSspresta bei uzdaryta, taciau 2020-12-30 buvo uZregistruota nauja
problema dél Sios sistemos sulétéjimo.

Jvertine 2020 m. IT centro ménesines ataskaitas, savaitines RC departamenty vadovams teikiamas
ataskaitas, RC atsakymus j klausimus, nustatéme, kad jmonéje IT problemy biklés stebésena
reguliariai neatliekama. Problemy biklés ataskaitos nerengiamos, proceso atlikimo rodikliai
nenustatyti, todél RC vadovybei ir RC valdybai informacija apie problemy bukle nepateikiama.

119

Geroji praktika rekomenduoja analizuoti incidenty tendencijas **, vertinti, kurie incidentai

kartojasi, kokiu periodiskumu, kuriy kategorijy, ar didéja panasiy incidenty skaicius, ar jis virsija

113 Angl. root.

14 procesy vertinimo modelis naudojant COBIT®5, 128 psl.

15 Cobit®5: Enabling Processes, DSS03.02-03.03 aprasymas, 182-183 psl.

167 pagalbos tarnybos sistemoje pirmoji problema registruota 2019-06-15.

17T pagalbos tarnybos sistemoje nurodyta problemy uzdarymo data iki 2021-12-31.
118 Tas pats.

119 Cobit®5: Enabling Processes, DSS03.05 bazinés praktikos aprasymas, 183 psl.
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98.

99.

2.5.

100.

101.

102.

tam tikrg nustatytg incidenty skaiciaus ribg, analizuoti incidenty sutvarkymo vélavimo priezastis,
nes jei incidento sprendimo laikas virsija kritine ribg, jis gali bati susijes su problema. Taikant
proaktyvius problemy valdymo bidus, jos aptinkamos ir pasalinamos greiciau, kol dar nesutrikdo
veiklos procesy ir paslaugy.

RC problemos identifikuojamos tik reaktyviu badu, siekiant nustatyti jau jvykusiy incidenty
priezastis. IT pagalbos tarnybos sistema gali bati pritaikyta proaktyviam problemy valdymui!?, bet
Sis badas RC netaikomas. 2020 m. registruotos 44 problemos ir 8143 incidentai, vidutiniSkai 22
incidentai per dieng. Todél turéty bati reguliariai analizuojamos jy tendencijos, siekiant nustatyti
susijusias galimas problemas.

Vadovaujantis COBIT5 metodika, problemy valdymo procesas atitinka 0 gebos lygj (4 priedas). Jei
problemy valdymo procesas bty reglamentuotas, nustatant proceso apimtj ir procediras, dalyviy
funkcijas ir atsakomybes, proceso stebésenos ir kontrolés priemones, buty sudarytos salygos padidinti
sistemy prieinamuma, pagerinti paslaugy kokybe, padidinti darbuotojy produktyvuma, klienty
patoguma ir pasitenkinimg, sumazinti sanaudas, susijusias su pasikartojanciy incidenty suvaldymu ir
veiklos atkdrimu.

Neuztikrinamas tinkamas pokyciy valdymas

Valdant pokycius, COBIT5 geroji praktika rekomenduoja valdyti ir kontroliuoti visus su veiklos procesais,
taikomosiomis programomis ir infrastruktira susijusius pokycius (angl. changes), jskaitant standartiniy
ir skubiy (angl. emergency) pokyciy priezirg. Tai apima pokyciy standartus ir procediras, poveikio
vertinima, prioritety nustatyma ir jgaliojimy suteikimga, skubius pokycius, jy stebéjima, ataskaity teikima,

uzbaigima ir dokumentavima.?

Laikémés nuostatos, kad jmonéje uztikrinamas tinkamas pokyc¢iy valdymas, kai:

e patvirtina poky¢iy valdymo tvarka'??;

e visos uzregistruotos poky¢iy uzklausos yra klasifikuojamos*?3;

e visi poky¢iai uzbaigiami pagal nustatytus terminus?;

e T poky¢iai valdomi pagal patvirtintus poky¢iy kontrolés procesus'?>;

e nustatyti ir stebimi poky¢iy valdymo proceso atlikimo rodikliai*?®.

127

RC tvarkomy valstybés informaciniy istekliy pokyCiy valdyma reglamentuojanti tvarka

neatnaujinta 2020 m. pasikeitus LIS valdytojui (TM funkcijos buvo perduotos EIM)*?® ir naujo

120 Prieiga per interneta: https://www.manageengine.com/products/service-desk/itil/what-is-problem-
management.html#definition (Zitréta 2021-05-05).

121 Cobit®5: Enabling Processes, BAIO6 proceso ,,Valdyti problemas” aprasymas, 149-151 psl.

122 procesy vertinimo modelis naudojant COBIT®5, 128 psl., Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Bendryjy
elektroninés informacijos saugos reikalavimy aprasas, 39 p.

123 Cobit®5: Enabling Processes, BAI06.01 bazinés praktikos aprasymas, 150 psl., Bendryjy elektroninés informacijos saugos
reikalavimy aprasas, 39 p.

124 Cobit®5: Enabling Processes, BAI06.04 bazinés praktikos aprasymas, 151 psl.

125 Cobit®5: Enabling Processes, BAI06.02-03 baziniy praktiky aprasymas, 150-151 psl.

126 procesy vertinimo modelis naudojant COBIT®5, 14, 81 psl.

127 NTR, JAR, AR, GR, HP, NRVAR, |R, SR, TR, TAAR, VSR, AlS, JADIS, MGVDIS, PLAIS, PPNSIS, TEISIS.

128 Nuo 2020-05-27 LIS valdytojo funkcijas atlieka EIM (Vyriausybés 2020-05-27 nutarimas Nr. 523 ,Dél 2012-07-18
nutarimo Nr. 937 ,,Dél Licencijavimo pagrindy apraso patvirtinimo” pakeitimo”), iki 2020-05-27 atliko TM.
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valdytojo nepatvirtinta LIS poky¢iy valdymo tvarka, kaip numatyta teisés aktuose?. 2020 m. jy

projektai buvo pateikti valdytojams (TM ir EIM)3°, IS valdytojy patvirtintuose poky¢iy valdymo

131

tvarkos aprasuose'*! nustatyta, kad pokyciy valdymo veikla turi bati detalizuota IS tvarkytojo

patvirtintoje tvarkoje, taCiau RC tokios tvarkos néra patvirtines.

103.IS valdytojy nustatyta, kad pagal svarbg, aktualuma ir poreikj pokyciai turi bati skirstomi j
standartinius, skubius ir plétros (vystymo), bet faktiskai RC taiko kitg tvarka: JIRA sistemoje
uZregistruotos uzklausos dél poky¢iy klasifikuojamos j 6 tipus®32.

104.2018-2020 m. JIRA sistemoje buvo uZregistruotos 21 267 uzklausos dél pokyciy ir tik 3 686 iS jy
(17 proc.) nustatytas jgyvendinimo terminas. IS 3 686 uzklausy dél pokyciy, kuriy jgyvendinimo terminas
buvo nustatytas, 602 (16 proc.) jgyvendintos laiku, 2 982 (81 proc.) jgyvendintos véluojant, 94 (3 proc.)
jgyvendinimas véluoja (6 lentelé). Daugiausia uzklausy dél pokyciy uzregistruota ir atlikta dél ESPBI IS ir
jos moduliy (5 350), GR (3 151) ir AIS (2 740)*33,

6 lentelé.  JIRA sistemoje 2018—-2020 m. uzregistruoty uzklausy dél pokyciy statistika (vnt.)

Su nustatytais

Metai g UZregistruota g lgyvendinta ir uzdaryta g igyvendinimo terminais g lgyvendinta laiku
2018 I 6311 I 6136 I 734 I 99
2019 6435 5929 1552 285
2020 8521 6289 1400 218
1S viso: 21267 18354 3686 602

Saltinis — Valstybés kontrolé pagal RC pateiktus duomenis

105.2019 m. pabaigoje jsteigtas Pokyciy valdymo komitetas ir parengtos IT pokyciy inicijavimo ir
diegimo atmintinés. Proceso priezitros ir kontrolés funkcijas atlieka Pokyciy valdymo komitetas ir
PokycCiy diegimo prieziGros grupé, bet jy sudétis néra oficialiai patvirtinta. 2021 m. buvo

134

reglamentuota atnaujinimy diegimo ir kontrolés tvarka™*" ir jteisinta Pakeitimy diegimo tvirtinimo

komiteto sudétis!3>.

129 Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Bendryjy elektroninés informacijos saugos reikalavimy aprasas,
39 p.

130'V/] Registry centro 2020-09-21 rastas Teisingumo ministerijai Nr. NS-14255 (1.9 E) ir 2020-11-16 rastas Ekonomikos ir
inovacijy ministerijai Nr. NS-33811 (1.9 E).

131 7emés Gkio ministro 2019-04-18 jsakymu Nr. 3D-235 patvirtintas Nekilnojamojo turto kadastro poky¢iy valdymo tvarkos
aprasas, 24 p.; teisingumo ministro 2017-12-13 jsakymu Nr. 1R-308 patvirtintas V] Registro centro tvarkomy registry ir informaciniy
sistemy saugaus elektroninés informacijos tvarkymo taisykliy priedas, 24 p.; sveikatos apsaugos ministro 2020-11-25 jsakymu Nr.
V-2723 patvirtintas Sveikatos apsaugos ministerijos valdomy ir V| Registry centro tvarkomy elektroninés sveikatos sistemos
informaciniy sistemy pokyciy valdymo tvarkos aprasas, 24 p.; ekonomikos ir inovacijy ministro 2020-09-04 jsakymu Nr. 4-753
patvirtintas PrieZitrg atliekanciy institucijy informacinés sistemos pokyciy valdymo tvarkos aprasas, 25 p.; Nacionalinio bendryjy
funkcijy centro direktoriaus 2019-08-26 jsakymu Nr. V-416 patvirtinty Informacinés sistemos ,E. saskaita” saugaus elektroninés
informacijos tvarkymo taisykliy priedas, 25 p.; V] Registry centro generalinio direktoriaus 2020-09-08 jsakymu Nr. NVE-102 (1.3 E)
patvirtintas Metrikacijos paslaugy informacinés sistemos pokyciy valdymo tvarkos aprasas, 24 p.

132 Bug, Improvement, Epic, Story, Task, Sub-task.

133 JIRA sistemoje uzregistruoti pokyciai (Ziiréta 2021-05-06).

134 V| Registry centro generalinio direktoriaus 2021-10-18 jsakymu Nr. VE-680 (1.3E) patvirtintas Valstybés jmonés Registry
centro tvarkomy registry ir informaciniy sistemy operaciniy sistemy ir kitos programinés jrangos atnaujinimy diegimo ir
kontrolés aprasas.

135 Ten pat, 18 p.
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106.

107.

2.6.

108.

109.

IS valdytojy patvirtintuose poky¢iy valdymo tvarkos aprasuose 3¢ nustatyti poky¢iy valdymo
proceso atlikimo rodikliai, taciau jie nestebimi, nenustatytas rodikliy stebésenos periodiskumas ir
siektinos reikSmés.

Vadovaujantis COBIT5 metodika, pokyciy valdymo procesas atitinka 1 gebos lygj (4 priedas). Jei
bity reglamentuotas pokyciy valdymo procesas konkreciai apibréziant viso pokyc¢iy gyvavimo ciklo
procediras, proceso dalyviy funkcijas ir atsakomybes, kontrolés ir stebésenos priemones, tai
sudaryty salygas RC operatyviau reaguoti j pokycius, uztikrinti greitg ir patikima jy jgyvendinima ir
sumazinty rizika, susijusig su pakeistos aplinkos stabilumo praradimu.

Ne visada jsitikinama nustatyty priemoniy, reikalingy veiklos testinumui

uztikrinti, veiksmingumu

Valdant veiklos testinumg, COBITS geroji praktika rekomenduoja sudaryti ir palaikyti reagavimo j
reikSmingus incidentus ir sutrikimus plang, organizacijai priimtinu lygmeniu uZztikrinti ypac svarbiy
veiklos procesy vykdyma, IT paslaugy teikima ir informacijos prieinamuma.®’

Laikémeés nuostatos, kad RC uztikrinamas priemoniy, reikalingy priimtinam informaciniy sistemy
veiklos testinumo lygiui uZztikrinti, jgyvendinimas, kai:

e veiklos testinumo valdymo plany veiksmingumas ibandomas saugos dokumentuose 138

nustatytu periodiskumu?3;

e veiklos testinumo valdymo plany iSbandymuose dalyvauja visi saugos dokumentuose nustatyti

atsakingi asmenys!4;

136 Zemés kio ministro 2019-04-18 jsakymu Nr. 3D-235 patvirtintas Nekilnojamojo turto kadastro poky¢iy valdymo tvarkos
aprasas, 22 p.; sveikatos apsaugos ministro 2020-11-25 jsakymu Nr. V-2723 patvirtintas Sveikatos apsaugos ministerijos
valdomy ir V] Registry centro tvarkomy elektroninés sveikatos sistemos informaciniy sistemy pokyciy valdymo tvarkos
aprasas, 22 p.; ekonomikos ir inovacijy ministro 2020-09-04 jsakymu Nr. 4-753 patvirtintas PrieZilira atliekanciy institucijy
informacinés sistemos pokyciy valdymo tvarkos aprasas, 23 p.; Nacionalinio bendryjy funkcijy centro direktoriaus 2019-08-
26 jsakymu Nr. V-416 patvirtintos Informacinés sistemos ,E. saskaita“ saugaus elektroninés informacijos tvarkymo taisyklés,
priedas ,,Pokyciy valdymo aprasas”, 23 p.; V] Registry centro generalinio direktoriaus 2020-09-08 jsakymu Nr. NVE-102 (1.3
E) patvirtintas Metrikacijos paslaugy informacinés sistemos pokyciy valdymo tvarkos aprasas, 22 p.

137 Cobit®5: Enabling Processes, DSS04 proceso ,Valdyti testinuma“ aprasymas, 185 psl.

138 \lyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Bendryjy elektroninés informacijos saugos reikalavimy aprasas, 7
p.

139 Teisingumo ministro 2018-12-13 jsakymu Nr. 1R-308 patvirtintas V| Registry centro tvarkomy registry ir informaciniy sistemy
veiklos testinumo valdymo planas, 26 p.; Zemés Tkio ministro 2019-04-18 jsakymu Nr. 3D-235 patvirtintas Nekilnojamojo turto
kadastro veiklos testinumo valdymo planas, 26 p.; sveikatos apsaugos ministro 2020-11-25 jsakymu Nr. V-2723 patvirtintas
Sveikatos apsaugos ministerijos valdomy ir V] Registry centro tvarkomy elektroninés sveikatos sistemos informaciniy sistemy
veiklos testinumo planas, 27 p.; ekonomikos ir inovacijy ministro 2020-09-04 jsakymu Nr. 4-753 patvirtintas PrieZitrg atliekanciy
institucijy informacinés sistemos veiklos testinumo valdymo planas, 24 p.; kultGros ministro 2020-06-25 jsakymu Nr. |V-840
patvirtintas VieSosios informacijos rengéjy ir skleidéjy informacinés sistemos veiklos testinumo valdymo planas, 25 p.; susisiekimo
ministro 2020-09-11 jsakymu Nr. 3-519 patvirtintas Nacionalinés elektroniniy siunty pristatymo, naudojant pasto tinkla,
informacinés sistemos veiklos testinumo valdymo planas, 27 p.; Nacionalinio bendryjy funkcijy centro direktoriaus 2019-08-26
isakymu Nr. V-416 patvirtintas IS ,,E. sgskaita” veiklos testinumo valdymo planas, 27 p.; V) Registry centro generalinio direktoriaus
2020-09-08 jsakymu Nr. NVE-102 (1.3 E) patvirtinto Metrikacijos paslaugy informacinés sistemos veiklos testinumo planas, 26 p.;
Cobit®5: Enabling Processes, DSS04.04 bazinés praktikos aprasymas, 188 psl.

140 V| Registry centro tvarkomy registry ir informaciniy sistemy veiklos testinumo valdymo planas, 13 p.; Nekilnojamojo
turto kadastro veiklos testinumo valdymo planas, 13 p.; Sveikatos apsaugos ministerijos valdomy ir V] Registry centro
tvarkomy elektroninés sveikatos sistemos informaciniy sistemy veiklos testinumo planas, 14 p.; PrieZilrg atliekanciy
institucijy informacinés sistemos veiklos testinumo valdymo planas, 13 p.; VieSosios informacijos rengéjy ir skleidéjy
informacinés sistemos veiklos testinumo valdymo planas, 12 p.; Nacionalinés elektroniniy siunty pristatymo, naudojant
pasto tinklg, informacinés sistemos veiklos testinumo valdymo planas, 13 p.; IS ,E. saskaita“ veiklos testinumo valdymo
planas, 14 p.; V] Registry centro generalinio direktoriaus 2020-09-08 jsakymu Nr. NVE-102 (1.3 E) patvirtinto Metrikacijos
paslaugy informacinés sistemos veiklos testinumo planas, 13 p.; Informaciniy technologijy saugos atitikties vertinimo
metodika, 5.4.2 p.; Cobit®5: Enabling Processes, DSS04.06 bazinés praktikos aprasymas, 188 psl.
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e po iSbandymy atliekama veiklos testinumo valdymo plano veiksmingumo analizé ir rengiamos
ataskaitos!*!;

e visiems RC tvarkomiems registrams ir informacinéms sistemoms atliekami duomeny atstatymo
i$ atsarginiy kopijy iSbandymai pagal patvirtintg plang!*? ir ne reiau kaip vieng kartg per

metus®,

110. Veiklos testinumo plano veiksmingumo iSbandymai turi bati atliekami ne reciau kaip kartg per metus

teoriniy ir (ar) praktiniy mokymy metu, modeliuojant jvarius incidentus ir sutrikimus, kai reikia atkurti
informacinés sistemos veiklg!**. Nustatéme, kad audituojamuoju laikotarpiu i$bandymai buvo atlikti
2018 ir 2020 m., 2019 m. planas nebuvo iSbandytas.

111.2018 ir 2020 m. visi iSbandymai atlikti modeliuojant tik kibernetinius incidentus. Plany

112.

113.

veiksmingumas pagal kitg scenarijy (modeliuojant jvairius kritinius sutrikimus, jrangos gedimus,
informacijos praradimus, kitas nenumatytas situacijas, kai reikia atkurti sistemos veiklg) 2018-2020
m. nebuvo isbandytas. 2021 m. buvo modeliuojami komunaliniy paslaugy teikimo pagrindinio
informaciniy sistemy tvarkytojo patalpose sutrikimai (nutriksta elektros energijos tiekimas) ir RC
interneto paslaugy, regioniniy RC padaliniy ir Saugiojo valstybinio duomeny perdavimo tinklo
paslaugy sutrikimai (nutriksta rysio paslaugos).

Veiklos testinumo valdymo planuose jtvirtinta veiklos testinumo valdymo ir veiklos atkdrimo grupiy
sudétis. Nustatéme, kad 2018 ir 2020 m. praktiniuose Sio plano veiksmingumo iSbandymuose dalyvavo
ne visi grupése esantys atsakingi asmenys (pavyzdys).

Atsakingy darbuotojy dalyvavimo realiy incidenty suvaldyme ir veiklos testinumo mokymuose palyginimas

Salinant 2020-07-20 incidento dél uZliety duomeny centro patalpy padarinius, j veiklos atkiirimo darbus
buvo jtraukti 33 RC atsakingi asmenys, o pratybose 2018 m. dalyvavo 7, 2020 m. — 16 darbuotojy.

2018-2019 m. bandomieji duomeny i atsarginiy kopijy atstatymai nebuvo atliekami, 2020 m.
atlikta 15 bandomuyjy testavimy. Aprasant jy eigg ir rezultatus, JIRA sistemoje nenurodomi oficialds
IS pavadinimai, todél néra jrodymy (atsarginiy duomeny testavimo rezultaty jrasy), kad 2020 m.
visy 22 RC tvarkomy registry ir informaciniy sistemy*> duomeny i$ atsarginiy kopijy atkarimai
buvo atlikti bent vieng karta.

141 Cobit®5: Enabling Processes, DSS04.05 bazinés praktikos aprasymas, 188 psl., Informaciniy technologijy saugos atitikties
vertinimo metodika, 5.4.3 p.

142 procesy vertinimo modelis naudojant COBIT®5, proceso gebos rodikliai, kurie taikomi 3 gebos lygyje Proceso vykdymui
reikalingas minimalus standartas, 129 psl.

143 Cobit®5: Enabling Processes, DSS04.07 bazinés praktikos aprasymas, 189 psl.; krasto apsaugos ministro 2020-12-04
isakymu Nr. V-941 patvirtinta Informaciniy technologijy saugos atitikties vertinimo metodika, 5.4.1 p.

144Teisingumo ministro 2018-12-13 jsakymu Nr. 1R-308 patvirtintas V| Registry centro tvarkomy registry ir informaciniy
sistemy veiklos testinumo valdymo planas, 26 p.; Zemés Ukio ministro 2019-04-18 jsakymu Nr. 3D-235 patvirtintas
Nekilnojamojo turto kadastro veiklos testinumo valdymo planas, 26 p.; sveikatos apsaugos ministro 2020-11-25 jsakymu
Nr. V-2723 patvirtintas Sveikatos apsaugos ministerijos valdomy ir V] Registry centro tvarkomy elektroninés sveikatos
sistemos informaciniy sistemy veiklos testinumo planas, 27 p.; ekonomikos ir inovacijy ministro 2020-09-04 jsakymu Nr. 4-
753 patvirtintas PrieZitrg atliekanciy institucijy informacinés sistemos veiklos testinumo valdymo planas, 24 p.; kulttros
ministro 2020-06-25 jsakymu Nr. JV-840 patvirtintas VieSosios informacijos rengéjy ir skleidéjy informacinés sistemos
veiklos testinumo valdymo planas, 25 p.; susisiekimo ministro 2020-09-11 jsakymu Nr. 3-519 patvirtintas Nacionalinés
elektroniniy siunty pristatymo, naudojant pasto tinklg, informacinés sistemos veiklos testinumo valdymo planas, 27 p.;
Nacionalinio bendryjy funkcijy centro direktoriaus 2019-08-26 jsakymu Nr. V-416 patvirtintas Informacinés sistemos ,E.
sgskaita” veiklos testinumo valdymo planas, 27 p.; V] Registry centro generalinio direktoriaus 2020-09-08 jsakymu Nr. NVE-
102 (1.3 E) patvirtintas Metrikacijos paslaugy informacinés sistemos veiklos testinumo planas, 26 p.

145 2018-2020 m. PAIIS, TEISIS ir VIRSIS dar nebuvo sukurtos ir jteisintos nustatyta tvarka.




VALSTYBINIO AUDITO ATASKAITA

114.2021 m. buvo patvirtintas aprasas ¢, vadovaujantis kuriuo atsarginiy kopijy patikrinimai ir

bandomieji duomeny atstatymai bus atliekami ne reciau kaip kartg per pusmet;.

115.Geroji praktika rekomenduoja ne tik tinkamai dokumentuoti procesa, bet ir nustatyti proceso
vykdymo plang ir apimtis, aiskiai apibrézti proceso veikas, reikiamas priemones, rezultaty apimtys
ir vykdymo grafikus.'” RC neturi plano (vykdymo grafiko), vadovaujantis kuriuo baty atliekami
bandomieji duomeny i$ atsarginiy kopijy atstatymai. 2020 m. 4 atvejais i$ 15 atsarginiy kopijy
tikrinimas ir bandomieji duomeny atstatymai buvo atlikti kaip antraeilé uzduotis vykdant kitus
techninius darbus, pvz., testuojant nauja sistemos versijg pries$ jos diegimg realioje (gamybinéje)
aplinkoje, didinant duomeny saugyklos talpg. Nesant plany (vykdymo grafiky), néra uztikrinama,
kad visy RC tvarkomy registry ir informaciniy sistemy veiklos testinumo plany veiksmingumo
iSbandymai, atsarginiy kopijy tikrinimai ir bandomieji duomeny is Siy kopijy atstatymai baty atlikti
nustatytu periodiskumu.

116.Vadovaujantis COBITS metodika, veiklos testinumo valdymo procesas atitinka 3 gebos lygj (4
priedas). Jei veiklos testinumo valdymo plany veiksmingumo iSbandymai baty atliekami pagal
skirtingy incidenty (nenumatyty situacijy) scenarijus ir juose dalyvauty visi saugos dokumentuose
nustatyti atsakingi darbuotojai, nustatytu periodiskumu buty atliekami bandomieji duomeny i
atsarginiy kopijy atstatymai, blty sudarytos salygos jvykus nenumatytoms situacijos uztikrinti
valstybés informaciniy istekliy veiklos testinuma.

146\/] Registry centro generalinio direktoriaus 2021-04-23 jsakymu Nr. VE-221 (1.3 E) patvirtintas Atsarginiy elektroninés
informacijos kopijy darymo, saugojimo ir elektroninés informacijos atkdrimo i atsarginiy kopijy tvarkos aprasas.

147 Procesy vertinimo modelis naudojant COBIT®5, proceso gebos rodikliai, kurie taikomi 3 gebos lygyje Proceso vykdymui
reikalingas minimalus standartas, 129 psl.
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REKOMENDACHY JGYVENDINIMO PLANAS

Laukiamas audito poveikis: Jgyvendinus rekomendacijas gerés Registro centro tvarkomy valstybés informaciniy istekliy valdymas ir bus sudarytos geresnés sglygos uztikrinti auksta

ju prieinamumg, pakankama greitaveika ir duomeny sauga.

Pagrindinis audito rezultatas

Rekomendacija (pokytis, kurio siekiama)

Pokycio vertinimo rodikliai ir jy reikSmes*

rodiklis siektina

reikSmeé

pradiné
reikimé

Pokycio rodiklio
matavimo data ir
periodiskumas
pagal poreikj**

Subjektas,
kuriam pateikta
rekomendacija

Rekomendacijos
igyvendinimo terminas
(pokycio pasiekimo
terminas)**

1-asis pagrindinis audito rezultatas

Neanalizuojamos ir
galimybés mazinti neatlygintinai
teikiamy paslaugy sanaudas, taip
mazinant valstybés biudZeto |éSy poreikj
joms kompensuoti. Neanalizuojama,
kodél neatlygintiny duomeny gavéjai,
turintys galimybe gauti duomenis
,sistema-sistema“ budu, ne Vvisais
atvejais juo naudojasi ir renkasi
brangesnj buda.

nevertinamos

Didelés svarbos

1. Siekiant maZinti valstybés biudeto ledy poreikj ~Sistema-sistema“ badu,

neatlygintinai  suteikty paslaugy sgnaudoms
kompensuoti, numatyti priemones,  kuruos
uztikrinty, kad valstybés ir savivaldybiy institucijos,
jstaigos  naudotysi  galimu  ekonomiskiausiu
duomeny gavimo badu.

teikiamy 1) TR
(iSrasas) - 2
proc.;

2) TAAR
(iSrasas) —
14 proc.;
3) NIRVAR
(iSrasas) —
14 proc.;
4) NIRVAR
(israso
santr.) — 25
proc.;

5) VSR
(iSrasas
trum.) — 87
proc.;

6) NTR
(iSrasas) —
99 proc.;
7) JAR (iSpl.
iSrasas su
ist.)— 99
proc.;

8) JAR
(pagr.
duom.
iSrasas) —
99 proc.

Paslaugy,

visy
suteikty

dalis nuo
neatlygintinai
paslaugy

100 proc.

100 proc.

100 proc.

100 proc.

100 proc.

100 proc.

100 proc.

100 proc.

Vertinant pokytj

Ekonomikos ir
inovacijy
ministerijai

2024-12-31

Priemonés**

Subjektas,
jgyvendinantis
priemones

Priemoniy
igyvendinimo ir
informavimo apie jj
terminas***
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Pagrindinis audito rezultatas Rekomendacija (pokytis, kurio siekiama) Pokycio vertinimo rodikliai ir jy reikimés* Pokycio rodiklio Subjektas, Rekomendacijos
i matavimo datair | kuriam pateikta | jgyvendinimo terminas
rodiklis pr_acjin(? Si?kfinf’ periodiskumas rekomendacija (poky¢io pasiekimo
reiksmé reikSmeé pagal poreikj** terminas)**
1. Siekiant identifikuoti priezastis, dél kuriy duomeny gavéjai ne visada Ekonomikos ir 2022-12-31
naudojasi ekonomiskiausiu duomeny gavimo budu, valstybés mastu organizuoti inovacijy
analize. ministerija
2. Pagal vertinimo rezultatus inicijuoti sprendimai identifikuotoms priezastims Ekonomikos ir 2023-01-30
Salinti. inovacijy
ministerija
2-asis pagrindinis audito rezultatas Vidutinés svarbos Priimti sprendimai dél Néra Yra Vertinant pokytj Ekonomikos ir 2023-06-30

N o, alimybés valdytojams inovacij
Saugos politikos jgyvendinima ir prieZiirg 2. siekiant optimizuoti Registry centro tvarkomy tgvirtinyti bendruys s;u os ministej:i!'ai
?psunkmfa'Fal,kad RC tvar.komqvalstybes valstybés informaciniy istekliy saugos valdyma, 4o\ - & )
|nformacm|q. 'St?k.l“'l SaUg3 mazinant visiems saugos dokumenty rengime,
regla!m.entUOJa skirtingy v?lf:iytom derinime ir tvirtinime dalyvaujantiems subjektams Priemonés** Subjektas, Priemoniy jgyvendinimo
patvirtintos duome_n':l saug.os politikos, o tenkancig administracine nastg, jvertinti galimybés igyvendinantis ir informavimo apie jj
bendros saugos politikos néra. sudaryti teisines prielaidas valstybés informaciniy priemones terminas***
iStekliy valdytojams kartu tvirtinti bendrus saugos 1. Kartu su valstybes informaciniy iétekliy valdytojais atlikti galimybeés tvirtinti Ekonomikos ir 2022-06-30
dokumentus, kai jy valdomy valstybés informaciniy pendrus saugos dokumentus, kai jy valdomy valstybés informaciniy istekliy inovacijy
iStekliy duomenis tvarko tas pats duomeny duomenis tvarko tas pats duomeny tvarkytojas, jteisinimo tikslingumo ministerija
tvarkytojas., jteisinimo tikslinguma. vertinima.
2. Pagal vertinimo rezultatus priimti sprendimai ir, esant poreikiui, inicijuoti Ekonomikos ir 2022-12-31
teisés akty pakeitimai inovacijy
ministerija
1-asis pagrindinis audito rezultatas Didelés svarbos Kritiniy ITC darbuotojy, 45 80 Vertinant pokytj Valstybés jmonei 2023-12-31
Nesudarytos tinkamos salygos valstybés 3. Siekiant gerinti salygas Registry centro tvarkomy kuriems nurodytas Registry centrui
informaciniy istekliy plétrai: valstybés informaciniy iStekliy plétrai ir uztikrinti pamainumas, dalis
— Neuztikrinamas svarbias IT funkcijas gerosios informacini technologij valdymo
. .. . . jas & . . 4 Bl Y RC tvarkomy valstybés 22 100 Vertinant pokytj Valstybés jmonei 2023-12-31
atliekanc¢iy darbuotojy pamainumas: praktikos testinuma: X L . X
s Lo R . . . warl s . informaciniy iStekliy Registry centrui
kritiniy pareigybiy pamainumo — numatyti priemones, kurios uZtikrinty visy L . .
, A " K . L . .. - valdytojy, jtraukiamy j
stebésenos plane detali informacija svarbias informaciniy technologijy funkcijas o )
K R . . - o . . - . strateginiy sprendimy
pateikta ne apie visas identifikuotas vykdanéiy darbuotojy pamainumg ir Informaciniy ~ . .
. X ST " " . .. priémimo procesa, dalis
kritines ITC pareigybes, néra sitikinama technologijy centro  kompetencijy  poreikio
Sio  plano veiksmingumu ir jame planavimg pagal visuotinai pripaZintas gerasias projekty dalis, atitinkanti 0 85 Vertinant pokytj Valstybés jmonei 2023-12-31
numatyty kritiniy darbuotojy praktikas; patvirtintos Projekty Registry centrui
pamainumo kompetencijy — jtraukti visus Registro centro tvarkomy valstybés valdymo metodikos
pakankamumu. informaciniy iStekliy valdytojus | strateginiy reikalavimus
— Neutztikrinta, kad visy Registry centro sprendimy, susijusiy su informaciniy istekliy plétra,
tvarkomy valstybés informaciniy istekliy priémimo procesa; Patvirtinta bendra RC IT Neparengt Patvirtinta Vertinant pokytj Valstybés jmonei 2024-12-31
valdytojai dalyvauty strateginiy — numatyti priemones, kurios stiprinty projekty architektdra a Registry centrui
sprendimy, galin¢iy  turéti  jtakos jgyvendinimo ir stebésenos kontrole bei uztikrinty
valstybés informaciniy iStekliy plétrai, projekty jgyvendinima laiku ir jgyvendinty projekty Priemonés** Subjektas, Priemoniy
priémime; naudos vertinima; jgyvendinantis igyvendinimo ir
— jteisinti Architektlros komitetg ir patvirtinti priemones informavimo apie jj

bendrg architektirg, susidedancia iS veiklos

terminas***
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Pagrindinis audito rezultatas Rekomendacija (pokytis, kurio siekiama) Pokycio vertinimo rodikliai ir jy reikimés* Pokycio rodiklio Subjektas, Rekomendacijos
i — - oo matavimo datair | kuriam pateikta | jgyvendinimo terminas
rodiklis pr_acjlng 5"?"}'”? periodiskumas rekomendacija (poky¢io pasiekimo
reiksmé reikSmeé pagal poreikj** terminas)**

— IT projekty jgyvendinimas véluoja, procesy, informacijos, duomeny, taikomyjy 1. Parengti ir patvirtinti svarbias informaciniy technologijy funkcijas vykdangiy Registry centras 2022-06-30

nematuojama  jgyvendinty  projekty programy ir technologijy architektdros sluoksniy.  darbuotojy pamainumo ugtikrinimo plang ir jj nuolat atnaujinti;

nauda; 2. Sukurti i i ini i iiy Registry centras 2023-06-30

— Nesukurta bendra RC IT architektra, . u. L.Irtl proct.esq ir vykd}/tl Ir?fo.rme?cmvl.q technolqguq cen.tro kompetencijy

kuri atvaizduoty visy RC tvarkomy poreikio planavima pagal visuotinai pripaZintas gerasias praktikas;

valstybés informaciniy istekliy tarpusavio 3. Parengti ir patvirtinti RC Architektiiros komiteto sudeétj ir jo darbo reglamenta; Registry centras 2022-06-30

rysius ir parodyty masta.

4. Parengti dokumenta, kuriame biity aiskiai apibréZta bendra RCIT architektara, Registry centras 2023-12-31
susidedanti i$ veiklos procesy, informacijos, duomeny, taikomuyjy programy ir

technologijy architektdros sluoksniy;

5. Parengti ir patvirtinti RC Projekty portfelio komiteto (PPK) sudétj ir darbo Registry centras 2021-12-31
reglamentg;

6. Parengti ir patvirtinti Projekty valdymo metodika, apimanéia ir projekty Registry centras 2022-06-30
sukurtos naudos jvertinima;

7. Parengti ir patvirtinti Projekty valdymo procesy aprasymg; Registry centras 2022-12-31
8. |diegti projekty valdymo jrankj, skirta unifikuoti ir automatizuoti projekty Registry centras 2022-12-31
valdymo procesus Jira sistemoje (BigPicture jrankio diegimas);

9. Atnaujinti Strateginiy plany rengimo ir jgyvendinimo stebésenos tvarka: Registrycentras 2022-06-01
papildyti valstybés informaciniy istekliy valdytojy jsitraukimu.

2-asis pagrindinis audito rezultatas Didelés svarbos RC tvarkomy pirmos ir 53 proc. 100 proc. 2022 m. Valstybés jmonei 2024-12-31

NeuZztikrinamas tinkamas veiklos 4. siekiant ustikrinti Registry centro tvarkomy aNtros kategorijos Registry centrui

procesy,  susijusiy  su  valstybés yalstybes informaciniy iétekliy aukéta prieinamuma, valstybes informaciniy

informaciniy iStekliy priezilra, pakankamg greitaveikg ir veiklos testinuma: istekliy, kuriy saugos

aptarnavimu ir palaikymu, valdymas: o o . atitikties vertinimas

B R . X .. — numatyti priemones, kurios uztikrinty, kad visy atliktas kasmet. dalis

. N? visy valstx'lt.)es. |nforrr.1acm|q' Registry centro tvarkomy valstybés informaciniy !

IasttI?el(IL;qmi;zt%::ytua;zlrli:jiséku\rfxlnamal iStekliy saugos atitikties irv rizikos vertinimai baty Visy RC tvarkomy pirmos 8 12 Kas metus Valstybés jmonei 2024-12-31

~ Ne visada ustikrinamas ;ukétas atliekami nustatytu periodiskumu; kategorijos valstybés Registry centrui

. - -~ — nustatyti priemones, kurios uztikrinty periodinj informaciniy istekliy

pirmos kategorijos valstybes Regist tro tvarkomy valstybés informacini iei ki énes;j

! . Lo . gistry cen y y Yy prieinamumas kas ménesj

|nf9rmacm]q 'Ste_k“q pr'emamuma,s’ sistemy istekliy esamos baklés analize ir blsimy atitinka teisés aktus

netinkamai atliekama valstybés - s ’ . }

X o 0T 75" pajégumy poreikiy planavima, pagrjsta veiklos

lnfOljfTTainlJ lSt'_Ek“l_J esamos __bUk|ES reikalavimais, poveikio analize ir rizikos vertinimy; ~ Patvirtintas vaJstybés Neparengt Patvirtintas Vertinant pokytj Valstybés jmonei 2024-12-31

anall;et !r planuojami blsimi pajégumy _ patikslinti uZzklausy ir incidenty klasifikavimo informaciniy istekliy as Registry centrui

poreikiai; . . L schemas, Informaciniy technologijy pagalbos pajégumy vystymo planas

— Naudotojy uzklausy ir incidenty tarnybos taikomus paslaugy lygius, proceso dalyviy : : o .

4 Laikantis nustatyty 46 proc. 85 proc. Kas metus Valstybés jmonei 2023-12-31

iSsprendimas véluoja;
— Nenustatyti problemy
priezasciy) identifikavimo

(incidenty
kriterijai,

funkcijas ir atsakomybes;

terminy (SLA) iSnagrinéty
uzklausy dalis

Registry centrui
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Pagrindinis audito rezultatas

reguliariai neanalizuojamos incidenty
tendencijos, nekaupiami duomenys apie
nustatytas klaidas ir jy sprendimo badus;
— Ne visais atvejais nustatomi pokyciy
uzklausy jgyvendinimo terminai, o
pokyCiy  uzklausy, kuriy  terminai
nustatyti, jgyvendinimas véluoja;

— Ne visy valstybés informaciniy
iStekliy  veiklos  testinumo  plany
veiksmingumo iSbandymai, atsarginiy
kopijy tikrinimai ir bandomieji duomeny
i$ atsarginiy kopijy atstatymai atliekami
nustatytu periodiskumu, ne visi atsakingi
darbuotojai dalyvauja veiklos testinumo
mokymuose.

Rekomendacija (pokytis, kurio siekiama)

— nustatyti problemy registravimo kriterijus,
proceso  procediras, dalyviy funkcijas ir
atsakomybes, proceso stebésenos ir kontrolés
priemones;

— numatyti pokyciy valdymo proceso stebésenos ir
kontrolés priemones, kurios uztikrinty visy pokyciy
uzklausy jgyvendinima nustatytais terminais;

— nustatyti kontrolés priemones, kurios uZztikrinty
tinkama veiklos testinumo valdymo plany nustatyty
reikalavimy laikymasi.

Pokycio vertinimo rodikliai ir jy reikSmes* Pokyc.lo rOd'kI'(j' S_ubjektas_, ) Reko_rrfendacuo§
— - oo matavimo datair | kuriam pateikta | jgyvendinimo terminas
rodiklis pr_acjlng 5"?"}'”? periodiskumas rekomendacija (poky¢io pasiekimo
reikSme reikSme pagal poreikj** terminas)**
Laikantis nustatyty 57 proc. 85 proc. Kas metus Valstybés jmonei 2023-12-31
terminy (SLA) iSspresty Registry centrui
incidenty dalis
Patvirtinta problemy Neparengta Patvirtinta Vertinant pokytj Valstybés jmonei 2023-12-31
valdymo tvarka Registry centrui
Nustatytais terminais 16 proc. 85 proc. 2022 m. Valstybés jmonei 2024-12-31
igyvendinty pokyciy Registry centrui
uzklausy dalis
Veiklos testinumo plany  Atliekamas Atliekamas 2022 m. Valstybés jmonei 2025-12-31
veiksmingumo ne kasmet  kasmet Registry centrui
iSbandymas atliekamas
kasmet
Atsakingy darbuotojy 48 proc. 100 proc. 2022 m. Valstybés jmonei 2025-12-31
dalyvavimo veiklos Registry centrui
testinumo mokymuose
dalis
Priemonés** Subjektas, Priemoniy
jgyvendinantis jigyvendinimo ir
priemones informavimo apie jj
terminas***

1. Parengti RC tvarkomy valstybés informaciniy itekliy saugos atitikties | Registry centras 2022-12-31
vertinimy veikly plang (grafikg), kuriame bity nustatyti visy RC tvarkomy
valstybés informaciniy iStekliy saugos atitikties vertinimo atlikimo ir ataskaity
parengimo terminai bei atsakingi asmenys, paskirtas uz Sio plano vykdymo
kontrole atsakingas asmuo, ir nustatytais terminais atlikti saugos vertinimus.
2. Parengti veiklos testinumo plany ir atsarginiy kopijy isbandymo plang | Registry centras 2022-12-31
(grafika), kuriame baty nustatyti uz iSbandymus atsakingi vykdytojai ir terminai,
uz plano vykdymo kontrole atsakingas asmuo, ir nustatytais terminais atlikti
bandymus.
3. Papildyti Promapp sistemoje dokumentuota IT incidenty valdymo proceso | Registry centras 2022-12-31
aprasa klasifikavimo / kategorijy aprasymu.
4. Parengti ir patvirtinti IT problemy valdymo taisykles: nustatyti problemy | Registry centras 2022-12-31
registravimo kriterijus, proceso procediras, dalyviy roles ir atsakomybes,
incidenty tendencijy analizés atlikimo tvarkg, duomeny apie Zinomas klaidas ir
jy sprendimo bidus kaupima.

Registry centras 2022-12-31

5. Remiantis ITIL ar kitomis gerosiomis praktikomis, dokumentuoti problemy
valdymo procesa Promapp sistemoje.
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Pagrindinis audito rezultatas Rekomendacija (pokytis, kurio siekiama) Pokycio vertinimo rodikliai ir jy reikimés* Pokycio rodiklio Subjektas, Rekomendacijos
i — - oo matavimo datair | kuriam pateikta | jgyvendinimo terminas
rodiklis pr_acjlng 5"?"}'”? periodiskumas rekomendacija (poky¢io pasiekimo
| reikSmé reikSmé pagal poreikj** terminas)**
6. Parengti ir patvirtinti IT uzklausy valdymo taisykles. Registry centras 2022-09-30
7. Aprasyti uzklausy valdymo procesa Promapp sistemoje. Registry centras 2022-09-30
8. Parengti IS poky&iy valdymo tvarkos apra$a apimantj visus IS gyvavimo ciklo | Registry centras 2022-12-31

etapus ir jame numatyti pokyciy valdymo proceso stebésenos ir kontrolés
priemones, kurios uztikrinty IS pokyciy jgyvendinima nustatytais terminais.

9. Promapp sistemoje dokumentuoti ir jdiegti IS pokyciy valdymo procesa. Registry centras 2022-10-31

10. Nustatyti RC tvarkomy valstybés informaciniy istekliy esamy pajégumy | Registry centras 2023-12-31
buklés vertinimo ir blsimy poreikiy prognozavimo ir planavimo, tvarka.

* Detalls pokyciy rodykliy duomenys pateikti 3 priede ,,Pokyciy rodikliy duomenys*”.

** Priemones ir terminus joms jgyvendinti, pokyciui pasiekti ir rodikliams pamatuoti pateiké Ekonomikos ir inovacijy ministerija ir V] Registry centras.

*** Rekomendacijy jgyvendinimo stebésenos metu gali bati tikslinamos arba kei¢iamos rekomendacijy jgyvendinimo plane nurodytos priemonés ar pokyciy vertinimo rodikliai Valstybinio audito
rekomendacijy jgyvendinimo stebésenos tvarkos apraso nustatyta tvarka. Aktualus priemoniy ir pokyciy vertinimo rodikliy sgrasas yra pateikiamas Valstybés kontrolés atviruose duomenyse adresu
www.valstybeskontrole.lt.

Atstovas rySiams, atsakingas uz Valstybés kontrolés informavima apie priemoniy jgyvendinimg ir kai kuriy rodikliy reikSmes plane nustatytais terminais:

Registry centro Prevencijos departamento vadovas Giedrius Cininas, giedrius.cininas@registrucentras.lt, Ekonomikos ir inovacijy ministerijos Strateginio planavimo ir veiklos organizavimo
departamento direktoré Inga Steponaviciené, inga.steponaviciene@eimin.lt.

Planavimo ir poveikio departamento planavimo pataréja Sigita Gorovniova

Vyriausiasis valstybinis auditorius Gytis Tamulevicius
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VALSTYBINIO AUDITO ATASKAITA

PRIEDAI

Valstybinio audito ataskaitos
,Registry centro tvarkomi valstybés
informaciniai istekliai”

1 priedas

AIS — Antstoliy informaciné sistema
AR — Lietuvos Respublikos adresy registras

BiudZetas — planavimo dokumentas, apimantis trumpalaikiy (1 m.) pajamy, sgnaudy, turto jsigijimo
ir skolinimosi (investicijy) planus

CISA (angl. Certified Information Systems Auditor) — profesinis laipsnis, suteikiamas itin didele
patirtj turintiems IS valdymo ir audito srities profesionalams

CMDB (angl. Configuration management database) — Konfiglracijos valdymo duomeny bazé yra
ITIL terminas, skirtas duomeny bazei, kurig organizacija naudoja informacijai apie aparatine ir
programine jranga iSsaugoti

COBIT (angl. Control Objectives for Information and related Technologies) — IT valdymo ir

vadovavimo metodika
EIM — Ekonomikos ir inovacijy ministerija

ESPBI IS — Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastruktiros informaciné
sistema

E-pristatymas IS — Nacionaliné elektroniniy siunty pristatymo, naudojant pasto tinklg, informaciné
sistema

E-saskaita IS — Informaciné sistema ,,E. sgskaita”
GR — Lietuvos Respublikos gyventojy registras
HR — Lietuvos Respublikos hipotekos registras

Incidentas — bet koks jvykis, kuris néra standartinés paslaugos veikimo dalis ir kuris sukelia arba gali
sukelti Sios paslaugos pertraukimg ar kokybés pablogéjimg

ISACA — pirmaujanti pasauliné asociacija, skleidZianti Zinias, iSduodanti sertifikatus, vienijanti
bendruomene ir uZsiimanti Svietimu informaciniy sistemy kokybés uZtikrinimo ir saugos,
organizacijos IT valdymo ir vadovavimo, su IT susijusios rizikos ir atitikties srityse, ne pelno siekianti
pasauliné asociacija, teikianti praktines gaires, standartus ir kitas efektyvias priemones
informaciniy sistemy naudojimui

IT — Informacinés technologijos

ITC — Registry centro Informaciniy technologijy centras
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IT infrastruktira — IT komponenty rinkinys, kuris yra IT paslaugy pagrindas; paprastai fiziniai

komponentai, bet ir jvairios programinés jrangos bei tinklo komponentail*®

ITIL (angl. Information Technology Infrastructure Library) — Jungtinés Karalystés Vyriausybés
komercijos biuro IT infrastruktiiros biblioteka. Veiklos IT paslaugy valdymo ir teikimo vadovy
rinkinys

ITSM (IT service management) arba IT paslaugy valdymas — organizacijos veikla, susijusi su teikiamy

IT paslaugy karimu, planavimu, teikimu, prieZiara ir valdymu#®

IVPK — Informacinés visuomeneés plétros komitetas
|R —]galiojimy registras

JADIS — Juridiniy asmeny dalyviy informaciné sistema
JAR — Juridiniy asmeny registras

JIRA — Darby, procesy ir projekty valdymo jrankis
KAC — Registry centro Klienty aptarnavimo centras
KAM — Krasto apsaugos ministerija

KM — Kultdros ministerija

KPI (angl. Key Performance Indicators) arba pagrindiniai proceso atlikimo rodikliai — tam tikri
nadumo rodikliai, matuojantys proceso pasiekimg*>

LIS — Licencijy informaciné sistema

MGVDIS — Metrikacijos ir gyvenamosios vietos deklaravimo informaciné sistema

MIGRIS — Lietuvos migracijos informaciné sistema

MEPIS - Metrikacijos paslaugy informacine sistema

NBFC — Nacionalinis bendruyjy funkcijy centras

NIRVAR — Neveiksniy ir ribotai veiksniy asmeny registras
NTK — Nekilnojamojo turto kadastras

NTR — Lietuvos Respublikos nekilnojamojo turto registras
PAIIS — PrieZiurg atliekanciy institucijy informaciné sistema
PHP (angl. Hypertext Preprocessor) — programavimo kalba
PLAIS — Piniginiy 1é3y apribojimy informaciné sistema

PPK — Projekty portfelio komitetas

PPNSIS — Politiniy partijy nariy sgrady informaciné sistema
Problema — neZinoma pagrindiné vieno ar keliy incidenty priezastis
RC — Valstybés jmoné Registry centras

RRT — Rysiy reguliavimo tarnyba

148 prieiga per internetg: https://en.wikipedia.org/wiki/IT infrastructure (ZiGréta 2021-08-02).

49 Prieiga per internetg: https://en.wikipedia.org/wiki/IT service management (ZiGréta 2021-08-02).

%0 procesy vertinimo modelis naudojant COBIT5, 14 psl.
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SAM — Sveikatos apsaugos ministerija

Saugos dokumentai — Saugos nuostatai, saugaus elektroninés informacijos tvarkymo taisyklés,

informacinés sistemos veiklos testinumo valdymo planas, informacinés sistemos naudotojy

administravimo taisyklés®®!

SFIA (angl. Skills for Information Age) — Kompetencijy aprasymo rinkinys, pateikiantis informacija
apie reikalingas kompetencijas informacijos valdymo, sistemy ir paslaugy srityse

SIEM (angl. Security Incident and Event Management) — Saugumo incidenty ir jvykiy valdymui skirta
programiné jranga

SLA (angl. Service Level Agreement) — paslaugy lygio susitarimas
SM — Susisiekimo ministerija

Sprendéjy grupé — RC IT pagalbos tarnybos teritorinis padalinys arba antro lygio sprendéjy grupé,
atsakinga uz incidento sprendimg

SR — Sutarciy registras

SSL (angl. Secure Sockets Layer) — protokolas duomeny Sifravimui

TAAR — Turto aresto akty registras

TEISIS — Teisinés pagalbos paslaugy informaciné sistema

TLS (angl. Transport Layer Security) — transporto lygmens protokolas duomeny Sifravimui
TM — Teisingumo ministerija

TR — Testamenty registras

UZzklausa — naudotojo kreipimasis j IT pagalbos tarnybg

Veiklos testinumas (angl. business continuity) — veiksmai skirti uzkirsti kelig sutrikimams, juos

sudvelninti ir veiklai atkurti®>?

VIRSIS — VieSosios informacijos rengéjy ir skleidéjy dalyviy duomeny registravimo informaciné

sistema

VMI — Valstybiné mokesciy inspekcija

VRM - Vidaus reikaly ministerija

VSR — Vedyby sutarciy registras

VTIS — Vartotojy teisiy informaciné sistema

VVTAT — Valstybiné vartotojy teisiy apsaugos tarnyba
ZUM — Zemeés @kio ministerija

Zinoma klaida (angl. known error) — ankséiau nustatytos problemos arba problemos, kuriy

priezastys yra Zinomos*°3

151 Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Bendryjy elektroninés informacijos saugos reikalavimy aprasas, 7
p.
152 Prieiga per interneta: https://www.isaca.org/resources/glossary#glossb (zitréta 2021-08-02).

153 Prieiga per interneta: https://www.manageengine.com/products/service-desk/itil/what-is-problem-
management.html#definition (Zitréta 2021-08-02).
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Valstybinio audito ataskaitos
»Registry centro tvarkomi valstybés
informaciniai istekliai“

2 priedas

Audito apimtis ir metodai

Audito apimtis

Audito tikslas — jvertinti, ar uztikrinamas tinkamas Registry centro informaciniy istekliy tvarkymas.

Pagrindiniai audito klausimai:
ar sudarytos salygos valstybés informaciniy iStekliy plétrai;

ar tinkamai valdomi veiklos procesai, susije su valstybés informaciniy istekliy priezidra,

aptarnavimu ir palaikymu.

Siekdami atsakyti j audito klausimus, analizavome, ar Registry centro tvarkomy valstybés
informaciniy istekliy procesy valdymas atitinka gerosios praktikos COBIT5 — visuotinai pripaZinto
vidaus kontrolés instrumento, skirto informaciniy technologijy procesy valdymui, nuostatas.

Audituojamas subjektas — Valstybés jmoné Registry centras, vykdantis Lietuvos Respublikos
Vyriausybés pavestas valstybés funkcijas.

Informacija taip pat rinkome i§ Teisingumo, Sveikatos apsaugos, Susisiekimo, Vidaus reikaly, Zemés
dkio ir Kultdros ministerijy, Nacionalinio bendryjy funkcijy centro, Nacionalinés teismy
administracijos, Valstybinés vartotojy teisiy apsaugos tarnybos, Informacinés visuomenés plétros

komiteto.

Audituojamasis laikotarpis — 2018-2020 m. Siekiant jvertinti pokycius ir palyginti duomenis, kai
kuriais atvejais audito jrodymams surinkti buvo naudojami 2017 ir 2021 m. duomenys: 2017 m.
duomenis naudojome vertindami saugos valdymo procesg, 2021 m. — vertindami strateginio
valdymo, biudZeto valdymo ir projekty valdymo procesai.

Auditas atliktas pagal Valstybinio audito reikalavimus *>* ir tarptautinius auk3¢iausiyjy audito
institucijy standartus®®.

Audito duomeny rinkimo ir vertinimo metodai

Audito ataskaitos skyrius /

i Taikyti duomeny rinkimo ir vertinimo metodai Tikslas

poskyris
1.1. Neutztikrinta, kad visi Dokumenty perZidra Jvertinti, ar uZtikrinamas
valstybeés informaciniy istekliy Nagrinéjome: tinkamas IT  strateginis
valdytojai dalyvauty priimant valdymas.
strateginius sprendimus del COBIT5 metodikos procesg APO 02 ,Valdyti strategija“;
informaciniy istekliy plétros Valstybés turtiniy ir neturtiniy teisiy jgyvendinimo

valstybés valdomose jmonése tvarkos aprasa, Valstybés
valdomy jmoniy veiklos skaidrumo uZtikrinimo gairiy
aprasy ir Strateginio planavimo ir strateginio valdymo
gaires;

RC strateginiy veiklos plany rengimo ir jy jgyvendinimo
stebésenos tvarka;

SM ir EIM Lakesciy rastus;

154 Valstybés kontrolieriaus 2002-02-21 jsakymas Nr. V-26 ,Dél Valstybinio audito reikalavimy patvirtinimo” (galiojo iki
2021-06-30).

155 3000-asis TAAIS , Veiklos audito standartas”, prieiga per interneta: https://www.valstybeskontrole.lt/LT/post/15649/ (ziGréta 2021-08-
02).
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Audito ataskaitos skyrius /
poskyris

Taikyti duomeny rinkimo ir vertinimo metodai

RC veiklos strategijas ir 2018-2020 m veiklos planus;
Valstybés valdomy jmoniy gerosios valdysenos indeksg.
Duomeny analizé
Analizavome:
apklausy metu gautg informacija;

i§ informaciniy rastais

informacija;

iStekliy valdytojy gautg

RC strategijos jgyvendinimo rodikliy ataskaitas ir
tarpinius finansiniy ataskaity rinkinius.
Apklausos:

visy 24 RC struktdriniy padaliniy, 19 atsakymus
pateiké;
visy 8 informaciniy istekliy valdytojy, 8 atsakymus
pateiké;
visy 9 suinteresuoty 3aliy, 5 atsakymus pateiké .

Pokalbiai:

Organizavome pokalbius su RC atstovais.

Tikslas

1.2. Tobulintinas informaciniy

Dokumenty perZidra

technologijy biudzeto valdymo  nagringjome:

procesas

COBIT5 metodikos procesg APO 06 ,Valdyti biudzetg
ir sgnaudas”;

Valstybés ir savivaldybiy jmoniy jstatyma, Valstybés
informaciniy istekliy valdymo jstatyma, Valstybés
turtiniy ir neturtiniy teisiy jgyvendinimo valstybés
valdomose jmonése tvarkos aprasa, RC jstatus;

2018, 2020 ir 2021 m. RC biudZeto rengimo ir
stebésenos tvarkas;

RC 2018-2020 m. veiklos ataskaitas ir biudzetus;
RC valdybos posédziy protokolus.
Duomeny analizé
Analizavome:
apklausos metu gautg informacija;
RC 2018-2020 m. Pajamy ir iSlaidy sagmaty vykdymo

ataskaitas bei Turto jsigijimo ir skolinimosi (investicijy)

plano vykdymo ataskaitas;

Visy 24 RC struktdriniy padaliniy 2021 m. biudZeto

plano rengimo dokumentus; 35 i§ 42 profesiniu

sprendimu pasirinktus (2019-2020 m. — visus, o 2018

m. atsitiktinés atrankos bidu) 2018-2020 m. RC

Valdybos posédziy protokolus;

RC pateikta informacija apie biudZeto stebéseng.
Apklausa

Jvertinti, ar uZtikrinamas
tinkamas biudZeto valdymas.

Apklauséme visus 24 RC struktdrinius padalinius, 19

atsakymus pateiké.

Pokalbiai

Organizavome pokalbius su RC atstovais.
1.3. Nepakankamai Dokumenty perZidra Jvertinti, ar analizuojama
vertinamos galimybés mazinti  Nggrinejome: galimybé teikti paslaugas
valstybés biudZeto lésy poreikj . R pigiausiu bdu ir taip mazinti
neatlygintinai teikiamoms _COBITS meEodlkos proces APO 06 ,Valdyti biudzeta valstybés  biudZzeto lésy
paslaugoms kompensuoti ir sanaudas”; poreikj neatlygintinai

Valstybés informaciniy iStekliy valdymo jstatyma, teikiamoms paslaugoms

Atlyginimo  uz  dokumenty teikimga  dydzZiy
apskaiciavimo ir atlyginimo uZ registro duomeny,
registro informacijos, registrui pateikty dokumenty ir
(ar) jy kopijy, valstybés informaciniy sistemy
duomeny teikimg mokéjimo tvarkos aprasga,
Atlyginimo uz RC tvarkomy registry objekty
registravimg, S$iy registry ir nekilojamojo turto
kadastro duomeny, informacijos, dokumenty ir (ar) jy
kopijy tvarkyma dydziy sarasgy;

kompensuoti, .
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Audito ataskaitos skyrius /
poskyris

Taikyti duomeny rinkimo ir vertinimo metodai

Tikslas

Nepriklausomo audito ataskaitas, RRT iSvadas ir kitus
rastus;

RC veiklos strategijas ir 2018-2020 m. veiklos
ataskaitas.

Duomeny analizé
Analizavome:

RC pateiktus duomenis apie 2018-2020 m. teiktus
neatlygintinai paslaugy kiekius; apie 2020 m.
neatlygintinai suteiktas paslaugas ir kompensuotinas
sgnaudas; apie 2018-2020 m. gautas valstybés
biudZeto lésas uZ neatlygintinai teiktas paslaugas; kita
pateiktg informacija;
Paprastos atsitiktinés atrankos bidu pasirinkta 2 i$ 5
JAR paslaugy, 2 i 3 NIRVAR paslaugy, 1 i$ 5 TAAR
paslaugy, 1i$ 3 VSR paslaugy, ir po 1 NTR ir TR (visas)
paslauga, kurios teikiamos trimis bidais.

Pokalbiai

Organizavome pokalbius su RC, VSDFV, VMI, IVPK, EIM

atstovais, teikéme paklausimus TM atstovams.

1.4. Vykdoma nepakankama
informaciniy technologijy
projekty stebésena ir kontrolé

Dokumenty perZidra
Nagrinéjome:
COBITS metodikos procesa BAI 01 ,Valdyti programas
ir projektus”;
RC projekty valdymo metodika / politika;
Projekty jgyvendinimo planus.
Duomeny analizé
Analizavome:

RC pateikta informacijg apie vykdomus IT projektus ir
2018-2020 m. RC metines veiklos ataskaitas;

Valdybos posédzio protokolg dél projekty valdymo
metodikos / politikos pristatymo;

RC teisininky pateiktg vertinimg dél RC parengtos
projekty valdymo metodikos / politikos; praktines
metodikos / politikos taikymo nuostatas projektuose;

Projekty portfelio komiteto posédziy protokolus;
numatytas projekty riziky valdymo priemones ir jy
igyvendinimg;
Informaciniy iStekliy valdytojy pateiktus projekty
igyvendinimo vélavimo pavyzdzius; posédzius dél
projekto  rezultaty priémimo ir tinkamumo
eksploatuoti vertinimo.

Pokalbiai

Organizavome pokalbius su RC atstovais.

Jvertinti, ar rezultatyviai
vykdomas IT projekty
valdymas.

1.5. Nesukurta bendra
informaciniy technologijy
architektira

Dokumenty perZidra
Nagrinéjome:

COBIT5S metodikos proces3 APO 03 ,Valdyti
organizacijos architektarg”;

Valstybés informaciniy iStekliy valdymo jstatyma;
Valstybés informaciniy sistemy steigimo, kidrimo,
modernizavimo ir likvidavimo tvarkos aprasg;
Valstybés informaciniy sistemy gyvavimo ciklo
valdymo metodika;

RC architektiros principus ir sgrankg; RC veiklos
architektiros valdymo metodiky; Architektlros
komiteto darbo reglamentg;

RC 2021-2024 m. veiklos strategija;

25 valstybés informaciniy istekliy ir 11 vidiniy
informaciniy  istekliy nuostatus, specifikacijas,
priémimo ir tinkamumo eksploatuoti aktus;

Vyriausiojo architekto pareiginius nuostatus.

Jvertinti, ar sudarytos sglygos
valdyti IT architektdra.
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Audito ataskaitos skyrius /
poskyris

Taikyti duomeny rinkimo ir vertinimo metodai

Tikslas

Duomeny analizé

Analizavome:

RC pateikta informacija apie IT esama ir tiksline
architekttirg; Confluence jrankyje pateiktus duomenis apie
registry ir IS architektdros principus, schemas ir aprasymus.

Pokalbiai
Organizavome pokalbius su RC atstovais, IT architektu.

1.6. Nepakankamai efektyviai
valdomi informaciniy
technologijy Zmogiskieji
istekliai

Dokumenty perZidra
Nagrinéjome:
COBITS metodikos proces3 APO 07 ,Valdyti
Zmogiskuosius isteklius”;
Zmogiskyjy istekliy valdymo modelj SFIA;
RC darbuotojy mokymy organizavimo tvarkos aprasa,
ITC pareigybiy aprasymus, Kritiniy pareigybiy sarasa.
Duomeny analizé
Analizavome:

2019 ir 2020 m. darbuotojy poreikio planus; RC pateiktg
informacijg apie laisvas ir uzimtas pareigybes; kritiniy ITC
pareigybiy pamainumo stebésenos plang; 2018 ir 2020 m.
mokymy planus.

Pokalbiai

Organizavome pokalbius su RC atstovais.

Jvertinti, ar tinkamai valdomi
IT Zmogiskieji iStekliai.

2.1. Nepakankama valstybés
informaciniy istekliy saugos
biklés stebésena

Dokumenty perZidra

Nagrinéjome:
COBIT5 metodikos proceso APO13 ,Valdyti sauga”
aprasyma;
Valstybés informaciniy iStekliy valdymo jstatyma;
VieSyjy pirkimy jstatyma; Valstybés ir tarnybos
paslapciy jstatyma;
Bendruyjy elektroninés informacijos saugos
reikalavimy aprasa; Techninius valstybés registry
(kadastry), Zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés
informacijos saugos reikalavimus;

Duomeny saugos nuostatus; Saugos politika
igyvendinandius dokumentus;

Kibernetiniy ir elektroninés informacijos saugos
incidenty valdymo tvarkos aprasg;
Saugos jgaliotiniy pareigybiy aprasymus.
Duomeny analizé
Analizavome:
RC pateiktg informacija apie proceso organizavima ir
vykdyma, saugos politikos veiksmingumo stebésena, IT

audito paslaugy pirkimo dokumentus, 2017 m. ir 2020 m.
atlikty saugos atitikties vertinimy ataskaitas.

Pokalbiai
Organizavome pokalbius su RC saugos jgaliotiniais.

Jvertinti, ar sudarytos sglygos
valdyti sauga.

2.2. Ne visada uZtikrinamas

Dokumenty perZidra

aukstas valstybés informaciniy  Nagrinéjome:

istekliy prieinamumas

COBITS metodikos proceso  BAIO4  ,Valdyti
prieinamuma ir pajégumus” aprasyma;

CISA Review Manual 27th Edition, Pajégumy valdymo
aprasymag;

Techninius valstybés registry (kadastry), Zinybiniy
registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos
saugos reikalavimus;

ITC struktariniy padaliniy nuostatus.

Duomeny analizé
Analizavome:

Jvertinti, ar uZtikrinamas
tinkamas prieinamumo ir
pajégumy valdymas.
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Audito ataskaitos skyrius /

. Taikyti duomeny rinkimo ir vertinimo metodai Tikslas
poskyris
RC pateikty informacijg apie proceso organizavimg ir
vykdyma, 2020 m. valstybés registry ir informaciniy
sistemy prieinamumo ataskaitas, 2018-2020 m.
technologinés plétros plang, 2020 ir 2021 m. ITC
modernizavimo planus, ITC 2020 m. ménesines
ataskaitas,
ManageEngine Application Manager programy
nasumo valdymo sistemos aprasyma.
Pokalbiai
Organizavome pokalbius su RC atstovais.
2.3. Nesudaromos Dokumenty perZidra Jvertinti, ar uZtikrinamas
pakankamos sqlygos Nagrinéjome: tinkamas IT  paslaugy
operatyviai reaguoti j dik ldvti | uzklausy ir incidenty
naudotojy paslaugy uZklausas CS:(EI;ITS m.et.o |'dos pr?’ceso PSSO.Z »Valdyti paslaugy valdymas.
ir spresti visy rasiy incidentus uzklausas ir incidentus™ aprasyma;
Incidenty valdymo tvarka;
Registry centro 2020-2023 m. veiklos strategija;
ITC struktdriniy padaliniy nuostatus.
Duomeny analizé
Analizavome:
RC pateiktg informacija apie proceso organizavimg ir
vykdyma, 2018-2020 m. IT pagalbos tarnybos sistemoje
uZregistruotas ir uZdarytas (iSsprestas) uZklausas ir
incidentus, ITC 2020 m. ménesines ataskaitas, savaitines
ataskaitas RC departamenty direktoriy pasitarimams,
Incidenty valdymo tvarkos pakeitimo projekta, IT pagalbos
tarnybos sistemos ManageEngine ServiceDesk  Plus
aprasyma.
Pokalbiai
Organizavome pokalbius su RC atstovais.
2.4. Problemy valdymas Dokumenty perZidra Jvertinti, ar uZtikrinamas
nepakankamai rezultatyvus Nagrinéjome: tinkamas  IT  problemy
. . valdymas.
COBITS metodikos proceso DSS03  ,Valdyti
problemas” aprasyma;
CISA Review Manual 27th Edition, Problemy ir
incidenty valdymo aprasymg;
Tarptautinio informaciniy technologijy paslaugy
valdymo standarto I1SO / IEC 20000-1 reikalavimus;
Incidenty valdymo tvarkg; ITC struktdriniy padaliniy
nuostatus.
Duomeny analizé
Analizavome:
RC pateiktg informacija apie proceso organizavima ir
vykdyma, 2018-2020 m. IT pagalbos tarnybos sistemoje
uZregistruotas ir uZdarytas (iSsprestas) problemas, ITC
2020 m. ménesines ataskaitas, savaitines ataskaitas RC
departamenty direktoriy pasitarimams, Incidenty valdymo
tvarkos pakeitimo projekta, IT pagalbos tarnybos sistemos
ManageEngine ServiceDesk Plus apraSyma.
Pokalbiai
Organizavome pokalbius su RC atstovais.
2.5. Neuztikrinamas tinkamas  Dokumenty perZidra Jvertinti, ar uZtikrinamas
pokyciy valdymas Nagrinéjome: tinkamas IT pokyciy
. . " valdymas.
COBITS metodikos proceso BAIO6 ,Valdyti pokycius”
aprasymg;
Bendryjy elektroninés informacijos saugos

reikalavimy aprasg;
Valdytojy patvirtintus pokyc¢iy valdymo tvarkos
aprasus.

Duomeny analizé
Analizavome:
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Audito ataskaitos skyrius /
poskyris

Taikyti duomeny rinkimo ir vertinimo metodai

Tikslas

RC pateiktg informacija apie proceso organizavima ir
vykdyma, IT pokyciy inicijavimo ir diegimo atmintines,
duomenis apie 2018-2020 m. Confluence sistemoje
uZregistruotas paraiskas IT pokyciams ir 2018-2020 m. JIRA
sistemoje uZregistruotas ir jgyvendintas uzklausas dél
pokycCiy, Paslaugy valdymo departamenty specialisty,
atsakingy uZ registry arba IS produkto valdymg, viesyjy
paslaugy teikimg (plétra), vidaus administravimo funkcijy
vykdyma ir paslaugy uzsakymy ITC pateikimg sarasa,
Pakeitimy valdymo komiteto sudétj ir 2019-2020 m.
priimtus sprendimus dél poky¢iy jgyvendinimo

Pokalbiai

Organizavome pokalbius su RC atstovais.

2.6. Ne visada jsitikinama
nustatyty priemoniy,
reikalingy veiklos testinumui
uztikrinti, veiksmingumu

Dokumenty perZidra
Nagrinéjome:

COBITS metodikos proceso DSS04 ,,Valdyti testinuma“
aprasymg;

Bendrujy elektroninés informacijos saugos
reikalavimy aprasa; Techninius valstybés registry
(kadastry), Zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés
informacijos saugos reikalavimus; Informaciniy
technologijy saugos atitikties vertinimo metodikg;

Saugos politika jgyvendinancius dokumentus;

Kibernetiniy ir elektroninés informacijos saugos
incidenty valdymo tvarkos aprasy; Rezervinio
duomeny kopijavimo ir laikmeny saugojimo tvarkg;

Atsarginiy elektroninés informacijos kopijy darymo,
saugojimo ir elektroninés informacijos atkdrimo i
atsarginiy kopijy tvarkos aprasa.

Duomeny analizé

Analizavome:

RC pateiktg informacija apie proceso organizavima ir
vykdyma, 2018 m. ir 2020 m. veikos testinumo mokymus,
veiklos testinumo plano veiksmingumo iSbandymo
ataskaitas, RC parengtus IT audito paslaugy pirkimo
dokumentus, JIRA sistemos iSrasus apie 2020 m. atliktus
duomeny i$ atsarginiy kopijy atstatymus, specializuotos
atsarginiy kopijy darymo ir atstatymo programinés jrangos
Commuvault ataskaitas.

Pokalbiai

Organizavome pokalbius su RC saugos jgaliotiniais.

Jvertinti, ar uZtikrinamas

priemoniy,
priimtinam IS
testinumo lygiui
igyvendinimas.

reikalingy
veiklos
uztikrinti,
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Valstybinio audito ataskaitos
»Registry centro tvarkomi valstybés
informaciniai istekliai“

3 priedas
Pokyciy rodikliy duomenys
1 lentelé. Poky¢iy rodikliy duomenys
Rodiklis Paslaugy teikiamy ,sistema-sistema“ budu dalis nuo visy neatlygintinai suteikty paslaugy
TR (iSrasas) TAAR NIRVAR NIRVAR VSR (israsas NTR (iSrasas) | JAR (iSpl. | JAR (pagr.
(iSrasas (iSrasas (iSrasas trump.) iSrasas su duom.
iSsam.) iSsam.) santr.) ist.) ISrasas)
Matavimo vienetas Proc. Proc. Proc. Proc. Proc. Proc. Proc. Proc.
Pradiné reikSmé 2 14 14 25 87 99 99 99
Pradinés reikmés 2020 m. 2020 m. 2020 m. 2020 m. 2020 m. 2020 m. 2020 m. 2020 m.
fiksavimo data
Siektina reikSmé 100 100 100 100 100 100 100 200
Tolerancijos Gerai <80 <80 <80 <80 <95 <99,5 <99,5 <99,5
ribos Vidutin 51-79 51-79 51-79 51-79 91-94 99,1-99,4 99,1-99,4 99,1-99,4
iSkai
Blogai >50 >50 >50 250 290 >99 >99 299
Siektinos reikSmeés 2024 m. 2024 m. 2024 m. 2024 m. 2024 m. 2024 m. 2024 m. 2024 m.
fiksavimo data
Duomeny 3altinis RC pateikti  RC pateikti ~ RC pateikti  RC pateikti  RC pateikti ~ RC pateikti ~ RC pateikti  RC pateikti
rodikliui skaitiuoti duomenys  duomenys duomenys duomenys duomenys duomenys duomenys duomenys
Duomeny pateikimo Vertinant Vertinant Vertinant Vertinant Vertinant Vertinant Vertinant Vertinant
periodiskumas pokytj pokytj pokytj pokytj pokytj pokytj pokytj pokytj
Detalus skaiciavimo X=a/b*100; =a/b*100;a =a/b*100;a =a/b*100;a =a/b*100;a =a/b*100;a =a/b*100;a =a/b*100;a
aprasymas a-— —,Sistema- -—,Sistema- —,Sistema- -—,Sistema- -—,Sistema- - ,Sistema- - ,Sistema-
,Sistema- sistema” sistema” sistema“ sistema” sistema“ sistema“ sistema“
sistema” badu badu badu bldu badu badu badu
badu suteikty suteikty suteikty suteikty suteikty suteikty suteikty

suteikty paslaugy paslaugy paslaugy paslaugy paslaugy paslaugy paslaugy
paslaugy kiekis; b — kiekis; b — kiekis; b — kiekis; b — kiekis; b — kiekis; b — kiekis; b —
kiekis; b — visy visy visy visy visy visy visy
visy neatlygintin neatlygintin neatlygintin neatlygintin neatlygintin neatlygintin neatlygintin
neatlygintin  ai suteikty  aisuteikty  aisuteikty  aisuteikty aisuteikty aisuteikty  ai suteikty
ai suteikty paslaugy paslaugy paslaugy paslaugy paslaugy paslaugy paslaugy
paslaugy kiekis kiekis kiekis kiekis kiekis kiekis kiekis
kiekis (paslauga is (paslaugais (paslaugais (paslaugais (paslaugais (paslaugais (paslauga i$
(paslauga i 1.3 poskyrio 1.3 poskyrio 1.3 poskyrio 1.3 poskyrio 1.3 poskyrio 1.3 poskyrio 1.3 poskyrio
1.3 poskyrio 3 pav.) 3 pav.) 3 pav.) 3 pav.) 3 pav.) 3 pav.) 3 pav.)
3 pav.)
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2 lentelé. Poky¢iy rodikliy duom

enys

Rodiklis

RC tvarkomy valstybés
informaciniy istekliy
valdytojy, jtraukiamy j

Projekty dalis, atitinkanti
patvirtintos Projekty
valdymo metodikos

Patvirtinta bendra RC
IT architektdra

Kritiniy ITC
darbuotojy, kuriems
nurodytas

strateginiy sprendimy reikalavimus pamainumas, dalis
priémimo procesg, dalis
Matavimo vienetas Proc. Proc. Proc.
Pradiné reiksmeé 22 0 Neparengta 45
Pradinés reikSmés fiksavimo 2020 m. 2021 m. 2021 m. 2021 m.
data
Siektina reikSmé 100 85 Patvirtinta 80
Tolerancijos Gerai >88 >80 Parengta 275
ribos vidutinigkai 64-87 61-79 1% dalies parengta 61-74
Blogai <63 <60 Neparengta <60
Siektinos reikSmés 2023 m. 2023 m. 2024 m. 2023 m.

fiksavimo data

Duomeny 3altinis
rodikliui skaiciuoti

Teisés aktai,
RC duomenys

RC duomenys

RC duomenys

RC duomenys

Duomeny pateikimo
periodiskumas

Vertinant pokytj

Vertinant pokytj

Vertinant pokytj

Vertinant pokytj

Detalus skaiciavimo aprasymas

Teisés akty analizé, RC duomeny

analizé

X=a/b*100; a — Projekty
valdymo metodikos
reikalavimus atitinkanciy
projekty kiekis; b —visy
vykdomy projekty kiekis

RC duomeny analizé

X=a/b*100; a —kritiniy ITC
darbuotojy, kuriems
nurodytas pamainumas,
kiekis; b — visy kritiniy ITC
darbuotojy kiekis

3 lentelé. Pokyciy rodikliy duom

enys

Rodiklis

Priimti sprendimai dél

RC tvarkomy pirmos ir

Visy RC tvarkomy pirmos

Patvirtintas

galimybés valdytojams antros kategorijos kategorijos valstybés : valstybés
tvirtinti bendrus saugos valstybés informaciniy informaciniy iStekliy ~ informaciniy istekliy
dokumentus iStekliy, kuriy saugos prieinamumas kas ménesj = pajégumy vystymo
atitikties vertinimas atitinka teisés aktus planas
atliktas kasmet, dalis
Matavimo vienetas Proc. Men.
Pradiné reiksmeé Néra 53 8 Neparengtas
Pradinés reikSmeés fiksavimo data 2021 m. 2020 m. 2020 m. 2020 m.
Siektina reikSmé Yra 100 12 Patvirtintas
Tolerancijos ribos  Gerai Suderintas projektas >90 12 Parengtas
Vidutiniskai Parengtas projektas 61-90 9-11 IS dalies parengtas
Blogai Nepriimtas <60 <8 Neparengtas
Siektinos reiksmés 2023 m. 2024 m. 2024 m. 2024 m.

fiksavimo data

Duomeny 3altinis
rodikliui skaiciuoti

RC duomenys

RC duomenys

RC duomenys

RC duomenys

Duomeny pateikimo periodiskumas

Vertinant pokytj

2022 m.

Kas metus

Vertinant pokytj

Detalus skai¢iavimo aprasymas

Teisés akty analizé

X=a/b*100; a— Per metus
atlikty pirmos ir antros
kategorijos valstybés
informaciniy istekliy
saugos atitikties vertinimy
skaicius; b —RC tvarkomy
pirmos ir antros
kategorijos valstybés
informaciniy istekliy
skaicius

Suskaiciuoti, kiek ménesiy per

RC duomeny analizé

metus visy pirmos kategorijos

informaciniy istekliy
prieinamumas buvo ne
maziau kaip 99 proc. laiko
visg parg
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4 |enteleé.

Poky¢iy rodikliy duomenys

Rodiklis Laikantis nustatyty terminy (SLA) | Laikantis nustatytais terminy (SLA) Patvirtinta problemy
iSnagrinéty uzklausy dalis iSspresty incidenty dalis valdymo tvarka

Matavimo vienetas Proc. Proc.
Pradiné reiksmeé 46 57 Neparengta
Pradinés reikSmés fiksavimo data 2020 m. 2020 m. 2020 m.
Siektina reikSmé 85 85 Patvirtinta
Tolerancijos ribos  Gerai >80 >83 Parengtas projektas

Vidutiniskai 56-79 61-82 -

Blogai <55 <60 Neparengta
Siektinos reikSmés 2023 m. 2023 m. 2023 m.

fiksavimo data

Duomeny 3altinis
rodikliui skaiciuoti

RC duomenys

RC duomenys

RC duomenys

Duomeny pateikimo periodiskumas

Kas metus

Kas metus

Vertinant pokytj

Detalus skaitiavimo aprasymas

X=a/b*100; a — laikantis SLA
iSnagrinéty uzklausy skaicius; b —
visy uzregistruoty uzklausy
skaicius

X=a/b*100; a — laikantis SLA

iSspresty incidenty skaicius; b — visy

uzregistruoty incidenty skaicius

Teisés akty analizé

5 lentelé.

Poky¢iy rodikliy duomenys

Rodiklis

Nustatytais terminais jgyvendinty
uzklausy dél pokyciy dalis

Veiklos testinumo plany
veiksmingumo iSbandymas
atliekamas kasmet

Atsakingy darbuotojy
dalyvavimo veiklos
testinumo mokymuose

dalis
Matavimo vienetas Proc. vnt. Proc.
Pradiné reikSmé 16 Atliekamas ne kasmet 48
Pradinés reikSmés fiksavimo data 2020 m. 2020 m. 2020 m.
Siektina reikSme 85 Atliekamas kasmet 100
Tolerancijos ribos Gerai >75 < Kas 1,5 mety 295
Vidutiniskai 61-74 < kas 1,5 mety — kas 2 metus 76-94
Blogai <60 > kas 2 metus <75
Siektinos reikSmés 2024 m. 2025 m. 2025 m.

fiksavimo data

Duomeny 3altinis
rodikliui skaiciuoti

RC duomenys

RC duomenys

RC duomenys

Duomeny pateikimo periodiskumas

2022 m.

2022 m.

2022 m.

Detalus skaitiavimo aprasymas

X=a/b*100; a — véluojantiy
igyvendinti uzklausy dél pokyciy
skaicius; b — visy vykdomy
uzklausy dél pokyciy kiekis

RC duomeny analizé

X=a/b*100; a —
mokymuose dalyvavusiy
darbuotojy skaicius; b —

saugos dokumentuose
nustatyty darbuotojy
skaicius
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Valstybinio audito ataskaitos
»Registry centro tvarkomi valstybés
informaciniai istekliai“

4 priedas

Registry centro veiklos procesy gebos lygio vertinimai

Vertinimas atliktas vadovaujantis COBIT5 metodikal56, kuri apibrézia Sesis gebos lygius, kuriuos
procesas gali pasiekti:

0 - Nevykdomas procesas. Procesas nejgyvendintas arba nepasiekia jam keliamy tiksly. Siame
lygyje beveik arba visai néra fakty, patvirtinanciy sisteminj proceso tikslo pasiekima.

- Vykdomas procesas. Vykdant procesg yra pasiekiami proceso tikslai.

2 - Valdomas procesas. Vykdomas procesas jgyvendinamas valdomu bidu (planuojant, stebint ir
pritaikant), proceso darbo produktai yra sukuriami, kontroliuojami ir palaikomi.
3 — Apibreéztas procesas. Valdomas procesas jgyvendinamas apibréztu bidu ir pasiekia proceso

rezultatus.

4 - Prognozuojamas procesas. Apibréztas procesas vykdomas nustatytose ribose ir pasiekia
proceso rezultatus.

5 — Optimizuojamas procesas. Prognozuojamas procesas yra nuolatos tobulinamas, kad pasiekty

nustatytus esamus ir numatomus veiklos tikslus.

Kiekvienam IT valdymo procesui metodika numato gaires, detalizuojancias tinkamo proceso
valdymo ir jgyvendinimo kriterijus. Audituoty IT procesy vertinimai nurodant pasiekta lygj

pateikiami lenteléje.

| Gebos lygiai i
Procesas | . . . . . | Vertinimas
EEEREREREEEE

APOO2. Valdyti 2 Strategijos valdymo procesas yra valdomas ir i$ dalies

strategija apibréztas, taCiau nepasiekia aukstesnio gebos lygio, nes RC
strategijos rengimo ir stebésenos procesy efektyvumo
vertinimai nedokumentuojami, j strateginio planavimo
procesg jtraukiamos ne visos suinteresuotos Salys
(informaciniy istekliy valdytojai nedalyvauja procese) (1.1
poskyris).

APOO3. Valdyti 2 Organizacijos architektlros valdymo procesas yra

organizacijos valdomas ir iS§ dalies apibréztas, taciau nepasiekia

architektiirg aukstesnio gebos lygio, nes RC néra bendros IT
architekttros (bendro IT architektiros dokumento,
kuriame baty aprasyta esama RC IT architektdra ir tiksliné
(planuojama) architektdra, architektliros strategija,
politika), néra jteisintas Architektlros komitetas (1.5
poskyris).

APOO6. Valdyti 2 Procesas valdomas i$ dalies apibréztu badu: vyksta

biudzeta ir sgveiky su kitais procesais automatizavimas, proceso

sgnaudas efektyvumo  vertinimas nedokumentuo-jamas (1.2
poskyris).

APOOQ7. Valdyti 2 Zmogiskyjy istekliy valdymo procesas yra valdomas ir i§

Zmogiskuosius dalies apibréZtas, tadiau nepasiekia auksStesnio gebos

iSteklius lygio, nes ITC darbuotojy kompetencijy poreikio

planavimas néra dokumentuojami, nepatenkinamas ITC
darbuotojy poreikis. Kritiniy ITC pareigybiy pamainumo
stebésenos planas nedetalizuoja visy kritiniy ITC
darbuotojy. Néra duomeny, jrodanéiy, kad faktiskai
atliekamas Sio plano testavimas (1.6 poskyris).

156 Procesy vertinimo modelis naudojant COBIT®5 (Process Assessment Model (PAM): Using Cobit®5).
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Procesas

Vertinimas

APO13. Valdyti
sauga

Saugos valdymo procesas apibréztas didZigja dalimi ir gali
pasiekti nustatytus rezultatus, taciau ne visi jie sukuriami
nustatytu periodisSkumu (informacijos saugumo saugos
valdymo  sistemos auditai, saugos  tobulinimo
rekomendacijos). Procesas nepasiekia aukstesnio lygio
dél vieningos saugos politikos nebdvimo ir i$ dalies
veikian¢iy procediry vykdymo kokybés kontrolés
priemoniy (2.1 poskyris).

BAIO1. Valdyti
programas ir
projektus

Programy ir projekty valdymo procesas yra vykdomas, taciau
nepasiekia aukstesnio gebos lygio, nes néra patvirtinta
projekty valdymo politika/metodika, vykdoma nepakankama
IT projekty stebésena ir kontrolé: riziky valdymo priemonés
néra jgyvendinamos nustatytais terminais, IT projektai néra
igyvendinami laiku. Nematuojama projekty pasiekta nauda
(1.4 poskyris).

BAIO4. Valdyti
prieinamuma ir
pajégumus

Prieinamumo ir pajégumy valdymas kaip procesas yra
igyvendintas ir valdomas, taciau nepasiekia aukstesnio gebos
lygio, nes procesas néra apibréztas ir reglamentuotas.
Valstybés informaciniy iStekliy stebésenos tikslai yra
nustatyti jmonés strateginiuose tiksluose, rodikliai — teisés
aktuose, prieinamumo rodikliai yra stebimi, taciau traksta
reglamentavimo dél esamy pajégumy vertinimo ir basimy
poreikiy planavimo (2.2 poskyris).

BAIO6. Valdyti
pokycius

Pokyciy valdymo procesas yra vykdomas ir tikslus
pasiekia  didZigja  dalimi.  Procesas  apibréztas
fragmentiskai, nes neparengta pokyCiy valdyma
detalizuojanti tvarka. Uzklausy dél pokyciy jgyvendinimas
valdomas i$ dalies (jgyvendinimo terminai nenustatyti 83
% vykdomy uzklausy dél pokyciy), proceso atlikimo
rodikliai yra nustatyti, taciau jie nevertinami ir nestebimi
(2.5 poskyris).

DSS02. Valdyti
paraiskas ir
incidentus

UZzklausy ir incidenty valdymo procesas yra vykdomas ir
savo tikslus pasiekia didZigja dalimi: 2018-2020 m.
laikantis sutarty terminy (SLA) iSspresta 57 % incidenty ir
46 % uzklausy. IT pagalbos tarnyba vadovaujasi Zodiniais
susitarimais, o ne Incidenty valdymo tvarkos
nuostatomis. Uzklausy ir incidenty klasifikavimo schemos
apibréZtos ne visiems iStekliams, nereglamentuoti
problemy registravimo kriterijai, IT pagalbos tarnyba
vadovaujasi Zodiniais susitarimais, o ne Incidenty
valdymo tvarkos nuostatomis. Proceso atlikimo rodikliai
yra nustatyti, taciau audituojamu laikotarpiu nebuvo
vertinami ir stebimi (2.3 poskyris).

DSS03. Valdyti
problemas

Procesas yra kiarimo stadijoje ir jgyvendintas i$ dalies.
Problemos registruojamos ir sprendziamos nuo 2019 m.
vidurio, taiau kai kurios problemos (dél ESPBI IS
nepakankamos  greitaveikos) kartojasi.  Problemy
valdyma reglamentuojanti tvarka neparengta, proceso
atlikimo rodikliai nenustatyti (2.4 poskyris).

DSS04. Valdyti
testinuma

Gebos lygiai
ENENERER
3
2
3

Procesas yra apibréztas. Proceso  procedlros
standartizuotos ir tinkamai dokumentuotos, darbuotojai
mokomi jomis naudotis, ta¢iau mokymuose dalyvauja ne
visi saugos dokumentuose nustatyti atsakingi asmenys,
ne visa apimtimi atliekamos kitos proceso procediros
(bandomieji duomeny i$ atsarginiy kopijy atstatymy
testavimai). Procesas nepasiekia aukstesnio lygio,
kadangi procediry vykdymo kokybés kontrolés
mechanizmai veikia i$ dalies (2.6 poskyris).

Saltinis — Valstybés kontrolé pagal Procesy vertinimo modelj naudojant COBIT5
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Valstybinio audito ataskaitos

»Registry centro tvarkomi valstybés

informaciniai istekliai”

5 priedas

2018-2020 m. Registry centro vykdyty / vyvkdomuy IT projekty sgsajos su

strategine kryptimi

Nr. E Projekto pavadinimas E BiudZetas, Eur
Kryptis Valstybés registry ir IS vystymas 19 503 812 54 proc.
1. Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastruktdros informacinés 7 413 328
sistemos plétra

2. Gyventojy registro modernizavimas ir susijusiy elektroniniy paslaugy karimas 4310732

3. Pazangiy el. paslaugy, susijusiy su teritorijy planavimu, plétra (EPTP) 2388 448

4. Pazangiy elektroniniy paslaugy, susijusiy su statyba ir statybos valstybine prieziira, 1801 822
plétra (INFOSTATYBA)

5. Valstybés nekilnojamojo turto centralizuoto valdymo tobulinimas 1306392

6. I13ankstinés pacienty registracijos informacinés sistemos vystymas 966 445

7. Taikinamojo tarpininkavimo (mediacijos) sistemos plétra (RC dalis — posistemés 922 347
sukdrimas)

8. Lietuvos nacionalinis kontakty centras ir tarpvalstybiniy paslaugy vystymas — 394 298
paciento sveikatos istorijos santraukos jgyvendinimas

Kryptis Kompleksiniy, inovatyviy didelés pridedamosios vertés sistemy ir paslaugy 9174473 26 proc.

kiirimas ir teikimas

9. Topografijos ir inZinierinés infrastruktdros informacinés sistemos ir naujy el. 2854292
paslaugy suklrimas ir jdiegimas (TIIIS)

10. Antros kartos kontaktinio centro veiklos modelio jgyvendinimas 1954159

11. Teisinés informacijos ir teisinés pagalbos paslaugy perkélimas j elektronine erdve 1254 645
(TEISIS)

12. Paslaugy ir asmeny aptarnavimo kokybés gerinimo priemoniy, susijusiy su 1006114
specialiyjy Zemes naudojimo salygy (SZNS) taikymu, sukirimas

13. Erdviniy trimaciy (3D) duomeny, batiny dkio plétros projekty efektyviam 985 422
igyvendinimui, parengimo, saugojimo ir valdymo technologijos sukirimas

14. Lietuvos Nacionalinis E. sveikatos kontakty centras ir tarpvalstybinés paslaugos 699 910
(Lithuania national eHealth NCP and cross border services)

15. Viesosios informacijos rengéjy ir skleidéjy dalyviy duomeny registravimo 419931
informaciné sistema (VIRSIS)

Kryptis Veiklos efektyvumo didinimas 7 266 299 20 proc.

16. NTR dokumenty archyvo skaitmeninimas 4530 000
Klienty aptarnavimo skaitmeninimas 1154 000

17. Svetainés tobulinimo projektas 70 000
Svetainés tobulinimo projektas 400 000

18. Konsultacijy centro jrangos atnaujinimas ir sistemos diegimas 135 386
Eiliy valdymo sistemos atnaujinimas 147 602
Registry centro klienty pasitenkinimo aptarnavimu ir gautomis paslaugomis tyrimas 9758
(NPS tyrimas)
Klienty aptarnavimo padaliniy vizualinés koncepcijos sukarimas 9089
Savitarnos zony diegimas 3726

19. Veiklos valdymo sistemy programa 490 780
Biudzeto sudarymo proceso automatizavimas 4 840
Turto valdymo funkcionalumy praplétimas 60 500
Darbo uzmokescio ir personalo apskaitos proceso tobulinimas 18 298




VALSTYBINIO AUDITO ATASKAITA

Nr. Projekto pavadinimas BiudZetas, Eur
DVS priezidra / vystymas 19360
Sutardiy valdymo modulis 36 300
Viesyjy pirkimy organizavimo modulis 42350
Atostogy valdymas 42 350
Projekty valdymo jrankis 7 260
Veiklos architekttros ir procesy valdymas 60 500
Vidinis tinklapis (Intranetas) 24 200
1S viso: 35944 584

Saltinis — Valstybés kontrolé




VALSTYBINIO AUDITO ATASKAITA

Valstybinio audito ataskaitos
»Registry centro tvarkomi valstybés
informaciniai istekliai“

6 priedas

2018-2020 m. netinkamai suklasifikuoty pagal tipg, kategorijg, prioritetg ir

sprendéjy grupe uzklausy dinamika

Uzklausy skaicius, vnt. i 2018 m. i 2019 m. i 2020 m.
UZregistruoty uzklausy skaicius 5228 9404 20439
Su nenurodytu tipu (nurodyta reiksmeé ,—*) 3799 3835 97
Su nenurodyta kategorija (nurodyta kategorija ,—*) 521 532 370
Su netinkamai nurodyta kategorija (nurodyta kategorija 2394 3387 5590
,klaidos”, ,uzklausa”, ,,uzklausos“)
Su nenurodytu prioritetu (nurodyta reikSmé ,—“) 3 1 76
Su nenurodyta sprendéjy grupe (nurodyta reikSme ,—“) 546 1794 3301

Saltinis — Valstybés kontrolé pagal RC pateiktus duomenis







