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PAGRINDINIAI FAKTAL

e 288

2019 m. Nusikalstamy veiky Zinybiniame registre
uZregistruota nusikalstamy veiky, padaryty elektroninéje
erdveje. Tai sudaro 2,5 proc. visy atitinkamais metais
registruoty nusikalstamy veiky (51,4 takst.).

‘81

pareigunas 2019 m. specializavosi nusikaltimy elektronineje
erdvéje srityje. Jy skaifius nuo 2015 m. augo (2015 m. - 49,
2016 m. - 65, 2017 m. - 74, 2018 m. - 78). Sie tyréjai dirba
Lietuvos kriminalinés policijos biuro ir 10-yje apskriciy
vyriausiyjy policijos komisariaty jsteigtuose kriminalines
policijos specializuotose padaliniuose.

‘264

prokurorai (apylinkiy, apygardy prokuratdry ir Generalinés
prokuratdros) 2019 m. specializavosi nusikaltimuose, kurie
budingi nusikaltimy elektroninéje erdvéje sriciai.

‘ 2,1 mln. Eur

2019 m. skirta Lietuvos kriminalines policijos biuro ir
nusikaltimy elektronineje erdveje specializuoty padaliniy
islaikymui.

() 17 proc.

2019 m. palyginus su 2016 m. sumazéjo
registruojamy nusikalstamy veiky, padaryty
elektroninéje erdveéje

O

29 proc.

2019 m. kriminalinés policijos specializuoty
padaliniy atlikty nusikaltimy elektroningje
erdvéje ikiteisminiy tyrimy perduota j teisma.
Palyginus su 2016 m., Sis rodiklis sumazéjo
9 proc. punktais.

40 proc.

2016-2019 m. baigty nusikaltimy elektroningje
erdvéje ikiteisminiy tyrimy truko ilgiau nei
9 men.

11 proc.

2017-2019 m. prokurory panaikinta tikrinty
sprendimy sustabdyti, nutraukti arba atsisakyti
pradeti nusikaltimy elektroningje erdveje
ikiteisminj tyrima.

~ 62 proc.

nusikaltimy elektroningje erdvéje ikiteisminiy
tyrimy 2016-2019 m. atliko nespecializuoti
pareiginai. IS jy vidutiniskai 11 proc.
nusikaltimy priskirtina BaudZiamojo kodekso
196-1982 str., kurie yra specializuoty padaliniy
kompetencija.
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SANTRAUKA

Audito svarba

Nepaisant to, kad informaciniy technologijy raida léme daug teigiamy pokyciy, ji turéjo jtakos
ir nusikalstamy veiky elektroningje erdvéje atsiradimui. Pagal Konvencijg dél elektroniniy
nusikaltimy ' Siuos nusikaltimus apima nusikaltimai kompiuteriniy duomeny ir sistemy
konfidencialumui, vientisumui ir prieinamumui, ir kitos nusikalstamos veikos elektroninéje
erdvéje: elektroniniai sukciavimai, nusikaltimai, susije su vaiky seksualiniu iSnaudojimu,
autoriy teisiy ir gretutiniy teisiy pazeidimai, rasistinio ir ksenofobinio pobudzio nusikaltimai.

2015 m. ES Tarybos iSvadose dél atnaujintos 2015-2020 m. ES Vidaus saugumo strategijos?
paskelbta, kad kova su nusikaltimais elektroningje erdvéje yra vienas is trijy pagrindiniy
saugumo prioritety. Pagal Europos kibernetinio saugumo strategija®, Europolo Europos kovos
su elektroniniu nusikalstamumu centro (EC3) Nacionaling sunkaus ir organizuoto
nusikalstamumo grésmiy vertinimo 2019 m. ataskaita” ir Pasaulio Ekonomikos Forumo 2020
m. visuotinés rizikos ataskaita® prognozuojama, kad nusikalstamy veiky elektroningje erdvéje
mastas ir galima Zala ateityje tik didés, o spartus informaciniy ir rysiy technologijy pokyciai
(pvz, debesy kompiuterija) gali lemti ir naujus iSSukius. Nusikalstamos veikos Sioje erdvéje
vertintinos kaip auganti rimta grésmé vieSajam saugumui. JAV kompiuteriy saugumo
programinés jrangos jmones ,McAfee” kartu su Strateginiy ir tarptautiniy studijy centru
2018 m. atliktas tyrimas® rodo, kad pasaulio verslo iSlaidos dél nusikaltimy elektroningje
erdvéje sieké beveik 700 mlrd. Eur’, tai sudaré 0,8 proc. viso pasaulio BVP.

JAV programinés jrangos jmoneés ,WebsiteBuilderExpert” kibernetiniy nusikaltimy rizikos
ES Salyse 2018 m. tyrimo® duomenimis, Lietuva yra 6 vietoje tarp 28 ES valstybiy kaip viena
didziausiy kibernetiniy nusikaltimy riziky turinti Salis. 2019 m. atlikto Eurobarometro
tyrimo duomenimis, 73 proc. Lietuvos gyventojy mano, kad didéja rizika tapti nusikaltimy
elektroningje erdvéje auka, o 42 proc. gyventojy néra gerai informuoti apie nusikaltimy
Sioje erdvéje grésmes.

Siekdami jvertinti, ar rezultatyviai organizuojama elektroniniy nusikaltimy prevencija ir
iStyrimas, nusprendéeme atlikti nusikaltimy elektroninéje erdvéje prevencijos ir istyrimo
sistemos audita.

TKonvencija dél elektroniniy nusikaltimy, priimta Budapeste 2001-11-23, ratifikuota Lietuvos Respublikos 2004-
01-22 jstatymu Nr. IX-1974, o 2006-06-08 jstatymu Nr. X-674 — Konvencijos dél elektroniniy nusikaltimy
Papildomas protokolas dél rasistinio ir ksenofobinio pobudzio veiky, padaryty naudojantis kompiuterinemis
sistemomis, kriminalizavimo.

2 prieiga per interneta: https:/ /vrm.lrv.lt/uploads /vrm/documents/files /LT _versija/Viesasis_saugumas/.
Strategijos/2015_Tarybos_isvados_del_VSS.pdf.

3 Prieiga per interneta: https://eur-lex.europa.eu/legal-content/LT/TXT /2uri=celex:52017JC0450.

“ Prieiga per interneta: https:/ /www.europol.europa.eu/sites/default/files/documents/iocta_2019.pdf.
°Ten pat.

® Kibernetiniy nusikaltimy jtaka ekonomikai®. Prieiga per interneta: https://www.mcafee.com/enterprise/en-
us/forms/gated-form-
thanks.html?doclD=5fee1c652573999d75e4388122bf72f5&tag=ec&eid=18TL_ECGLQ1_CT_WW.

" Tyrime nurodyta beveik 600 mlrd. JAV doleriy i3laidy suma perskaiciuota eurais.

8 Prieiga per interneta: https://www.websitebuilderexpert.com/blog/eu-cybercrime-risk/.


https://vrm.lrv.lt/uploads/vrm/documents/files
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex:52017JC0450
https://www.websitebuilderexpert.com/blog/eu-cybercrime-risk/
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Audito tikslas ir apimtis

Audito tikslas - jvertinti, ar nusikaltimy elektroningje erdvéje tyrimai ir uzkardymas
uztikrina visuomenei saugia aplinka Sioje erdvéje.

Pagrindiniai audito klausimai:

e ar prevenciné veikla planuojama ir jgyvendina taip, kad uztikrinty nusikaltimy
elektroninéje erdvéje prevencinés veiklos tiksly pasiekimg;

e ar uztikrinamas nusikaltimy elektroningje erdvéje istyrimas;

e ar sudarytos salygos nusikaltimy elektroninéje erdvéje srities tyrimy
tobulinimui.

Audituojamieji subjektai:

e Generaliné prokuratira, kuri vadovauja teritorinéms prokuratiroms ir
kontroliuoja jy veiklg, formuoja vienoda nusikalstamy veiky ikiteisminio tyrimo
ir baudziamojo proceso veiksmy kontrolés praktika, organizuoja prokurory
profesinj rengima ir kvalifikacijos tobulinima®.

e Policijos departamentas prie Vidaus reikaly ministerijos, kuris organizuoja,
koordinuoja ir kontroliuoja policijos uzdaviniy vykdyma, taip pat organizuoja ir
igyvendina pavaldziy policijos jstaigy valdyma'™.

e KraSto apsaugos ministerija, kuri formuoja kibernetinio saugumo politika ir
organizuoja, kontroliuoja ir koordinuoja jos jgyvendinima™.

e Teisingumo ministerija, kuri formuoja politika baudziamosios teisés, baudziamojo
proceso, bausmiy vykdymo srityse ir organizuoja, koordinuoja ir kontroliuoja Siy
valstybes politiky jgyvendinima™.

Audituojamasis laikotarpis - 2015-2019 m. Siekiant jvertinti pokycius ir palyginti
duomenis, kai kuriais atvejais audito jrodymams surinkti buvo naudojami ankstesniy ir
2020 m. duomenys.

Audito metu nevertinome ikiteisminio tyrimo procesiniy sprendimy teisétumo ir
pagrjstumo, nes pagal Prokuratiros jstatyma prokurory proceso veikla kontroliuoja
aukstesnysis prokuroras ir teismas®. Vertinome nusikaltimy elektroningje erdveje
iStyrimo sistema, kuri turety sudaryti salygas Siuos sprendimus priimti iSsamiai ir greitai.
Atlikdami ikiteisminiy tyrimy analize neanalizavome 2015 m. baigty ikiteisminiy tyrimy
statistiniy duomeny, nes, Lietuvos kriminalinés policijos biuro duomenimis, 2015 m.
pradejus veikti Integruotai baudZziamojo proceso informacinei sistemai, dalis duomeny
gali bati netikslus.

° Prokuratiiros jstatymas, 8 str.

0 vyriausybés 2001-01-29 nutarimu Nr. 98 patvirtinti Policijos departamento prie Lietuvos Respublikos vidaus
reikaly ministerijos nuostatai, 10 p.

" Kibernetinio saugumo jstatymas, 4 str.

QVyHausybés 1998-07-09 nutarimu Nr. 851 patvirtinti Lietuvos Respublikos teisingumo ministerijos nuostatai,
7p.
3 prokuratiiros jstatymas, 4 str. 2 d.



VALSTYBINIO AUDITO ATASKAITA

Auditas atliktas pagal Valstybinio audito reikalavimus ir tarptautinius auksciausiyjy
audito institucijy standartus. Audito apimtis ir taikyti metodai iSsamiau aprasyti 2 priede
JAudito apimtis ir metodai“ (71 psl.).

Pagrindiniai audito rezultatai

Visuomenei vis daugiau veiklos perkeliant j skaitmenine erdve, ten persikelia ir nusikalstamos
veikos. Augant elektroniniy nusikaltimy mastui, visuomene turi buti pasiruosusi atpazinti
nusikaltimy elektroninéje erdvéje grésmes ir sugebéti nuo jy apsisaugoti. Turi buti
suformuotos pajegos, gebancios uzkardyti ir istirti Sio pobudzio nusikaltimus, taciau
elektroniniy nusikaltimy uZzkardymo ir tyrimo procesuose nustatyta trukumy ir
visuomenei vis dar néra uztikrinama saugi aplinka elektroninéje erdveje.

1. Prevencine veikla nesudaro salygy, kad visuomene elektroninéje
erdveje jaustysi saugiai

Prevencine veikla nusikaltimy elektronineje erdvéje atlieka policija ir kitos institucijos:
Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos, Rysiy
reguliavimo tarnyba, Valstybiné duomeny apsaugos inspekcija, Valstybiné vartotojy teisiy
apsaugos tarnyba, Zurnalisty etikos inspektoriaus tarnyba, KultGros ministerija,
Informacinés visuomenés plétros komitetas, Vyriausybés kanceliarija. Vien tik policijos
jstaigos per 2015-2019 m. jgyvendino apie 1,5 tukst. jvairiy prevenciniy priemoniy,
daugiausia orientuoty j SvieCiamaja veikla renginiy metu ir informacija teikiant internete.
Taciau dalyvaujancios institucijos veikia savo kompetencijos srityje ir pagal savo nustatytus
prioritetus, prevenciniy priemoniy tarpusavyje nederina, neatlieka prevencines veiklos
nusikaltimy elektroninéje erdvéje poveikio vertinimo, Salies mastu nesukurta
tarpinstituciné prevencinés veiklos planavimo, koordinavimo ir poveikio matavimo sistema.
Dél Siy priezasCiy jgyvendinamos panasios prevencinés priemonés (pvz, elektroninio
sukciavimo tema Svietéjiska veikla vykdé 5 institucijos), kurios neduoda reikiamo rezultato.
Eurobarometro tyrimo duomenimis, 2019 m., palyginus su 2018 m., Lietuvoje yra 16 proc.
daugiau (atitinkamai nuo 28 iki 44 proc.) gyventojy, kurie mano, kad néra pajégls
apsisaugoti nuo NEE (1.1 poskyris, 18 psl.).

Blokavimo teisés, kurios turéty apriboti prieigg prie nepageidaujamo ir zalingo turinio
internete, suteiktos 7 institucijoms. Nustatéme, kad iki 2020 m. vasario mén. salies mastu is
viso buvo uzblokuota 511 svetainiy. Atlikus blokavimo veiksmus, sukuriama kita veidrodine
svetainé™, pvz, i$ 397 LoSimy prieZitros tarnybos blokuoty svetainiy 297 buvo veidrodines.
Nepageidaujama ir Zalinga turinj internete platinantys asmenys geba apeiti blokavimo
mechanizma, todél Sios priemonés yra laikino pobUdZio, o neteisétas ir Zalingas turinys lieka
nepasalintas. Dél to gyventojams ir toliau iSlieka gréesmé nukentéti nuo galimai vykdomy
nusikaltimy, o pakartotiniai blokavimo veiksmai didina administracine nasta institucijoms
ir privalomus nurodymus jgyvendinancioms jmonéms. Institucijos, jgyvendindamos
blokavimo jgaliojimus, taiko skirtingus teises aktus, kuriuose nustatyta skirtinga blokavimo
teisiy jgyvendinimo tvarka: skirtingi proceduriniai veiksmai, jy terminai, blokavimo budy
pasirinkimai (1.2 poskyris, 22 psL.).

™ veidrodinés svetainés - tokios interneto svetaines, kuriy interneto domeno vardas yra beveik tapatus pirminei
interneto svetainei - pridedamos arba pasalinamos kelios raides, skaiciai, kiti zenklai, pasikeicia domeno galuneé
ar pan.
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2. Kibernetiniy incidenty valdymo trukumai nesudaro salygy
identifikuoti visy incidenty, kurie galimai yra nusikalstamos veikos

Policija nevaldo visos informacijos apie kibernetinius incidentus, kurie galimai yra
nusikalstamos veikos, nes ne visi kibernetinio saugumo subjektai (19 i$ 143 auditoriy
apklausty) pranesa policijai apie kibernetinius incidentus, kurie galimai yra
nusikalstamos veikos elektroninéje erdvéje. Valstybiné duomeny apsaugos inspekcija
tokios informacijos policijai 2015-2019 m. née karto neteike, o Nacionalinis kibernetinio
saugumo centras nurodo kibernetinio saugumo subjektams patiems kreiptis j policija.
Policijair Nacionalinis kibernetinio saugumo centras nesikeicia turimais duomenimis apie
elektroninéje erdvéje vykstancius jvykius ir incidentus. Sig situacija lemia kibernetiniy
incidenty valdymo trikumai. Nenustatyti kriterijai (bendra taksonomija®™), pagal kuriuos
buty galima identifikuoti, kurie kibernetiniai incidentai galimai yra nusikaltimai
elektroningje erdvéje. Taip pat néra aiskiai reglamentuota, ka kibernetinio saugumo
subjektai privalo informuoti - policija ar Nacionalinj kibernetinio saugumo centra apie
kibernetinius incidentus, galimai turincius nusikalstamos veikos pozymiy. Triksta
metodinio vadovavimo, konsultacijy ir mokymuy, kurie stiprinty kibernetinio saugumo
subjekty gebeéjimus atpazinti ir reaguoti j nusikalstamas veikas: 64 proc. apklaustiems
kibernetinio saugumo subjektams néra aisku, kaip jvertinti nusikaltimo nuostolj ar Zala,
51 proc. — kaip tinkamai surinkti ir iSsaugoti elektroninius jrodymus, o 27 proc. - kaip
reaguoti j galimai vykdoma nusikaltima elektroningje erdvéje. Be to, nesudarytos salygos
kibernetinius incidentus, kurie galimai yra nusikaltimai elektronineje erdvéje, valdyti
taikant vieno langelio principa.

Lietuvos kriminalinés policijos biuras aktyviai nevykdo kibernetiniy incidenty, kurie
galimai yra nusikalstamos veikos, stebésenos ir analizés, tam neskiria pakankamai
Zmogiskyjy istekliy (su kibernetiniais incidentais dirba vienas pareigiinas, per 2015-2019
m. jis atliko 9 kibernetiniy incidenty tyrimus). Nevaldant visos informacijos apie
kibernetinius incidentus, kurie galimai yra nusikaltimai elektroninéje erdvéje, policija gali
laiku nesureaguoti j elektroninéje erdvéje vykdomas nusikalstamas veikas, nejvertinti,
koks yra Siy grésmiy mastas (2 skyrius, 26 psl).

3. Nesudarytos salygos rezultatyviai atlikti nusikaltimy elektroningje
erdveje tyrimus

Apskriciy vyriausiuose policijos komisariatuose 2015 m. pradéjo veikti kriminalines
policijos nusikaltimy elektroninéje erdvéje specializuoti padaliniai, kuriems pavesta savo
teritorijoje uzkardyti, atskleisti ir tirti nusikalstamas veikas elektroniniy duomeny ir
informaciniy sistemy saugumui, elektroninéje erdvéje padarytas nusikalstamas veikas. Siy
padaliniy veiklos rezultatyvumas néra pakankamas. Nustateme, kad 2019 m., palyginus su
2016 m., 9 proc. sumazejo perduoty j teisma ikiteisminiy tyrimy ir jis nesiekia nustatyto®™
40 proc. dydzio (2016 m. - 38 proc,, 2017 m. - 39 proc., 2018 m. - 37 proc., 2019 m. - 29 proc.).
40 proc. nusikaltimy elektroningje erdveje ikiteisminiy tyrimy trunka ilgiau nei siektinas
9 mén. terminas”. Be to, 11 proc. (21 i$ 191) nusikaltimy Sioje erdvéje tikrinty ikiteisminiy

5 Tam tikry poZzymiy apradymai (nuorodos j teisés aktus), kurie sudaro salygas skirtingy tipy kibernetinius
incidentus susieti su tam tikromis nusikalstamomis veikomis.

16 Lietuvos kriminalinés policijos biuro virsininko 2017-07-14 jsakymu Nr. 38-V-80-(1.10-38E) patvirtintas Lietuvos
kriminalinés policijos biuro vykdomuy policijos pagrindinés veiklos vidaus kontrolés priemoniy taikymo tvarkos aprasas,
2 priedas.

7 Ten pat.
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tyrimy procesiniy sprendimy sustabdyti, nutraukti ar atsisakyti pradeti ikiteisminj tyrima
prokurory buvo panaikinti per 2017-2019 m. Siy tyrimy rezultatyvumui jtakg daro
nepakankamai veiksmingas specializuoty padaliniy valdymo modelis ir pareiginy bei
prokurory ugdymo organizavimas.

Nepakankamai veiksmingas nusikaltimy elektronineje erdveje
specializuoty padaliniy valdymo modelis

Audito metu nustatyta specializuoty padaliniy valdymo trakumuy:

Salies mastu nepakankamai identifikuojami sisteminiai nusikaltimai elektroninéje
erdvéje. Nors apskriCiy vyriausiyjy policijos komisariaty lygiu atliekama duomeny
analizé, siekiant nustatyti sisteminius nusikaltimus, taciau Generaliné prokuratura
skirtinguose komisariatuose nustato atliekamus ikiteisminius tyrimus, kurie
neidentifikuojami kaip sisteminio nusikaltimo dalis ir néra sujungiami. Pvz, nuo
2019-08-19 iki 2020-02-18 skirtingose ikiteisminio tyrimo jstaigose buvo pradeti
68 ikiteisminiai tyrimai, kurie nebuvo sujungti j vieng sisteminj. Lietuvos
kriminalines policijos biuras neturi visos informacijos apie nustatomus sisteminius
nusikaltimus. Nuo 2018 m. birzelio iki 2020 m. kovo meén. Lietuvos kriminalines
policijos biuras gavo 11 tarnybiniy pranesimy apie sisteminius nusikaltimus
elektroningje erdveje is Vilniaus apskrities vyriausiojo policijos komisariato, kiti
padaliniai tokios informacijos neteike. Neidentifikavus visy sisteminiy nusikaltimy,
prarandama galimybe jvertinti tikrgjj nusikalstamy veiky Zalos masta,
nukentéjusiyjy ir kaltininky skaiciy.

Truksta specializuoty pajegumy tirti nusikaltimus elektronineje erdveje. Keturiuose
daugiausiai nusikaltimy elektroningje erdvéje ikiteisminius tyrimus atliekanciuose
specializuotuose  padaliniuose virSijamas priimtinas (ne daugiau kaip
6 ikiteisminiai tyrimai vienu metu) pareigiiny darbo krivis. Kai kuriy pareigiiny
krlviai iki 3 karty virsija nustatyta norma (pvz, Vilniaus specializuotame padalinyje
kai kurie pareiginai vienu metu atliko 16-20 ikiteisminiy tyrimy, Kaune - 14). Sie
darbo kraviai susidaro, nes specializuoti padaliniai yra nesukomplektuoti: 2019 m.
neuzimty nusikaltimus elektroninéje erdveéje tirianciy pareigybiy procentine dalis
vidutiniskai sudaré 22 proc. Taip pat krivius didina neuzkardomi nusikaltimai
elektroninéje erdveéje, vwkdomi is laisves atémimo viety. Pavyzdziui, Vilniaus, Kauno
ir Klaipedos specializuoty padaliniy tiriami elektroniniai sukcéiavimai is laisves
atémimo viety 2019 m. sudare 8-16 proc. visy tais metais registruoty Sio pobudzio
nusikaltimy. Siekiant perskirstyti ir mazinti darbo krQvius vienam pareiginui,
ikiteisminius tyrimus paskiriama atlikti Zvalgybos funkcija wvykdantiems
pareiginams, taip mazZinant Zvalgybos veiksmy apimtis Sioje srityje. Dél
nepakankamy Zmogiskyjy istekliy nesudaromos prielaidos kokybiskai ir per
trumpiausius terminus atlikti ikiteisminius tyrimus.

Nepakankamai isgryninta policijos padaliniy ir prokurory specializacija
nusikaltimy elektronineje erdvéje. Esamos specializacijos tvarkos ir
susiformavusi praktika neuztikrina, kad nusikaltimai elektroninéje erdveéje,
kurie turi bati tiriami specializuotose padaliniuose, buty nukreipti tirti tik
specializuotiems pareiginams ir jiems vadovauty tik specializuoti prokurorai.
2016-2019 m. nespecializuoti pareigtnai atliko vidutiniskai 62 proc. visy
nusikaltimy elektroninéje erdvéje ikiteisminiy tyrimy, is jy vidutiniskai 11 proc.
nusikaltimy priskirtina BaudZziamojo kodekso XXX skyriui, kurie yra
specializuoty padaliniy kompetencija. Specializuoty padaliniy ikiteisminiams
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tyrimams vadovavo 28 proc. nespecializuoty prokurory. Dél nepakankamai
iSgrynintos specializacijos dalj sudetingy tyrimy gali atlikti ir jiems vadovauti
nepakankamai specialiy Ziniy turintys pareiginai ir prokurorai.

e Ilgos informaciniy technologijy objekty tyrimy eilés, pvz, Vilniaus apskrities
vyriausiojo policijos komisariato kriminalistiniy tyrimy skyriuje objekty tyrimo
tenka laukti apie 19 mén., Kriminalistiniy tyrimy centre — apie 10 mén. Deél Siy
eiliy uZtrunka nusikaltimy elektronineje erdvéje istyrimo laikas, dél to gali buti
prarasti tyrimui svarbus skaitmeniniai duomenys.

Sie valdymo trikumai nesudaro salygy, kad nusikaltimai elektroninéje erdvéje buty
atskleisti greitai ir iSsamiai, ir neiSnaudojamos visos galimybés Sias nusikalstamas veikas
iStirti apsaugant valstybés ir visuomenés interesus (3.1 poskyris, 36 psL).

Nepakankamai veiksmingai organizuojamas specializuoty pareiguny ir
prokurory ugdymas

Nera parengta nusikaltimy elektronineje erdveje mokymuy programa
besispecializuojantiems pareigunams, o mokymai jiems vyksta tik pagal poreikius, kurie
neapima IOCTA ataskaitose rekomenduojamy mokymy krypciy. Nustateme, kad
2015-2019 m. 30 proc. specializuoty pareiguny né karto nedalyvavo mokymuose. Taip pat
organizuojami pavieniai bendri mokymai prokurorams ir pareiginams. 70 proc. auditoriy
apklausty specializuoty prokurory ir pareiguny nurodé, kad mokymy Sioje srityje
nepakanka.

Vis dar visu pajégumu neveikia nusikaltimy elektroninéje erdveje specializuoty prokurory
tinklas ir nesukurtas pareiguny tinklas, kuriame sistemos dalyviai galéty keistis gergja praktika
ir patirtimi. Be to, 68 proc. auditoriy apklausty prokurory ir 62 proc. pareigiiny nurodé, kad
truksta naujy metodiniy dokumenty, kurie galety palengvinti praktinj nusikaltimy
elektroningje erdveje tyrima, ypac elektroniniy jrodymy surinkimo ir iSsaugojimo, specifiniy
kibernetiniy nusikaltimy tyrima. Déel nepakankamai veiksmingai organizuojamo ugdymo
nesudaromos salygos kelti specializuoty pareiguny ir prokurory kompetencijg ir pasiekti
didesnj veiklos rezultatyvuma (3.2 poskyris, 49 psl.).

4. Neskiriamas pakankamas demesys nusikaltimy elektroninéje erdveje
srities prevencijos ir iStyrimo gerinimui

VieSojo saugumo plétros 2015-2025 m. programoje ® ir Nacionalinéje kibernetinio
saugumo strategijoje® numatytos priemonés kovai su nusikaltimais elektroninéje erdvéje
yra nepakankamos, nes nesprendzia problemuy, susijusiy su prevencine veikla; neteiséto
ir zalingo turinio internete pasalinimu; kibernetiniy incidenty, kurie galimai yra
nusikaltimai elektroninéje erdvéje, valdymu; sisteminiy nusikaltimy elektroningje erdveje
indentifikavimu; specializuoty kompetencijy ugdymu; ilgomis informaciniy technologijy
objekty tyrimy eilémis; nepakankamu nusikaltimy elektroningje erdveje profiliavimu.
Skiriant nepakankamai démesio nusikaltimy elektroninéje erdvéje prevencijai ir istyrimo
gerinimui, tokio pobldZio nusikaltimy istyrimo rezultatai ir visuomenés saugumas
elektroningje erdveje ateityje gali dar labiau sumazéti.

8 Seimo 2015-05-07 nutarimas Nr. XII-1682 ,Dél Viesojo saugumo plétros 2015-2025 mety programos
patvirtinimo*“.

9 vyriausybés 2018-08-13 nutarimas Nr. 818 ,Dél Nacionalinés kibernetinio saugumo strategijos patvirtinimo®.
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Nusikaltimy elektroninéje erdveje profilis apima nusikaltimus elektroniniy duomeny ir
informaciniy sistemy saugumui (Baudziamojo kodekso XXX skyrius) ir nusikaltimus, susijusius
su vaiky seksualiniu iSnaudojimu elektroninéje erdveje, taciau neapima kity Konvencijoje dél
elektroniniy nusikaltimy *° nurodyty nusikalstamy veiky, kurios padarytos elektroninéje
erdvéje: kompiuteriniy sukciavimy, nusikaltimy, susijusiy su autoriy teisiy ir gretutiniy teisiy
pazeidimais, rasistinio ir ksenofobinio pobudzZio nusikaltimy. Policijos registruose néra
renkama, sisteminama ir analizuojama visa informacija apie Sios srities nusikaltimus, todel
neanalizuojama faktine nusikaltimy elektroninéje erdveje gresmiy apimtis ir tendencijos. Tai,
kad neturima visos informacijos apie Siuos nusikaltimus, gali turéti neigiamos jtakos priimant
strateginius sprendimus ir tinkamai reaguoti j pokycius Sioje srityje.

Skirtinguose strateginiuose planavimo dokumentuose nustatytos skirtingos siektinos istirty
nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui (Baudziamojo
kodekso XXX skyrius) rodiklio reikSmés. Nuo 2020 m. Generaliné prokuratlra ir Policijos
departamentas siekia istirti 50 proc. tokiy nusikalstamy veiky, o VieSojo saugumo plétros
2015-2025 m. programos jgyvendinimo tarpinstituciniame veiklos plane nustatytas siektinas
96 proc. istyrimas (4 skyrius, 55 psl.).

Rekomendacijos

Vidaus reikaly ministerijai

1. Siekiant, kad nusikaltimy elektroninéje erdvéje prevencines veiklos jgyvendinimas
daryty didesnj poveikj Salies gyventojy gebéjimui atpazinti Sias gresmes, uztikrinti
tarpinstitucinj prevencinés veiklos nusikaltimy elektroningje erdvéje srityje
planavima, koordinavimg ir poveikio matavima (1-asis pagrindinis audito rezultatas).

2. Siekiant Salies mastu uztikrinti rezultatyvesnj nusikalstamos veikos elektronineje
erdveje uzkardyma, mazinant galimybes gyventojams tapti Siy nusikaltimy aukomis:

2.1, numatyti priemones, kurios sudaryty salygas Salinti neteisétg ir zalinga turinj
internete (1-asis pagrindinis audito rezultatas);

2.2. uztikrinti bendra blokavimo jgaliojimy jgyvendinimo tvarka (1-asis pagrindinis
audito rezultatas).

Krasto apsaugos ministerijai, Generalinei prokuraturai ir Policijos
departamentui

3. Siekiant gerinti kibernetinio saugumo subjekty kibernetiniy incidenty, kurie galimai yra
nusikaltimai elektroningje erdvéje, identifikavima ir sustiprinti policijos ir Nacionalinio
kibernetinio saugumo centro bendradarbiavima Sioje srityje:

31, suderinti kibernetinio saugumo incidenty ir nusikalstamy veiky elektroninéje
erdveje taksonomija, kuri leisty identifikuoti, kurie kibernetiniai incidentai
galimai yra nusikalstamos veikos (2-asis pagrindinis audito rezultatas)

20 Ratifikuota 2004-01-22 jstatymu Nr. IX-1974.
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3.2.

pagal suderinta kibernetiniy incidenty ir nusikalstamy veiky elektroningje
erdveje taksonomijg tobulinti esama kibernetiniy incidenty valdymo mechanizma,
kuris uztikrinty visy kibernetinio saugumo subjekty kibernetiniy incidenty, kurie
galimai yra nusikaltimai elektroningje erdvéje, privaloma pateikima tolimesniam jy
tyrimui vieno langelio principu (2-asis pagrindinis audito rezultatas).

4. Siekiant stiprinti kibernetinio saugumo subjekty, kurie valdo ir tvarko valstybés
informacinius isteklius, gebéjimus identifikuoti kibernetinius incidentus, kurie galimai
yra nusikaltimai elektroninéje erdveje, bei tinkamai reaguoti j juos:

4.1.

4.2.

organizuoti kibernetinio saugumo subjektams, kurie valdo ir tvarko valstybes
informacinius isteklius, mokymus, uztikrinant, kad jy metu baty suteiktos reikiamos
teisinés ir techninés Zinios apie nusikaltimus elektroningje erdvéje (2-asis
pagrindinis audito rezultatas);

parengti metodinius dokumentus dél incidento Zalos / nuostolio jvertinimo,
elektroniniy jrodymy rinkimo ir iSsaugojimo (2-asis pagrindinis audito
rezultatas).

Policijos departamentui

5. Siekiant didinti nusikaltimy elektronineje erdveéje tyrimy rezultatyvuma:

5.1.

5.2

53.

perzitréti nusikaltimy elektroninéje erdveje specializuoty padaliniy veiklos modelj
ir tobulinti jj taip, kad Salies mastu buty identifikuojami visi sisteminiai nusikaltimai,
sutelkti pakankami specializuoti tyrimo atlikimo ir ekspertiniai pajegumai bei buty
didinamos kriminalinés Zvalgybos veiklos apimtys (2-asis ir 3-iasis pagrindiniai
audito rezultatai);

parengti ir patvirtinti specializuotiems pareiginams skirtg nusikaltimy elektroningje
erdvéje mokymy programa, atitinkancig pareiguny ugdymo poreikius Sioje srityje,
ypac didelj demes;j skiriant naujy specialiyjy kompetencijy ugdymui, ir ja jgyvendinti
(3-iasis pagrindinis audito rezultatas);

sukurti nusikaltimy elektroninéje erdvéje besispecializuojanciy pareiginy tinkla
ir uztikrinti jo aktyvig veikla (3-iasis pagrindinis audito rezultatas).

6. Siekiant valdyti informacijg apie visus nusikaltimus elektroninéje erdvéje, j jy profilio
apimtj jtraukti visas nusikalstamas veikas, padarytas elektroningje erdveje, ir
uztikrinti Sios informacijos rinkima, sisteminima ir panaudojima grésmiy analizei ir
strateginiams sprendimams priimti (4-asis pagrindinis audito rezultatas).

Generalinei prokuraturai

7. Siekiant gerinti nusikaltimy elektronineje erdveje istyrima:

7.

7.2.

tobulinti prokurory specializacijos tvarka, kad visiems nusikaltimy elektroninéje
erdvéje specializuoty pareiguny ikiteisminiams tyrimams vadovauty Sios srities
specializuoti prokurorai (3-iasis pagrindinis audito rezultatas);

didinti  nusikaltimy elektroninéje erdveje mokymy specializuotiems
prokurorams apimtis ir uztikrinti, kad Siose mokymuose dalyvauty visi
specializuoti prokurorai (3-iasis pagrindinis audito rezultatas);
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7.3.

1.4.

parengti bendra nusikaltimy elektroningje erdvéje specializuoty pareiginy ir
prokurory mokymy programa ir ja jgyvendinti (3-iasis pagrindinis audito
rezultatas),

jvertinti metodiniy rekomendacijy, skirty nusikaltimy elektroningje erdvéje
tyrimui, poreikj ir jas parengti (3-iasis pagrindinis audito rezultatas).

Kalejimo departamentui

8.

Siekiant sustabdyti elektroninius nusikaltimus, vwkdomus is laisves atemimo viety, numatyti
ir jgyvendinti priemones, kurios uzkardyty Siuos nusikaltimus (3-iasis pagrindinis audito
rezultatas).

Vidaus reikaly ir Krasto apsaugos ministerijoms

9.

Siekiant gerinti nusikaltimy elektroningje erdvéje uzkardyma ir tyrima:

9.1

9.2.

nacionaliniuose strateginio planavimo dokumentuose numatyti priemones,
kurios spresty aktualias nusikaltimy elektroningje erdveéje srities problemas
(4-asis pagrindinis audito rezultatas);

tobulinti nusikaltimy elektroninéje erdveje vertinimo kriterijus, suvienodinant
juos visuose strateginio planavimo dokumentuose ir sudarant salygas matuoti
visy Siy nusikaltimy iStyrimo bukle (4-asis pagrindinis audito rezultatas).

Rekomendacijy jgyvendinimo priemonés ir terminai pateikti ataskaitos dalyje
,Rekomendacijy jgyvendinimo planas” (60 psl.)
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Konvencija dél elektroniniy nusikaltimy?, kuri mokslinéje literatlroje laikoma vienu i3
svarbiausiy tarptautiniy teisés akty, reguliuojanciy elektroninius nusikaltimus, iSskiria
Sias jy grupes: nusikaltimai kompiuteriniy duomeny ir sistemy konfidencialumui,
vientisumui ir prieinamumui; kompiuteriniai sukciavimai; nusikaltimai, susije su vaiky
seksualiniu iSnaudojimu internete; nusikaltimai, susije su autoriy teisiy ir gretutiniy teisiy
pazeidimais; rasistinio ir ksenofobinio pobtdzio nusikaltimai, padaryti naudojant
informacines  technologijas. Sios nusikalstamos veikos yra kriminalizuotos
BaudzZiamajame kodekse (zr. 1 pav.).

1 pav. Elektroniniy nusikaltimy grupés

Konvencija dél elektroniniy nusikaltimy "

Musikaltimai
duomeny ir
sistermniy
konfidencialumui,

Rasistinio ir
ksenofobinio
pobidzio
nusikaltimai

Musikaltimai,
susije su vaiky
seksualiniu
iIsnaudojimu

Kompiuteriniai
sukciavimai
vientisumui,
prieinamumui

BK 196-198° str. BK 182 str,, BK 162 str., BK 145 str.,
214 Str, 21551, 309 sty 2 0r 3 d. 170 str,, 170" str.
00 Sir.

Saltinis - Valstybés kontrolé pagal Konvencija dél elektroniniy nusikaltimy

Baudziamojo kodekso XXX skyriuje (196-1982 str.) iSvardytos vadinamosios grynosios
nusikalstamos veikos, kurios gali buti jvykdytos tik elektroningje erdvéje. Tuo tarpu kitos
veikos gali buti jvykdytos ir fizinéje erdvéje. Siy grynyjy elektroniniy nusikaltimy
kesinimosi objektas yra elektroniniy duomeny ir informaciniy sistemy saugumas, t. y.2

e neteisétas prisijungimas prie informacines sistemos, pvz. svetimos
elektroninés bankininkystés paskyros, elektroninés pasto dézutés, Facebook,
SKYPE, kity paskyry, jvairiy nevieSo pobudzio duomeny talpykly, registry;

e neteisétas elektroniniy duomeny perémimas ir panaudojimas, pvz.: nevieso
pobudzio duomeny bazéje esanciy duomeny neteisétas stebgjimas, fiksavimas,
gavimas, laikymas, pasisavinimas, paskleidimas ar kitoks panaudojimas,

e neteisetas poveikis elektroniniams duomenims, pvz., neteisétas prisijungimas
prie tinklalapio turinio valdymo sistemos ir elektroniniy duomeny pakeitimas
ar pasalinimas;

e neteisétas poveikis informacinei sistemai, pvz.: DoS (angl. Denial of Service) ir
DDoS (angl. Distributed Denial of Service) atakos pries internetinius puslapius,

2T Konvencija del elektroniniy nusikaltimy, ratifikuota Lietuvos Respublikos 2004-01-22 jstatymu Nr. IX-1974, o
2006-06-08 jstatymu Nr. X-674 ratifikuotas Konvencijos déel elektroniniy nusikaltimy Papildomas protokolas dél
rasistinio ir ksenofobinio pobudzio veiky, padaryty naudojantis kompiuterinémis sistemomis, kriminalizavimo.

2 Prieiga per interneta: https://www.prokuraturos.lt/lt/veiklos-sritys /baudziamasis-

persekiojimas/nusikaltimai-elektronineje-erdveje/185.
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tarnybines stotis. Siomis atakomis siekiama paveikti informacine sistema arba
tinkla taip, kad kompiuterinés paslaugos tapty neprieinamos vartotojams,

e neteisetas disponavimas jrenginiais, programine jranga, slaptazodziais,
prisijungimo kodais ir kitokiais duomenimis, pvz.: kenkejiska programine jranga,
kuri renka klienty duomenis®, neteisétas disponavimas svetimy elektroniniy
paskyry slaptazodziais, prisijungimo kodais.

Nusikalstamy veiky Zinybiniame registre 2019 m. buvo uzregistruotos 1 288 nusikalstamos
veikos, padarytos elektroningje erdvéje. Didziausia jy dalj sudaro elektroniniai
sukciavimai - 58 proc, nusikaltimai elektroniniy duomeny ir informaciniy sistemy
saugumui — 34 proc., vaiky iSnaudojimas pornografijai — 6 proc., kiti** - 2 proc.

Nusikaltimams elektroningje erdvéje budingas latentiSkumas?®, todél visuomene itin
pazeidziama, o Svietgjiska veikla turi uztikrinti gyventojy atsparuma jiems. Be to, Siems
nusikaltimams budingas sistemiskumas, jie vykdomi naudojant jvairius technologinius
iSteklius. Tai reikalauja institucijy veiksmingo reagavimo istiriant Siuos nusikaltimus (zr. 2

pav.).
m
e

Nusikaltimus elektroningéje erdveje uzkardo, atskleidzia ir tiria Lietuvos kriminalinés policijos
biuro Sunkaus ir organizuoto nusikalstamumo tyrimo 5-0ji valdyba (SO5) ir deSimtyje
apskriciy wvyriausiyjy policijos komisariaty nuo 2015 m. jsteigti kriminalinés policijos
nusikaltimy elektroninéje erdvéje specializuoti padaliniai. Sioms funkcijoms jgyvendinti
2015-2019 m. skirta 9,6 mln. Eur (2015 m. 1 mln. Eur; 2016 m. 1,6 mln. Eur; 2017 m. 1,8 mln. Eur;
2018 m. 3,1 mln. Eur; 2019 m. 2,1 mln. Eur)%.

2 pav. Nusikaltimy elektroninéje erdvéje uzkardymas ir tyrimas

Prevencija Tyrimas

Gyventojai

Ikiteisminis
tyrimas

Kibernetinio
incidento
tyrimas

Saltinis - Valstybés kontrolé

3 pyz, ,Trojos arkliai - programine jranga, turinti kenkéjisky funkcijy ir besislepianti kitose programose;
Jkeylogger” — kenkejiska programineé jranga, nezinant vartotojui fiksuojanti kiekvieng klaviatiros paspaudima.

24 putoriy teisiy ir ksenofobinio pobidzio nusikaltimai.

% Latentinis nusikalstamumas (lot. latens - nepastebétas, nepastebimas) - padaryty, bet nepatekusiy j
apskaita, neuzregistruoty ar neatskleisty nusikalstamy veiky visumos raiskos procesai. Visuotiné lietuviy
enciklopedija, T. XI (Kremacija-Lenzo taisyklé). - Vilnius: Mokslo ir enciklopedijy leidybos institutas, 2007. 559 psl.

2 suma apima lésas, skirtas darbo uZzmokesciui, pareigliny mokymams, komandiruotéms, jrangai, reikalingai
nusikaltimams elektroninéje erdveéje tirti ir uzkardyti, jsigyti.
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Prokuratlra organizuoja ikiteisminj tyrima ir jam vadovauja®. Uz kibernetiniy incidenty
valdymo organizavimg, stebéseng ir analize nacionaliniu lygiu atsakingas Nacionalinis
kibernetinio saugumo centras prie Krasto apsaugos ministerijos.

2 Konstitucija, 118 str.; BPK, 164 str.



AUDITO REZULTATAI

1. VISUOMENES SAUGUMAS ELEKTRONINEJE ERDVEJE TURI
BUTI DIDINAMAS

1. Skaitmeninés ekonomikos ir visuomenés indeksas (DESI)? rodo, kad didelé dalis Lietuvos
gyventojy naudojasi internetu, kiekvienais metais Si dalis auga, t.y. 2017 m. internetu
naudojosi 75 proc. Salies gyventojy, 2018 m. — 78 proc., 2019 m. - 81 proc. Visuomenes
gyvenimas vis labiau skaitmenizuojasi: internetu perkamos prekeés, atliekamos finansinés
operacijos, skaitmeninéje erdveje bendraujama ir pan. Atitinkamai keiciasi ir
nusikalstamas pasaulis: tradiciniai nusikaltimai, panaudojus technines priemones, gali
buti vwykdomi ne tik fizinéje, bet ir elektroningje erdvéje, randasi naujy budy juos atlikti.

2. Pagal Europolo Europos kovos su elektroniniu nusikalstamumu centro (EC3)* duomenis,
kovojant su NEE ir siekiant apsaugoti visuomene nuo galimy nusikaltimy, butina
investuoti j jy prevencija. Kiekvienas asmuo, susipazines su galimomis nusikaltimy
gresmemis, geba geriau jas atpazinti ir turi mazesne tikimybe tapti nusikaltimo auka.

3. Europolo Europos kovos su elektroniniu nusikalstamumu centro NEE trichotomijos
modelis® (zr. 3 pav.) rodo, kad NEE auky skaiCius mazéja, kai visuomenés branda dél NEE
auga ir tai priklauso nuo efektyviai jgyvendinamos Svietéjiskos veiklos. Esant didesniam
nusikaltéliy profesionalumui, teisesaugos institucijy atsakas turi bdti paremtas
tradicinémis nusikaltimy tyrimo priemonémis ir procesais, kurie sudaryty salygas
veiksmingai reaguoti j NEE.

3 pav. NEE trichotomijos modelis
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Saltinis - Europolo Europos kovos su elektroniniu nusikalstamumu centro (EC3) 2015 m. IOCTA ataskaita

%8 skaitmenines ekonomikos ir visuomenés indeksas (DESI), 2020 m. Lietuvos ataskaita. Prieiga per interneta:
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=66948..

29 Nacionaliné sunkaus ir organizuoto nusikalstamumo grésmiy vertinimo 2015 m. ataskaita (IOCTA), 63 psl.
Prieiga per interneta:
https://www.europol.europa.eu/sites/default/files/documents/europol_iocta_web_2015.pdf.

0 Ten pat. NEE trichotomijos modelis parodo rysius tarp nusikaltéliy skaiciaus, priklausomai nuo nusikaltélio

vykdomos nusikalstamos veikos technologinio sudétingumo, potencialiy nusikaltimo auky skaiciaus,
priklausomai nuo aukos samoningumo ir apsaugos lygio, bei tikétino pelno i$ nusikalstomos veikos.


https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=66948
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Siekiant veiksmingai mazinti NEE gréesmes, butina vykdyti nusikalstamy veiky ir kity teises
pazeidimy kompleksine prevencija. Ji apima priemones, kuriomis siekiama uzkirsti kelig
nusikalstamoms veikoms ir kitiems teisés pazeidimams, nustatant ir pasalinant jy
priezastis ir salygas, taip pat individualiai veikiant asmenis, kurie linke ar ateityje gali
daryti nusikalstamas veikas ar kitus teisés pazeidimus arba gali nukentéti nuo Siy veiky
ar kity teisés pazeidimy?®'.

Laikytasi nuostatos, kad NEE prevencine veikla veiksminga, kai:
e jiyrakryptingai planuojama atsizvelgiant j NEE gréesmes®;

e visuomeneés dalis, Zinanti apie NEE grésmes bei kam pranesti apie NEE, yra ne
mazesne nei ES vidurkis®;

e NEE prevenciniy priemoniy planavimas ir jy jgyvendinimas koordinuojamas su
visomis suinteresuotomis institucijomis3:

e pagal nustatytus kriterijus vertinamas jgyvendinty NEE prevenciniy priemoniy
poveikis®.

Nusikaltimy elektroninéje erdveje prevencine veikla Salies mastu
turi buti planuojama, jgyvendinama ir vertinamas jos poveikis

Siekdami jvertinti, kokios 2015-2019 m. jgyvendintos policijos prevencinés veiklos NEE
srityje, surinkome irisanalizavome 10 AVPK, PD ir LKPB informacija apie jy vykdytas veiklas.
Nustatéme, kad Sios policijos jstaigos minetu laikotarpiu jgyvendino apie 1,5 tukst. jvairiy
prevenciniy priemoniy, kurios yra orientuotos j Svieciamaja veikla. Siy priemoniy mastas
nuo 2015 iki 2019 m. iSaugo 80 proc. (Zr. 4 pav.). Be to, NEE prevenciniais tikslais LKPB vykdé
interneto stebéjima techninémis priemonémis® pagal temines iniciatyvas (detaliau Zr.
4 priede).

31Seimo 2015-05-07 nutarimu Nr. XI1-1682 patvirtinta VieSojo saugumo plétros 2015-2025 mety programa, 17 p.

32 Lietuvos policijos generalinio komisaro 2017-12-29 jsakymu Nr. 5-V-1092 patvirtintas Policijos prevencinés
veiklos organizavimo aprasas, 8 p., 2016 m. organizuoto nusikalstamumo internete grésmes vertinimo ataskaita
(10CTA), 13 psl.

%2016 m. organizuoto nusikalstamumo internete grésmes vertinimo ataskaita (IOCTA), 13 psl, prieiga per
interneta: https://www.europol.europa.eu/sites/default/files/documents; Seimo 2015-05-07 nutarimu Nr. XII-
1682 patvirtinta VieSojo saugumo plétros 2015-2025 m. programa, 45.4.2 p.

3 Ten pat. ES Tarybos 2017-10-02 galutiné ataskaita del Europos kibernetinio nusikalstamumo prevencijos ir
kovos su tokiu nusikalstamumu politikos praktinio jgyvendinimo ir veikimo septintojo tarpusavio vertinimo
etapo, 31 psl,, prieiga per interneta: http://data.consilium.europa.eu/doc/document/ST-12711-2017-INIT/t/ pdf.

3 Lietuvos policijos generalinio komisaro 2017-12-29 jsakymu Nr. 5-V-1092 patvirtintas Policijos prevencinés veiklos
organizavimo aprasas, 9 ir 12-15 p.; 2016 m. organizuoto nusikalstamumo internete grésmés vertinimo ataskaita (IOCTA),
13 psl.

3 pazymétina, kad interneto stebésena vykdoma NEE uzkardymo tikslais ar siekiant surinkti NEE IT reikiama
informacija, taip pat stebésena gali buti atliekama uztikrinant sauguma Salyje organizuojamy ir jgyvendinamy
svarbiy renginiy (pvz, rinkimus) metu arba kitais policijos organizaciniais klausimais.



https://www.europol.europa.eu/sites/default/files/documents
http://data.consilium.europa.eu/doc/document/ST-12711-2017-INIT/lt/pdf
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4 pav. 2015-2019 m. policijos jgyvendinty NEE prevenciniy priemoniy skaicius, vnt.
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Saltinis - Valstybés kontrolé pagal AVPK pateiktg informacija

7. Policijos jstaigose 2015-2019 m. didzioji dalis jgyvendinamy prevenciniy priemoniy buvo
skirtos bendroms temoms¥ (43 proc. (659 i$ 1523)), sukCiavimui (24 proc. (365 i$ 1523) ir
patyCioms elektroninéje erdvéje (17 proc. (260 i$ 1523)) (Zr. 5 pav.).

5 pav. Policijos 2015-2019 m. jgyvendintos NEE prevencinés priemonés pagal temas

19, 1%

= Bendros temos

= SukCiavimas elektroningje erdvaje

= Patycios elektroningje erdvéje

= Prekyba zmonémis

= S5augumas elektroningje erdvaje
Asmens duomeny apsauga

Vaiky seksualinis iSnaudojimas

Saltinis - Valstybés kontrolé pagal AVPK pateikta informacija

8. Audito metu nustatéme, kad visuomenes SvieCiamaja veiklg NEE srityje jgyvendino ir kitos
institucijos: Nacionalinis kibernetinio saugumo centras, RySiy reguliavimo tarnyba,
Valstybiné duomeny apsaugos inspekcija *®, Valstybiné vartotojy teisiy apsaugos

3 Bendros priemonés laikytinos priemonémis, kurios susijusios su keliomis ar visomis sritimis: asmens

duomeny apsauga, patycios, saugumas ir sukciavimas elektroninéje erdvéje, prekyba Zmonémis elektroninéje
erdveje, vaiky pornografija.

38 yykdoma prevencine veikla tiek, kiek tai susije su asmens duomeny apsauga ir $iy duomeny vagystémis.
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10.

1.

tarnyba®, Zurnalisty etikos inspektoriaus tarnyba“’, KultGros ministerija*!, Informacinés
visuomeneés plétros komitetas*?, Vyriausybés kanceliarija*® (detaliau zr. 4 priede)*.

Jvertine visy minéty institucijy jgyvendintas prevencines veiklas nustateme, kad Salies
mastu institucijy jgyvendinamos prevencines priemonés orientuotos j IOCTA ataskaitose,
teritorinio ir nacionalinio sunkaus ir organizuoto nusikalstamumo grésmiy vertinimo
ataskaitose nurodytas pagrindines NEE grésmes: elektroniniai sukciavimai, nusikaltimai
elektroniniy duomeny ir informaciniy sistemy saugumui (kibernetinis nusikalstamumas),
vaiky iSnaudojimas pornografijai.

Susipazine su visy NEE prevencine veiklg vykdZiusiy institucijy funkcijomis ir jvertine
prevenciniy priemoniy planavima ir jgyvendinima kai kuriose jy, nustatéeme, kad jos veikia
tik savo veiklos srityse ir pagal savo nustatytus prioritetus, bendry NEE prevenciniy
priemoniy neplanuoja ir jy jgyvendinimo tarpusavyje nekoordinuoja (Zr. 6 pav.).

6 pav. Institucijy jgyvendintos nekoordinuotos prevencinés priemonés pagal NEE tematika

Kibernetinis Atlétigi"u iénazfjlgﬁmas Elekironinis ~ Saugumas  Patycios dl?ﬁ)nr]neenrfu
saugumas apsautéa internate sukCiavimas el . erdvéje  internete

apsauga

RN N

Kitos
institucijos*

Policija | | | |
‘ (10AVFI>K)H IVPK H LRV ‘ ‘ RRT H VDAI H NKSC ‘

* Valstybiné vartotojy teisiy apsaugos tarnyba, Zurnalisty etikos inspektoriaus tarnyba, Kultdros ministerija.

Saltinis - Valstybés kontrolé pagal institucijy pateikta informacija apie jgyvendintas NEE prevencines priemones

Taip organizuodamos prevencine veiklg, institucijos jgyvendina panaSias priemones (Zr.
pavyzdj).

Panasios prevencinés veiklos pagal temas jgyvendinimo pavyzdZiai

® Elektroninio sukciavimo klausimais mokymus, susitikimus organizuoja ir informacija
vieSumoje teikia policija, Valstybiné vartotojy teisiy apsaugos tarnyba, Nacionalinis
kibernetinio saugumo centras, RySiy reguliavimo tarnyba, ,Sustiprink imunit@a!" projekto
vykdytojai.

® Vaiko seksualinio iSnaudojimo ar kitais vaiko saugumo klausimais Svietéjiska veikla vykdo
AVPK, Rysiy reguliavimo ir Zurnalisty etikos inspektoriaus tarnybos, ,Sustiprink imunit@a!
projekto vykdytojai.

3 vykdoma prevencine veikla tiek, kiek tai susije su vartotojy teisiy apsauga ir elektroniniais sukciavimais.
“40vykdoma prevenciné veikla tiek, kiek tai susije su rasistinio ir ksenofobinio pobiidZio nusikaltimais.

“Tvykdoma prevenciné veikla tiek, kiek tai susije su autoriy teisiy ir gretutiniy teisiy apsauga ir $io pobldzio
nusikaltimais.

“2yykdoma prevencine veikla tiek, kiek tai susije su jgyvendinamu projektu ,Prisijungusi Lietuva“.
43 Vykdoma prevencine veikla tiek, kiek tai susije su vieSinimo kampanijos ,Sustiprink imunit@a!” jgyvendinimu.

4 §js sarasas nera galutinis ir NEE prevencine veikla gali vykdyti ir daugiau institucijy, kurios pagal savo veiklos
funkcijas susijusios su aktualiomis NEE gresmemis, pvz.,, bankai.
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13.

® Yra sukurtos svetaines, skirtos skelbti informacija apie grésmes ir pavojus internete NEE
tematika, pvz, RySiy reguliavimo tarnyba administruota svetaine www.esaugumas.lt, joje
skelbiama jvairi informacija apie NEE grésmes, kaip apsaugoti vaikus internete, nuo elektroniniy
klastocCiy, teikiami kiti patarimai kaip buti saugiau internete. ,Sustiprink imunit@a!“ projekte
sukurta svetainé www.sustiprinkimuniteta.lt, kurioje teikiama informacija, kaip apsaugoti vaikus
internete, kaip padéti tévams iSvengti sukciy, kaip naudotis saugiau internetu, pateikiami jvairus
patarimai kaip saugiai naudotis Wi-Fi ir pan.

Audito metu nustatéme, kad neatliekamas prevencinés veiklos NEE srityje poveikio
vertinimas. Policijoje prevencines veiklos rezultatai vertinami remiantis kriminogenines
situacijos ir gyventojy saugumo jausmo pokyciais“, bet Sis vertinimas atliekamas
kompleksiskai, ataskaitos pagal atskiras nusikaltimo sritis, tarp jy ir NEE, nerengiamos*,
0 gyventojy saugumo jausmo pokyCiy vertinimai atliekami tik del fizinés aplinkos
saugumo. Kitos institucijos poveikio vertinimo 3ioje srityje taip pat neatlieka”. Salyje
nesant NEE prevencinés veiklos poveikio matavimo sistemos, kuri sudaryty salygas
matuoti gyventojy saugumo jausmo pokycius ne tik fizinéje, bet ir elektroningje erdvéje,
nesudaromos salygos jvertinti, ar vykdomos NEE prevencinés priemonés yra veiksmingos.

Dél Siy prevencines veiklos organizavimo trukumy, auditoriy vertinimu, prevenciné veikla
NEE srityje nepasiekia reikiamo rezultato. Tai patvirtina 2019 m. atliktas Eurobarometro
tyrimas“®: Salyje didelé gyventojy dalis néra pakankamai informuota apie NEE grésmes, o
rezultatai del gyventojy pajéegumy apsisaugoti nuo NEE grésmiy ir Zinojimo apie oficialius
kanalus, kuriais galima pranesti apie NEE ar kitg neteiséta veikla internete, nesiekia ES
vidurkio (Zr. 7 pav.). Pazymétina, kad 2019 m., palyginus su 2018 m. 16 proc. padaugéjo
gyventojy, kurie mano, kad néra pajégus apsisaugoti nuo NEE (nuo 28 iki 44 proc.), ir Lietuva
uzéme 26 vieta ES.

7 pav. Visuomeneés saugumo lygis elektroninéje erdvéje
LT 73% 42% LT
ES vidurkis 76% 47% ES vidurkis

gyventojy mano, kad néra gerai
informuoti arba yra visiskai
neinformuoti apie NEE gresmes

gyventojy mano, kad rizika tapti
NEE auka didéja

LT 44%
ES vidurkis 37%

80% LT
77 % ES vidurkis

gyventojy mano, kad néra gyventojy nezino apie oficialius
pajégas apsisaugoti nuo NEE kanalus, kuriais galima pranesti
apie NEE ar kitg neteiséta veikla

internete

Saltinis - Valstybés kontrolé pagal Eurobarometro 2019 m. tyrimg

% Ljetuvos policijos generalinio komisaro 2017-12-29 jsakymu Nr. 5-V-1092 patvirtintas Policijos prevencinés
veiklos organizavimo aprasas.

“ ietuvos kriminalinés policijos biuro 2019-07-22 pateikta informacija.

7 1gyvendinant su prevencija susijusius projektus (,Sustiprink imunit@a!*, ,Prisijungusi Lietuva®, kt.) nustatyta,

kad tam tikri visuomenés tyrimai, susije su gyventojy elgesiu ir saugumu elektroninéje erdveje yra atliekami,
taciau néra kriterijy, kurie sudaryty salygas jvertinti atliekamos prevencinées veiklos veiksminguma.

“8 Europos Komisijos uzsakymu, 2019 m. spalio mén. 28 ES Salyse atlikta apklausa. 13 viso dalyvavo 27 607 asmeny
iS  jvairiy ES saliy, 1 000 iS jy buvo apklausta Lietuvoje. Prieiga per interneta:
https://ec.europa.eu/commfrontoffice/publicopinion/

index.cfm/survey/getsurveydetail /instruments/special/surveyky/2249.



http://www.esaugumas.lt/
http://www.sustiprinkimuniteta.lt/
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/special/surveyky/2249
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17.

Vyriausybe 1997 m. jsteige V5] Nusikalstamumo prevencijos Lietuvoje centrg, kuriam buvo
pavesta formuoti nusikalstamumo prevencijos politika, inicijuoti, organizuoti ir
koordinuoti Sios prevencijos programas ir priemones*, bet jis aktyvios veiklos nuo
2009 m. nevykdo®. Auditoriy vertinimu, perzilrejus Sio centro teisinj statusa, tikslus ir
uzdavinius bei istekliy poreikj, buty galima iSnaudoti jj tarpinstituciniam NEE srities
prevencines veiklos planavimui, koordinavimui ir poveikio vertinimui.

Siekiant, kad NEE prevencines veiklos jgyvendinimas daryty didesnj poveikj Salies
gyventojy gebéjimui atpazinti NEE grésmes ir kelty saugumo elektroningje erdvéje lygj,
reikty uztikrinti tarpinstitucinj prevencinés veiklos NEE srityje planavima, koordinavima ir
poveikio matavima.

Turi buti sudarytos salygos Salinti neteisétg ir zalingg turinj
elektronineje erdvéje

Informacineés technologijos sudaro salygas skaitmenizuoti jvairia informacija ir lengvai bei
greitai padaryti jg prieinama vartotojams internetingje erdvéje. Bendrame informacijos sraute
internete gausu ne tik vartotojams naudingos, bet ir zalingos ar neskelbtinos informacijos.
Todeél, siekiant apsaugoti visuomene nuo Siy grésmiy ir uzkardyti galimai vykdomus
nusikaltimus, svarbu turéti veiksmingas prevencines priemones, kurios sudaryty salygas
blokuoti ir Salinti interneto turinj, kuris gali bati Zalingas jo vartotojams.

Siekiant sudaryti salygas kovoti su Zalinga ir neskelbtina informacija bei kitomis
nusikalstamomis veikomis internete bei uzkardyti nusikaltimus, jvairioms institucijoms
pagal jy prieziuros sritis yra suteikiamos blokavimo teiseés taikyti privalomus nurodymus
viesyjy rysiy tinkly, informacijos prieglobos, skaitmeniniy paslaugy tiekéjams. Privalomus
nurodymus paslaugy teikéjams blokuoti interneto svetaines ar panaikinti prieiga prie jose
esancios informacijos pagal kompetencija turi teise duoti: policija®, NKSC>, LoSimy
priezilros tarnyba®, Lietuvos bankas®, Lietuvos radijo ir televizijos komisija®, Rysiy
reguliavimo tarnyba ¢, Valstybiné vartotojy teisiy apsaugos tarnyba . Institucijos

49 Viyriausybes 1997-07-21 nutarimas Nr. 788 ,Del Nusikalstamumo prevencijos Lietuvoje centro steigimo®; Seimo
1998-06-25 nutarimu Nr. VIII-810 patvirtinti Teisinés sistemos reformos metmenys (nauja redakcija), VI skyrius.

02020-01-09 susitikime direktorius nurodé, kad $is centras nuo 2009 m. negauna finansavimo i$ valstybés
biudzeto, taciau panaikintas nebuvo. Siuo metu centras vykdo projekta, susijusj su pagalba nusikaltimy aukoms
bei dalyvauja Europos nusikalstamumo prevencijos tinklo (angl. European Crime Prevention Network)
susitikimuose.

T Kibernetinio saugumo jstatymas, 10 str.
2 Ten pat, 8 str.

53 LoSimy priezitros tarnybos direktoriaus 2015-12-29 jsakymu Nr. DI-717 patvirtintas Galimybiy pasiekti
informacija, kuri naudojama siekiant vykdyti nelegalia nuotoliniy loSimy veikla, panaikinimo uZtikrinimo
tvarkos aprasas.

% Lietuvos banko jstatymas, 42 str. 7 d.
5 Autoriy teisiy ir gretutiniy teisiy jstatymas, 78 str. 2-4 d.
% Syietimo jstatymas, 23(2) str. 3 d.

 Vartotojy teisiy apsaugos jstatymas, 49(1) str.
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privalomus nurodymus viesyjy rysiy tinkly, informacijos prieglobos ar skaitmeniniy
paslaugy tiekéjui blokuoti DNS®® ar IP adresus® gali duoti tik gavusios teismo leidima®®.

Surinkus informacijg apie Salyje atliktus blokavimo veiksmus nustatyta, kad nuo 2016 iki
2020 m. vasario men. iS viso buvo uzblokuotos 511 interneto svetainés® . Taciau
uzblokavus, atsiranda jy veidrodinés kopijos®. Atlikus vien tik LoSimy priezitros tarnybos
uzblokuoty interneto svetainiy analize nustatyta, kad i$ visy 397 blokuotyjy 297 (75 proc.)
buvo veidrodinés. Nepageidaujama ir zalinga turinj internete platinantys asmenys geba
apeiti DNS blokavima®, todél Si priemoneé yra tik laikino pobudZio. Neteisétas ir Zalingas
turinys néra paSalinamas, o Zalinga ir neskelbtina informacija vartotojams lieka
pasiekiama. Todel gyventojams ir toliau yra grésmé nukentéti nuo galimai vykdomy
nusikaltimy (Zr. 8 pav.). Pazymétina, kad tokia situacija didina ir administracine nasta, nes
institucijoms tenka pakartotinai kreiptis j teismus, siekiant gauti leidima dél blokavimo ir
vel teikti privalomus nurodymus viesyjy rySiy tinkly, informacijos prieglobos,
skaitmeniniy paslaugy teikejams.

8 pav. Interneto svetainiy blokavimo DNS blidu apéjimo pavyzdys

Turinys, kuris turi bati
uzblokuotas

DNS
serveriuose
blokojama
prieiga

Interneto vartotojai

Saltinis - Valstybés kontrolé

Valstybeés institucijy jgaliojimus duoti privalomus nurodymus dél interneto svetainiy
blokavimo ir Siy jgaliojimy jgyvendinimo tvarka nustato skirtingi jstatymai, pavyzdziui:
Lietuvos banko — Lietuvos Respublikos Lietuvos banko jstatymas, LoSimy prieziuros
tarnybos - Lietuvos Respublikos azartiniy loSimy jstatymas, RySiy reguliavimo tarnybos -
Lietuvos Respublikos Svietimo jstatymas, Valstybines vartotojy teisiy apsaugos tarnybos

8 pomeniniy vardy lygmens blokavimas, kai panaikinama prieiga prie tam tikry puslapiy (www adresy),
pakeiciant domeniniy vardy tarnybine stotj (DNS).

% |p adresas blokuojamas, kai apribojamos paslaugos klientams uzblokuojant klientui priskirta IP adresa, i$

kurio yra uzfiksuota kenkéjidka veikla (pvz., kibernetiniai incidentai).

0 |15imtys del teismo leidimo taikomos kibernetiniy incidenty atveju, 48 valandoms paslaugy teikima galima
apriboti be teismo sankcijos, ilgesniam laikui - su apylinkes teismo sankcija.

T osimy priezilros tarnyba uzblokavo 397 svetaines, Lietuvos radijo ir televizijos komisija - 62, Lietuvos bankas
- 51, Valstybiné vartotojy teisiy apsaugos tarnyba - 1.

62 veidrodinés svetaines - tokios, kuriy interneto domeno vardas yra beveik tapatus pirminei interneto svetainei
- pridedamos arba pasalinamos kelios raides, skaiciai, kiti Zenklai, pasikeicia domeno galine ar pan.

63 Galimas DNS keitimas j Open DNS, Google, Cloudflare ir kt., yra Proxy serveriai, VPN (virtualus privatus tinklas),
kitos technologines priemones, kurios sudaro salygas apeiti blokavima.
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20.

21.

22.

- Lietuvos Respublikos vartotojy teisiy apsaugos jstatymas, Lietuvos radijo ir televizijos
komisijos - Lietuvos Respublikos autoriy teisiy ir gretutiniy teisiy jstatymas. Siuose
jstatymuose ir pojstatyminiuose teisés aktuose nustatyta skirtinga blokavimo teisiy
igyvendinimo tvarka (Zr. pavyzdj).

Skirtingo DNS blokavimo teisiy jgyvendinimo teisinio reglamentavimo pavyzdZiai®

® Nustatytas skirtingas jgyvendinimo procesas. Valstybiné vartotojy teisiy apsaugos tarnyba ir
Lietuvos radijo ir televizijos komisija pries kreipdamosi j teisma su praSymu isduoti leidima
taikyti nurodyma privalo kreiptis j interneto svetainés administratoriy ar pardavéja su
raginimu pasalinti paZeidimus. Jei administratorius j raginima nereaguoja, kreipiamasi j
teisma. LoSimy prieziuros tarnybai, RySio reguliavimo tarnybai, Lietuvos bankui pareiga teikti
§j raginima neéra nustatyta.

® Nustatyti skirtingi teismo nutarties priemimo terminai. Teismas turi priimti sprendima del LoSimy
priezitros tarnybos ir Lietuvos radijo ir televizijos komisijos nurodymo per 3 kalendorines dienas,
del Lietuvos banko - per 3 darbo dienas, del Valstybinés vartotojy teisiy apsaugos tarnybos - per
5kalendorines dienas. Teismo nutarties priemimo terminas del Rysiy reguliavimo tarnybos
nurodymo atskirai nereglamentuotas.

® Nustatyti skirtingi nurodymy jvykdymo terminai. Interneto prieigos paslaugy teikejas turi
ivykdyti LoSimy priezilros tarnybos bei Lietuvos radijo ir televizijos komisijos nurodyma per
5 kalendorines dienas, Valstybinés vartotojy teisiy apsaugos tarnybos - per 3 darbo dienas.
RySiy reguliavimo tarnybos ir Lietuvos banko nurodymo jvykdymo terminas nereglamentuotas.

® Nustatytas skirtingas nurodymy jvykdymo budas. Reglamentuota, kad interneto prieigos paslaugy
teikéjas LoSimy prieziuros tarnybos nurodyma vykdo DNS budu, Lietuvos radijo ir televizijos
komisijos - DNS arba kitais bldais, Valstybinés vartotojy teisiy apsaugos tarnybos - vykdymo
budus ir priemones pasirenka savarankiskai. RysSiy reguliavimo tarnybos bei Lietuvos banko
nurodymy vykdymo biidai nereglamentuoti.

RySiy reguliavimo tarnybos nuomone %, visiskai efektyvaus DNS blokavimo néra, reikéty
orientuotis j draudziamo turinio Salinima toje vietoje, kur jis yra skelbiamas, pvz, su vaiky
seksualiniu iSnaudojimu susijes turinys Salinamas ne blokuojant prieiga prie jo, 0 iS
informacijos prieglobos paslaugy teikéjy tarnybiniy stociy (serveriy), kur yra saugomas. Be to,
reikéty wykdyti prevencines - SvieCiamojo pobuldZio veiklas. Be to, tarnybos teigimu,
svarstytinas blokavimo tvarkos suvienodinimo poreikis, kai vienu teisés aktu galety buti
patvirtinta bendra nurodymuy blokuoti turinj davimo ir blokavimo tvarka.

Lietuvos radijo ir televizijos komisijos nuomone®, DNS blokavimo tikslas yra apriboti
prieiga prie interneto svetainiy, kurios pazeidZia teiseés akty reikalavimus, ir jis yra
pasiekiamas. Pritariama, kad DNS blokavimo budas néra absoliutus ir neuztikrina
svetaingje esancio turinio neprieinamumo, taciau siekiama ieskoti efektyvesniy budy Siai

problemai spresti.

2015-2019 m. policija 181 karta teiké nurodymus Salinti nusikalstamy veiky priezastis ir
64 kartus teikti nurodymai apriboti 48 val. paslaugy teikima (IP adresus). IP adresy
blokavimas taip pat turi trukumy, nes jie yra dinamiski ir palyginti lengvai keiciami, todeél

o4 Azartiniy loSimy jstatymas, 27' str. 1d. 3, 4 p., 2 d.; LoSimuy priezitros tarnybos direktoriaus 2015-12-29 jsakymu Nr.
DI-717 patvirtintas Galimybiy pasiekti informacija, kuri naudojama siekiant vykdyti nelegalia nuotoliniy loSimy
veikla, panaikinimo uztikrinimo tvarkos aprasas; Lietuvos banko jstatymas, 42 str.7 ir 8 d.; Autoriy teisiy ir gretutiniy
teisiy jstatymas, 78 str.; Svietimo jstatymas, 23 str. 3 d.; Vartotojy teisiy apsaugos jstatymas, 49' str.; teisingumo
ministro 2019-08-28 jsakymu Nr. 1R-242 patvirtintas Privalomy nurodymuy taikymo interneto prieigos paslaugy
teikéjams tvarkos aprasas.

%5 Rysiy reguliavimo tarnybos 2020-05-18 pateikta nuomoné apie blokavima.

% | jetuvos radijo ir televizijos komisijos 2020-05-20 rastas Nr. S-241.
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paprasta iSvengti apribojimo. Be to, tuo paciu IP adresu gali dalytis keletas subjekty, todeél
paslaugos gali buti apribotos ir kitiems nesusijusiems asmenims.

23. Saugumo eksperty atlikti tyrimai® internete rodo, kad elektroninéje erdvéje yra daug
gresmiy tapti auka, pvz, 2019 m. nustatyta per 400 interneto svetainiy, kurios vagia
kreditiniy korteliy informacija ir kitus asmens duomenis. Taikomos uzkardymo priemoneés
nesudaro salygy interneto aplinka padaryti Svaresne ir saugesne vartotojui. Pastebime,
kad Rysiy reguliavimo tarnyba 2020 m. émesi iniciatyvos dél Svarios interneto aplinkos
(zr. pavyzd;).

Gerosios praktikos pavyzdys

2020-02-04 Rysiy reguliavimo tarnyba paskelbé elektroninés informacijos prieglobos paslaugy
teikéjy, vykdanciy veikla Lietuvoje, memoranduma deél Svarios interneto aplinkos®. Paslaugy
teikejai, prisijunge prie memorandumo, jsipareigoja gave ,Notice and Take Down“ nurodyma
paalinti savo tarnybinése stotyse (serveriuose) saugoma draudziama informacija arba panaikinti
galimybe ja pasiekti. 2020-04-24 duomenimis, prie memorandumo yra prisijunge beveik
10 paslaugy teikéjy, o prisijungusiy skaicius nuolat didéja. Auditoriy nuomone, Si iniciatyva yra
geras bendradarbiavimo su rySio operatoriais pavyzdys, siekiant mazinti elektroninéje erdvéje
esancias grésmes.

24, Siekiant Salies mastu uztikrinti rezultatyvesnj nusikalstamos veikos elektroningje erdveje
uzkardyma, mazinant galimybes gyventojams tapti NEE aukomis, sitdloma numatyti
priemones, kurios sudaryty salygas Salinti neteiséta ir Zalinga turinj internete ir uztikrinti
bendrg blokavimo jgaliojimy jgyvendinimo tvarka.

o7 Prieiga per interneta: https://tyrimai.esec.lt/index.php?option=com_content&view=article&id=47:platus-
tapatybes-bei-finansiniu-vagysciu-tinklas-lietuvoje&catid=2&Itemid=101.

®8 prieiga per interneta: https://svarusinternetas.lt/memorandumas/10/7¢c-2/t-11.
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2. KIBERNETINIU INCIDENTY VALDYMAS TURI SUDARYTI
SALYGAS VEIKSMINGIAU IDENTIFIKUOTI NUSIKALSTAMA
VEIKA ELEKTRONINEJE ERDVEJE

25. Kibernetiniy incidenty statistika ir tyrimai rodo, kad Salyje NEE grésmiy mastas yra didelis
irauga:

e Nacionalinio kibernetinio saugumo buklés ataskaity duomenimis, 2015-2018 m.
Salyje buvo uZfiksuota beveik 200 takst.%?, 0 2019 m. - 309 tukst.”” kibernetiniy
jwykiy” (detalesné informacija apie kibernetinius jvykius pateikiama 5 priede),
o kibernetiniy incidenty” mastas per paskutinius metus padidéjo beveik
dvigubai: 2017 m. jy uzfiksuota 1 8217, 2018 m. — 170174, 2019 m. - 3 2417,

e 2019 m. atlikto Eurobarometro tyrimo’ duomenimis, 47 proc. Lietuvos gyventojy”
per pastaruosius 3 metus susiduré su NEE, o 1 proc.”® - su asmeniniy duomeny
vagyste. Pazymétina, kad, palyginus su 2018 m.”, tokiy gyventojy, kurie susidare su
NEE, padaugéjo 3 proc. punktais (nuo 44 iki 47 proc.). ,Swedbank” tyrimo
duomenimis &, daugéja Salyje gyventojy, susidirusiy su elektroniniais ar
telefoniniais sukdiais, kurie sieké pasinaudoti jy asmeniniais duomenimis ar
pinigais (2016 m. — 21 proc.; 2019 m. - 29 proc.), ir didéja dalis gyventojy, kurie dél
to patyré materialinés zalos (2016 m. - 9 proc, 2019 m. - 17 proc.) (zr. 9 pav.).

69 Rysiy reguliavimo tarnybos tinkly ir informacijos saugumo departamento saugumo incidenty tyrimy skyriaus
2015 ir 2016 m. veiklos ataskaitos; Nacionalinio kibernetinio saugumo bukles 2017 ir 2018 m. ataskaitos.

7% Nacionalinio kibernetinio saugumo buklés 2019 m. ataskaita.

"' pagal pasikeitusig incidenty skaic¢iavimo metodika automatizuotomis priemonémis nustatyti incidentai nuo
2019 m. traktuojami kaip kibernetiniai jvykiai.

2 Incidentus kibernetiniams nuo 2019 m. betarpiskai apdoroja specialistas: priskiria poveikio reikSme ir nustato
kategorija.

3 NKSC 2020-01-17 pateikta informacija apie rankiniu budu apdorotus kibernetinius incidentus.
" Ten pat.
> Nacionalinio kibernetinio saugumo biklés 2019 m. ataskaita.

7% Europos Komisijos uzsakymu, 2019 m. spalio men. 28 ES 3alyse atlikta apklausa. 13 viso dalyvavo 27 607 asmeny i$

jvairiy ES saliy, 1000 is u apklausta Lietuvoje. Prieiga per interneta:
https://eceuropa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail /instruments/special/surve
yky /2249

77 Tai sudaro 984 950 gyventojy. Skaiciavimo algoritmas: 2 794 184 (2019 m. Lietuvos gyventojy skaicius pagal Statistikos
departamento skelbiama informacija) * 75 proc. (Lietuvos gyventojai, kurie pagal Eurobarometro 2019 m. apklausa
naudojasi internetu) * 47 proc. (Lietuvos gyventojai, kurie pagal Eurobarometro 2019 m. apklausa nurodé, kad per
pastaruosius trejus metus jie, jy Seimos nariai ar pazjstami susiddré su el. nusikaltimais arba buvo jy aukos) = 984 950
gyventojy.

8 Tai sudaro 20 956 gyventojus. Skaitiavimo algoritmas: 2 794 184 (2019 m. Lietuvos gyventojy skaicius pagal
Statistikos departamento skelbiama informacija) * 75 proc. (Lietuvos gyventojai, kurie pagal Eurobarometro 2019
m. apklausa naudojasi internetu) * 1 proc. (Lietuvos gyventojai, kurie pagal Eurobarometro 2019 m. apklausa
nurodé, kad susidaré su asmeniniu duomeny vagyste) = 20 956 gyventojai.

’® Eurobarometro apklausa apie apsisaugojimg internete rezultatus. Si apklausa buvo atlikta 2018 m. spalio-lapkricio
men. Europos Komisijos uzsakymu, 28 ES Salyse. IS viso dalyvavo 27 339 asmeny is jvairiy ES Saliy, 1 000 i$ jy buvo
apklausta Lietuvoje. Prieiga per interneta:
http:/ /eceuropa.eu/commfrontoffice/publicopinion/index.cfm/ResultDoc/download/DocumentKy/85495.

80 .Swedbank” Finansy instituto 2020-02-20 pateikta informacija apie 2019 m. tyrima ,Gyventojy elgsenos
susidurus su telefoniniais ar elektroniniais sukciais tyrimo*.


https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/special/surveyky/2249
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/special/surveyky/2249
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9 pav. Kibernetiniy incidenty ir gyventojy, kurie susidiré su NEE, augimo tendencija

3241 47%
449%
1701
[ ]
Kibernetiniai Gyventojai, kurie
incidentai .I.I.I.l susidiré su NEE
2018 m. 2019 m. 2018 m. 2019 m.

Saltinis - Valstybés kontrolé

26. Nusikalstamy veiky, padaryty elektroninéje erdvéje, policijoje registruojama mazai, jy
apimtys pastaraisiais metais mazéja. Informatikos ir rySiy departamento duomenimis,
2019 m. Nusikalstamy veiky zZinybiniame registre®" uzregistruotos 1288 Sios veikos. Nuo
2016 iki 2019 m. jy sumazéjo 17 proc. (2016 m. — 1542, 2017 m. — 1678, 2018 m. — 1 480,
2019 m. -1 288) (zr. 10 pav.).

10 paw. Nusikalstamy veiky Zinybiniame registre uZregistruoty nusikalstamy veiky, padaryty

elektroninéje erdvéje, skaicius, vnt. &

906926
822
748
629
545
497
439 m 2016 m.
2017 m.
2018 m.
m 2019 m.
99 87 88 45
38
Mme ooz s
e == —

Elektroniniai Nusikaltimai Vaiko seksualinis Rasistinio ir Nusikaltimai, susije
sukciavimai duomeny ir sistemy  iSnaudojimas ksenofobinio su autoriy teisiy ir
konfidencialumui, internete pobudzio gretutiniy teisiy
vientisumui, nusikaltimai pazeidimais

prieinamumui

Saltinis - Valstybés kontrolé pagal Informatikos ir ry3iy departamento duomenis

27. Registruojamy nusikalstamy veiky, padaryty elektroninéje erdveéje, mastas ir skaiciaus
mazejimas nerodo faktiniy NEE grésmiy ir jy augimo tendencijy. Kadangi tobuléjancios
technologijos sudaro geresnes salygas elektroninéje erdveéje veikti anonimiskai,
nusikalstamos veikos gali buti maziau pastebimos. Todel svarbu atlikti Sios erdves
stebéseng, joje vykstanciy jvykiy, incidenty, reiskiniy analize, siekiant suprasti galimas

81 2020-06-26 pateikti duomenys i$ Nusikalstamy veiky Zinybinio registro apie nusikalstamas veikas
elektroninéje erdvéje 2016-2019 m.

82 Nusikalstamos veikos, padarytos elektroninéje erdvéje, pagal BK straipsnius: 145, 162, 170, 170%, 182, 191-194,
196-1982, 214, 215 ir 309 str. 2 ir 3 d.
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28.

29.

NEE grésmes ir jy masta. Tai leisty laiku reaguoti j nusikalstamus jvykius ir uzkardyti
galimybe vykdyti nusikalstamas veikas.

Uz kibernetiniy incidenty valdymo organizavima, stebéseng ir analize nacionaliniu lygiu
atsakingas NKSC. Policija ir VDAI pagal kompetencija tiria ar dalyvauja juos valdant®. Apie
jvykusj kibernetinj incidentg KSS® pranesa NKSC, VDAI (jei susijes su asmens duomenimis)
ar, Lietuvos policijos generalinio komisaro nustatyta tvarka®, teikia informacija policijai
(jei susijes su galimai nusikalstama veika)® (Zr. 11 pav.). KSS ir kibernetinius incidentus
valdancios ir (ar) tiriancios institucijos (NKSC, policija, VDAI) tarpusavyje keiciasi aktualia
informacija?.

11 pav. PraneSimy apie kibernetinj incidenta schema

Kibernatinio saugumo subjektai

N W |

Informuoja apie Informuoja apie
asmens duomeny galimai padaryta

paZeidimus nusikalstama veikg

Saltinis - Valstybés kontrolé

Laikytasi nuostatos, kad kibernetiniy incidenty analize, siekiant nustatyti galimus NEE, yra
veiksminga, kai:

e nustatyti kriterijai, kuriais remiantis kibernetinis incidentas priskiriamas
incidentams, galimai turintiems NEE pozymiy % ; nustacius kibernetinius
incidentus, turincius NEE pozymiy, informacija apie juos perduodama
policijai®;

83 Vyriausybes 2018-08-13 nutarimu Nr. 818 patvirtintas Nacionalinis kibernetiniy incidenty valdymo planas.

84 Kibernetiniai saugumo subjektai: ypatingos svarbos informacines infrastrukturos valdytojai, valstybés
informaciniy istekliy valdytojai ir tvarkytojai, skaitmeniniy paslaugy ir prieglobos paslaugy teikéjai (vidutinés ir
didelés jmoneés), interneto paslaugy teikéjai. Kibernetinio saugumo subjekty yra per 500.

8 Lietuvos policijos generalinio komisaro 2015-02-02 jsakymu Nr. 5-V-101 patvirtintas Informacijos, reikalingos

kibernetiniams incidentams, galimai turintiems nusikalstamos veiklos poZymiy, uzkardyti ir tirti, pateikimo,
policijos nurodymy vykdymo bei kibernetiniu incidenty tyrimo tvarkos aprasas.

86 Kibernetinio saugumo jstatymas, 11 str.
8 Nacionalinis kibernetiniy incidenty valdymo planas, 3 p.

88 ENISA pirmasis praktiky rinkinys ,CERT ir teisesaugos institucijy bendradarbiavimas kovojant su elektroniniais
nusikaltimais” (angl. Cooperation between CERTs and Law Enforcement Agencies in the fight against cybercrime),
2012 m., prieiga per interneta: https://www.enisa.europa.eu/publications/cooperation-between-certs-and-law-
enforcement-agencies-in-the-fight-against-cybercrime-a-first-collection-of-practices.

89 Kibernetinio saugumo jstatymas, 11 str., Nacionalinis kibernetiniy incidenty valdymo planas, 44 p.



https://www.enisa.europa.eu/publications/cooperation-between-certs-and-law-enforcement-agencies-in-the-fight-against-cybercrime-a-first-collection-of-practices
https://www.enisa.europa.eu/publications/cooperation-between-certs-and-law-enforcement-agencies-in-the-fight-against-cybercrime-a-first-collection-of-practices
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e policija atlieka kibernetiniy incidenty, turinCiy NEE pozymiy, stebésena ir
analize pagal gaunamus duomenis apie kibernetinius incidentus® ir nustaciusi
nusikalstamos veikos pozymiy, inicijuoja NEE ikiteisminj tyrima?".

30. Policijoje kibernetiniy incidenty valdyme dalyvauja LKPB Sunkaus ir organizuoto

3.

nusikalstamumo tyrimo 5-oji valdyba (S05)%2. Sis padalinys, gaves informacija apie
kibernetinj incidenta, turintj nusikalstamos veikos pozymiy, atlieka kibernetinio incidento
tyrima ir, nustates nusikalstamos veikos pozymius, turi pradéti ikiteisminj tyrima. Kitais
atvejais Siinformacija naudojama analizei ar pridedama prie kito jau pradéto kibernetinio

incidento tyrimo®.

Surinkus informacija apie 2015-2019 m. NKSC, VDAI policijai teiktus praneSimus apie
kibernetinius incidentus, kurie galimai yra nusikalstamos veikos, taip pat atlike KSS, kurie
atsakingi uz informaciniy istekliy valdyma ir tvarkyma, apklausa®, nustatéme, kad policijai
néra teikiama visa informacija apie kibernetinius incidentus, turincius NEE pozymiy:

e NKSC neperduoda policijai informacijos apie nusikalstamas veikas, tik nurodo
KSS patiems kreiptis j policija®,

e VDAl duomenimis tokia informacija policijai teikta nebuvo®;

e 26 proc. (37 i$ 143) audito metu apklausty KSS nurodé, kad buvo nustate atvejy,
kai kibernetiniai incidentai galimai turéjo NEE pozymiy, taciau is$ jy daugiau nei
pusé (51 proc, (19 i$ 37)) nurodé, kad informacijos policijai neperdavé arba
perdave ne visais atvejais.

32. Perzilréjus kibernetiniy incidenty valdymo mechanizmg, isanalizavus teisinj Sios srities

reguliavima, nustatyta, kad policija negauna visos informacijos apie Siuos incidentus, kurie
galimai yra NEE, nes:

e Neéra kriterijy (bendros taksonomijos), pagal kuriuos bty galima identifikuoti,
kurie Ribernetiniai incidentai galimai yra NEE. ENISA tyrime® pabrézia, kad,
siekiant uztikrinti buting policijos ir kibernetinio saugumo bendruomenés
bendradarbiavima, reikia keistis informacija pagal bendrg suderinta
taksonomija. Kibernetinio saugumo ir teisinio zodyno suderinimas gali

% jetuvos policijos generalinio komisaro 2015-02-02 jsakymu Nr. 5-V-101 patvirtintas Informacijos, reikalingos
kibernetiniams incidentams, galimai turintiems nusikalstamos veiklos pozymiy, uzkardyti ir tirti, pateikimo,
policijos nurodymuy vykdymo bei kibernetiniu incidenty tyrimo tvarkos aprasas.

1 Lietuvos policijos generalinio komisaro 2015-02-02 jsakymas Nr. 5-V-101.

2 Lietuvos kriminalines policijos biuro virsininko 2016-01-19 jsakymas Nr. 38-V-22 ,Dél Lietuvos kriminalinés
policijos biuro strukturiniy padaliniy nuostaty ir strukttros schemy patvirtinimo®”.

% Lietuvos policijos generalinio komisaro 2015-02-02 jsakymu Nr. 5-V-101 patvirtintas Informacijos, reikalingos
kibernetiniams incidentams, galimai turintiems nusikalstamos veiklos pozymiy, uzkardyti ir tirti, pateikimo,
policijos nurodymy vykdymo bei kibernetiniu incidenty tyrimo tvarkos aprasas.

% siekdami jvertinti, ar KSS informuoja policija apie kibernetinius incidentus, kurie galimai turi nusikalstamos
veikos pozymiy, atlikome KSS apklausa. Nuo 2019-11-22 iki 2019-12-16 apklausti visi 165 www.registrai.lt
duomenimis valstybés informaciniy sistemy, registry valdytojais ir/ar tvarkytojai. ] apklausa is viso atsaké 143
(86,67 proc.) apklausty KSS.

95 2019-07-02 susitikimo su Nacionalinio kibernetinio saugumo centro atstovais protokolas.
6 VDAI 2019-08-29 rastas Nr. 2R-4066 (1.29.E).

972019 m. tyrimas ,Reagavimo j saugumo incidentus tarnyby ir policijos bendradarbiavimo zemélapis* (angl.
Roadmap on the cooperation between CSIRTS and LE), 25-27 psl, prieiga per interneta:
https://www.enisa.europa.eu/publications/support-the-fight-against-cybercrime-roadmap-on-csirt-le-
cooperation.
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pagerinti CERT ir policijos tarpusavio supratima apie Siuos incidentus, kurie
galimai susije su nusikalstamomis veikomis®.

Nacionaliniame kibernetiniy incidenty valdymo plane® yra nustatyti pozymiai,
pagal kuriuos Sie incidentai skirstomi j kategorijas, taciau néra kriterijy, kurie
sudaryty salygas tiek KSS, tiek NKSC atpazinti, kuris kibernetinis incidentas
galimai susijes su nusikalstama veika, ir perduoti informacija policijai. Auditoriy
atlikta apklausa rodo, kad 32 proc. (46 i3 143) KSS nurodé, kad néra aisku, kaip
identifikuoti kibernetinj incidenta, kuris galimai yra NEE. Kaip vieng pagrindiniy
priezasciy 85 proc. (39 i$ 46) KSS nurodé, kad néra aiskiy nusikalstamos veikos
identifikavimo pozymiy ar kriterijy.

e Nera aiskios policijos informavimo apie Ribernetinius incidentus, kRurie galimai
yra NEE, tvarkos. Kibernetinio saugumo jstatyme jtvirtinta, kad apie jvykusius
kibernetinius incidentus privaloma pranesti NKSC Nacionaliniame kibernetiniy
incidenty valdymo plane nustatytomis salygomis ir tvarka bei Lietuvos policijos
generalinio komisaro nustatyta tvarka teikti policijai informacija, reikalinga
teiseés pazeidimams, turintiems nusikalstamy veiky pozymiy, kibernetingje
erdvéje uzkardyti ir tirti." Pagal §j plana kibernetinius incidentus valdancios ir
tiriancios institucijos (NKSC, VDAI), gavusios informacijg apie kibernetinius
incidentus ir nustaciusios, kad pastarieji gali turéti nusikalstamos veikos
pozymiy, privalo apie juos informuoti policija'". Lietuvos policijos generalinio
komisaro nustatytoje tvarkoje'™ jtvirtinta, kad informacijos teikéjai vykdydami
savo veiklg ir nustate teises pazeidimus kibernetinéje erdvéje ar kibernetinius
incidentus, galimai turinCius nusikalstamos veikos pozymius, informacija
policijai gali teikti ir savo iniciatyva. T. y. néra nustatytas imperatyvus
reikalavimas KSS visais atvejais informuoti policijg'®. Atsizvelgiant j tai, néra
aisku ar NKSC, jvertines informacija apie kibernetinj incidenta ir nustaciusi, kad
jis galimai turi nusikalstamos veikos poZzymiy, privalo informuoti policijg, ar tai
turi daryti KSS. Tai patvirtina ir auditoriy apklausoje dalyvave KSS: 27 proc. (39 iS
143) jy nurodé, kad néra aisku, kam pranesti apie kibernetinius incidentus, kurie
galimai yra NEE.

e Truksta metodinio vadovavimo, kRonsultacijy ir mokymy, kurie stiprinty KSS
gebejimus atpaZinti ir reaguoti j nusikalstamas veikas. ENISA™ pastebi, kad
kibernetinio saugumo bendruomené gali nezinoti baudziamojo proceso
reikalavimy. Kita vertus, teisésaugos institucijos gali neturéti iSsamiy Ziniy apie
CSIRT veikimg ir galimybes, todél skatintina organizuoti bendrus mokymus ir
pratybas, taip stiprinant susijusiy bendruomeniy gebéjimus ir kompetencijas.

%8 Geraja praktika ENISA pateikia Cekijos parengta kibernetinio saugumo Zodynélj.
% Vyriausybés 2018-08-13 nutarimu Nr. 818 patvirtintas Nacionalinis kibernetiniy incidenty valdymo planas.
190 kibernetinio saugumo jstatymas, 11 str. 1d. 3 ir 4 p.

07 yyriausybes 2016-01-25 nutarimu Nr. 87 patvirtintas Nacionalinis kibernetiniy incidenty valdymo planas, 16 p.
(redakcija, galiojusi iki 2018-03-05) ir 15 p. (redakcija, galiojusi iki 2018-12-31), 2018-08-13 nutarimu Nr. 818
patvirtintas Nacionalinis kibernetiniy incidenty valdymo planas, 44 p. (redakcija, galiojanti nuo 2019-01-01).

102 | jetuvos policijos generalinio komisaro 2015-02-02 jsakymu Nr. 5-V-101 patvirtintas Informacijos, reikalingos
kibernetiniams incidentams, galimai turintiems nusikalstamos veiklos pozymiy, uzkardyti ir tirti, pateikimo,
policijos nurodymuy vykdymo bei kibernetiniu incidenty tyrimo tvarkos aprasas, 4 ir 10 p.

103 Ten pat, 12 p.

1% 2019 m. tyrimas ,Reagavimo j saugumo incidentus tarnyby ir policijos bendradarbiavimo Zemeélapis®.
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ENISA ' pazymi, kad CSIRT taikomos priemones ir veiksmai, susije su
kibernetinio incidento suvaldymu, galéty panaikinti elektroninius jrodymus ir
taip pakenkti policijos tyrimui. Saugumo standarty, taikomy elektroniniy
jrodymy rinkimui ir iSsaugojimui, nustatymas gali padeéti uztikrinti Siy jrodymy
priimtinuma baudziamajame procese. NKSC organizuoja kibernetinio saugumo
pratybas'®, vykdo mokymus KSS', bet auditoriy apklausos rezultatai rodo, kad
KSS néra aisku:

o  kaip jvertinti kibernetinio incidento, kuris galimai yra NEE, nuostolj ar Zala
(64 proc.: 9213 143);

o  kaip tinkamai surinkti ir iSsaugoti elektroninius jrodymus, reikalingus
tolesniam kibernetinio incidento tyrimui (51 proc.: 73 i$ 143);

o  kaip reaguoti j kibernetinius incidentus, kurie galimai yra NEE (27 proc.:
395 143).

KSS nurodo, kad susiduria su minétais neaiskumais, nes truksta metodiky ir
mokymy (vidutiniSkai 89 proc.) bei konsultacijy su NKSC, policija, kitomis
institucijomis (vidutiniSkai 48 proc.) (Zr. 12 pav.).

12 pav. Priezastys, dél kuriy KSS susiduria su neaiSkumais reaguojant j kibernetinius incidentus,
kurie galimai yra NEE

93% 95%
92% m Reagavimas j

37% BE6%

B2% kibemetinius

incidentus

19 Elektroniniy jrodymy
45% 47% surinkimas ir
Issaugpjimas
m Nuostalio | zalos
1384 nustatymas
8% ooy
N -

Metodiniy dokumenty  Aktualiy mokymy Konsultacijy su Kita
/ rekomendacijy trikumas policija, NKSC, kL
trokumas institucijomis
trukumas

Saltinis - Valstybés kontrolé pagal KSS apklausos duomenis

Lietuvoje néra parengty elektroniniy jrodymy (jkalCiy) rinkimo, analizés,
iSsaugojimo, kibernetinio incidento nuostolio ar Zalos jvertinimo metodiniy
rekomendacijy. Auditoriy vertinimu, Sie metodiniai dokumentai ypac svarbus
siekiant nustatyti kibernetinio incidento poveikj organizacijai, kiek jis susijes su
nusikalstama veika, ir, prireikus, veiksmingai reaguoti ir tinkamai surinkti
elektroninius jrodymus.

e Nesudarytos sglygos Ribernetinius incidentus, kurie galimai yra NEE, valdyti
taikant vieno langelio principg. ENISA nurodo ", kad CSIRT ir policijos

157 pat.

19 pagal Nacionalinio kibernetinio saugumo biklés 2019 m. ataskaita nacionaliniuose kibernetinio saugumo
pratybose ,Kibernetinis skydas 2019“ dalyvavo per 800 specialisty iS daugiau nei 100 vieSojo ir privataus
sektoriaus organizacijy. Taip pat buvo organizuotos ir jgyvendintos tarptautinés pratybos.

7 Apibendrinta informacija apie Nacionalinés kibernetinio saugumo strategijos jgyvendinimo tarpinstitucinio
veiklos plano jgyvendinimo 2019 m. rezultatus. Prieiga per interneta: https://www.nksc.lt/doc/
saugumo_strategijos_ataskaitos /2019/TVP_ataskaita_apibendrinimas_2019m _stil.docx.

1982019 m. tyrimas ,Reagavimo j saugumo incidentus tarnyby ir policijos bendradarbiavimo zemeélapis”.
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VALSTYBINIO AUDITO ATASKAITA

bendradarbiavimas ir dalijimasis turima kibernetiniy jvykiy ir kibernetiniy
incidenty informacija yra pagrindiné kibernetinio saugumo uztikrinimo veikla.
Todél reikia kurti didesne saveika tarp CSIRT ir policijos (Zr. 13 pav.). ENISA sillo
nustatyti bendradarbiavimo gaires ar memorandumag, detalizuoti kiekvieno
vykdytojo pareigas ir atsakomybes, taip pat priemones, kuriomis uztikrinamas
koordinavimas, kad buty iSvengta veiklos dubliavimo. Tokios bendradarbiavimo
gaires palengvinty susijusiy Saliy saveika.

13 pav. Institucijy saveika tiriant kibernetinius incidentus

Parodymal
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= Baudilamasls kaltinimas
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gresmiy rinkimas

Pranesimas Suderinimas su Galutinas
aple — Ay TVAMO iy \adgualjanil se— bylos tetsmul
Inddentg rinkimas atlikimas prokuroru patelkimas

Saltinis - ENISA

Jvertinus, kaip LKPB SO5 ir NKSC keiCiasi informacija apie kibernetinius
incidentus ir kokius veiksmus atlieka juos tirdami, nustatyta, kad kibernetiniy
incidenty srityje bendradarbiaujama prevenciniais tikslais, t.y. policija
periodiSkai uzklausia NKSC, kurie IP' adresai™ susije su pasikartojanciais
kibernetiniais incidentais, veliau imasi iniciatyvos laikinai blokuoti juos, jei
interneto tiekéjai ar vartotojai nepasalina incidento priezasties. Taciau policija
ir NKSC nesikeicia turimais duomenimis apie elektroninéje erdvéje vykstancius
jvykius ir incidentus, kuriy analizé galety suteikti policijai daug Zvalgybinés
informacijos apie elektroninéje erdvéje vykstancius nusikalstamus reiskinius.

Kibernetinio saugumo taryboje nuo 2015 m. diskutuojama ™ dél kibernetiniy
incidenty valdymo vieno langelio principu (kai visi incidentai patenka j NKSC, kur
atliekama jy analizé ir tolesnis nukreipimas atitinkamoms tarnyboms), kuris galéty
prisidéti prie efektyvesnio jy jvertinimo ir valdymo. Iki Siol sprendimy dél tokio
principo taikymo nepriimta. ENISA pazymi™?, kad CSIRT ir teisésaugos institucijy
kulturiniai skirtumai laikomi svarbiausia bendradarbiavimo ir keitimosi informacija
klittimi, todél svarbu taikyti priemones, kurios sudaryty salygas mazinti Siuos
skirtumus. Auditoriy vertinimu, vieno langelio principas yra vienas i$ budy, kuris

19%1p adresas — kompiuterio identifikatorius IP tinkluose. Tai tam tikrame tinkle unikalus skai¢ius, naudojamas
vienareikSmei duomeny paketo siuntéjo ir gavejo identifikacijai ir skiriamas Zmogaus ar organizacijos,
administruojancios duotajj IP tinkla. Vidutiniskai nuo 15 iki 30 IP adresy per metus.

M0 vidutiniskai nuo 15 iki 30 IP adresy per metus.
™ Kibernetinio saugumo tarybos posedziy protokolai: 2015-07-24 Nr. VLK-32-(14.3), 2018-05-02 Nr. VLK-25-(14.7).

M2 ENISA 2019 m. tyrimas ,Reagavimo j saugumo incidentus tarnyby ir policijos bendradarbiavimo zemélapis”.



https://lt.wikipedia.org/wiki/Kompiuteris
https://lt.wikipedia.org/wiki/Kompiuteri%C5%B3_tinklas
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33.

34.

35.

36.

galéty prisideti prie glaudesnio NKSC ir policijos bendradarbiavimo ir tarpusavio
sgveikos valdant kibernetinius incidentus.

e NEE budingas latentiSkumas™. Mokslinéje literattroje nurodoma™, kad dél
latentiskumo, kuris budingas visoms nusikalstamoms veikoms, padarytoms
elektroningje erdvéje, institucijoms sunku jas identifikuoti. Be to, policijai gali
buti nepraneSama apie kibernetinius incidentus, kurie galima yra NEE, dél tokiy
priezasCiy kaip, pvz., siekiama isvengti galimy islaidy ir nepatogumy, kurie
neigiamai gali jtakoti institucijy ar jmoniy veikla dél pradéto tyrimo (pvz,
kompiuteriy paémimas), nenoras pakenkti institucijos reputacijai. Gali bati
nepranesama ir tada, kai padaroma nedidelé zala.

Nepaisant nurodyty priezascCiy, del kuriy policija negauna visos informacijos apie
kibernetinius incidentus, kurie galimai yra NEE, nustatyta, kad LKPB pajégumai, skirti atlikti
visapuse tokiy incidenty stebésena ir analize, yra nepakankami. LKPB SO5 su
kibernetiniais incidentais dirba vienas pareigunas™, per 2015-2019 m. LKPB SO5 savo
iniciatyva atliko 9 jy tyrimus. Auditoriy vertinimu, iStekliai néra pakankami, norint
uztikrinti veiksminga elektronines erdves jvykiy analize.

Pazymetina, kad siekiant gauti reikiama informacijg apie kibernetinj incidenta, kuris
galimai yra NEE, NKSC tobulina jo pranesimo forma™. Policija siulo ja integruoti su
elektroniniy paslaugy portalu (www.epolicija.lt), kuriame kibernetinio saugumo subjektai,
pranesdami apie kibernetinj incidentg, iS karto galés pranesti ir apie galimai vykdoma
nusikalstama veika. Auditoriy vertinimu, Sis pokytis yra teigiamas, taciau islieka rizika, kad
kibernetinio saugumo subjektai nepranes apie galimai nusikalstamas veikas policijai, nes
neturi reikiamos kompetencijos ir gebéjimy identifikuoti, kurie kibernetiniai incidentai
galimai yra NEE.

Siekiant gerinti kibernetiniy incidenty, kurie galimai yra NEE, identifikavima, reikia
tobulinti esama valdymo mechanizma, kuris uztikrinty visy jy privaloma pateikimg vieno
langelio principu. Turety bati uztikrinta, kad Siuo principu buty atliekama jy analizé ir
tyrimai, uztikrinant didesne NKSC ir LKPB darbo saveika, turimy techniniy ir kity pajegumy
panaudojima. Siekiant sustiprinti policijos ir NKSC bendradarbiavimg, dalijimasi turima
kibernetiniy incidenty informacija, turi buti nustatytos detalios jy bendradarbiavimo
gaires. Be to, turi buti suderinta kibernetinio saugumo incidenty ir NEE taksonomija, kuri
leisty identifikuoti, kurie kibernetiniai incidentai galimai yra NEE.

Nepaisant to, kad bus sukurtas vieno langelio principu veikiantis incidenty valdymo
mechanizmas, KSS yra atsakingi uz tvarkomy informaciniy istekliy sauguma. Siekiant
uztikrinti KSS reikiamus gebéjimus identifikuoti kibernetinius incidentus, kurie galimai yra
NEE, ir tinkamai reaguoti j juos, siilome policijai ir NKSC organizuoti bendrus mokymus,
kuriuose KSS buty suteiktos reikiamos teisines ir techninés zZinios, susijusios su NEE, ir
parengti KSS metodinius dokumentus dél incidento Zalos ar nuostolio jvertinimo,
elektroniniy jrodymy rinkimo ir iSsaugojimo.

™3 Latentinis nusikalstamumas (lot. latens - ,nepastebétas”, ,nepastebimas”), padaryty bet nepatekusiy j
apskaita, neuzZregistruoty ar neatskleisty nusikalstamy veiky visumos raiskos procesai. Visuotiné lietuviy
enciklopedija, T. XI (Kremacija-Lenzo taisyklé). - Vilnius: Mokslo ir enciklopedijy leidybos institutas, 2007. 559 psl.

M4 p. Stilis, P. Pakutinskas, M. Laurinaitis, |. Dauparaité. Tapatybeés vagysté elektroninéje erdvéje: socialiniai,
elektroninio verslo ir teisinio reguliavimo aspektai. Vilnius: MRU, 2011, 38 psl.

52019-05-26 susitikimo su Lietuvos kriminalinés policijos biuro atstovais protokolas.

6 | jetuvos kriminalinés policijos biuro 2020-04-29 pateikta informacija.
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3. TURETY BUTI SUDARYTOS SALYGOS GERINTI
NUSIKALTIMY ELEKTRONINEJE ERDVEJE TYRIMY
REZULTATYVUMA

37. BaudZiamojo proceso paskirtis — ginant zmogaus ir piliecio teises ir laisves visuomenes ir
valstybés interesus greitai, iSsamiai atskleisti nusikalstamas veikas ir tinkamai pritaikyti
jstatyma, kad nusikalstama veika padares asmuo buty teisingai nubaustas™.

38. NEE tyrimai ir jy koordinavimas organizuojamas dviem lygmenimis:

e nacionaliniu lygmeniu veikia LKPB SO5, kurios tikslas pagal kompetencija
vykdyti NEE, kurie yra tarptautinio pobudzio, sukéle didelj atgarsj visuomenéje,
daro didele zalg valstybei ar asmenims, uzkardyma, atskleidima ir tyrima. SO5
koordinuoja AVPK atliekamus NEE tyrimus, uZtikrina Konvencijos del
elektroniniy nusikaltimy 24/7 rySio punkto veiklg Salies mastu™.

e visuose apskri¢iy vyriausiuose policijos komisariatuose, jgyvendinant
kriminalinés policijos pertvarka, 2015 m. pradejo veikti kriminalinés policijos
NEE specializuoti padaliniai: Vilniaus, Kauno, Panevézio, Siauliy, Klaipédos
apskric¢iy vyriausiyjy policijos komisariaty Kriminalinés policijos Nusikaltimy
nuosavybei tyrimo valdyby atskiri skyriai ir Utenos, Alytaus, Marijampolés,
Taurages, TelSiy apskriciy vyriausiyjy policijos komisariaty Nusikaltimy tyrimy
skyriai, kuriuose atskiro struktrinio padalinio NEE sriciai néra, taciau juose
dirba Sioje srityje besispecializuojantys pareiginai. Siems padaliniams pavesta
savo teritorijoje uzkardyti, atskleisti ir tirti nusikalstamas veikas elektroniniy
duomeny ir informaciniy sistemy saugumui, elektroninéje erdvéeje padarytas
nusikalstamas veikas™ (zr. 14 pav.).

14 pav. NEE specializuoty padaliniy organizaciné struktira

Telsiy AVPK Tauragas AVPK

Utenos AVPK Alytaus AVPK

Marijampolés AVPK

Saltinis - Valstybés kontrolé pagal LKPB informacija

"7 BPK, 1 str.

"8 | ietuvos kriminalinés policijos biuro virsininko 2016-01-19 jsakymas Nr. 38-V-22 ,Dél Lietuvos kriminalinés
policijos biuro struktariniy padaliniy nuostaty ir struktros schemy patvirtinimo®.

M9 Lietuvos policijos generalinio komisaro 2014-05-23 jsakymu Nr. 5-V-476 patvirtinti pavyzdiniai AVPK KP NNTV
nuostatai, 1.13 p.
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39. Per 2016-2019 m. visose KP NEE specializuotuose padaliniuose pradéta 1728 NEE
ikiteisminiy tyrimy™ (2016 m. — 406, 2017 m. — 495, 2018 m. — 418, 2019 m. - 409). Siuo
laikotarpiu juose priimti 662 sprendimai nutraukti ikiteisminj tyrima, 626 perduoti j
teisma, 468 sustabdyti ir 230 atsisakyti pradéti ikiteisminj tyrimg (Zr. 15 pav.).

15 pav. KP NEE specializuotose padaliniuose priimty procesiniy sprendimy 2016-2019 m.
skaicius, vnt.

Atsisakyta pradeti

2m ikiteisminj tyrimg
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e tyrim ai
113 [ | tSu;tapdyii ikiteisminiai
yrim ai
1 120
m Teismui perduoti
ikiteisminiai tyrimai
148 186 133
2006 m. 2007 m. 2008 m. 2019 m.
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40. Lyginant KP NEE specializuotus padalinius, daugiausiai 2016-2019 m. NEE ikiteisminiy
tyrimy atliko Vilniaus, Kauno, Siauliy ir Klaipédos AVPK KP NEE specializuoti padaliniai (Zr.

16 pav.).
16 pav. Baigty (nutraukty, sustabdyty ir perduoty j teisma) NEE ikiteisminiy tyrimy 2016-2019 m.
skaicius, vnt.
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120 |kiteisminiai tyrimai pagal BK straipsnius: 145, 170, 1702 - rasistinio ir ksenofobinio pobadZio nusikaltimai;

191-194 — autoriniy ir gretutiniy teisiy pazeidimai; 196-1982 - nusikaltimai elektroniniy duomeny ir informaciniy
sistemy saugumui; 182, 214, 215, 300 — elektroniniai sukciavimai; 162, 309 - disponavimas pornografinio turinio
dalykais, vaiko iSnaudojimas pornografijai (pagal Lietuvos policijos generalinio komisaro 2014-10-17 jsakymu Nr.
5-V-890 patvirtinta Policijos jstaigy padaliniy kompetencijy atlikti ikiteisminius tyrimus aprasa specializuoti
padaliniai tiria visas 309 str. nusikalstamas veikas, padarytas elektroninéje erdvéje).
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41.

3.1

42.

Laikytasi nuostatos, kad KP NEE specializuotiems padaliniams sudarytos salygos
rezultatyviai atlikti NEE ikiteisminius tyrimus, kai:

e atsizvelgiant j darbo kravius planuojami Zmogiskieji istekliai: vienam NEE
ikiteisminius tyrimus atliekanciam pareigunui vienu metu tenka ne daugiau
kaip 6 NEE ikiteisminiai tyrimai, neuzimty NEE tirianciy policijos padaliniy
pareigybiy procentiné dalis sudaro maziau nei 10 proc.”"

e visus NEE ikiteisminius tyrimus atlieka specializuoti policijos pareiginai, o jiems
vadovauja NEE srityje specializuoti prokurorai, funkcionuoja besispecializuojanciy
pareiglny ir prokurory tinklas '

e parengtos specializuotos NEE srities mokymuy programos, mokymai atitinka NEE
tirianCiy  pareiginy ir prokurory poreikius ir IOCTA ataskaitose
rekomenduojamas mokymuy kryptis, Sie mokymai organizuojami kasmet visiems
specializuotiems pareiginams ir prokurorams, organizuojami bendri mokymai
pareiginams, prokurorams, teisejams'?,

e 90 proc. pareiguny ir prokurory pakanka metodiniy priemoniy del NEE
iStyrimo™,

Specializuoty padaliniy valdymo modelis turi buti tobulinamas

Nuo 2015 m. jgyvendinta kriminalines policijos reforma '®, kurios metu sukdrus
specializuotus nusikaltimy elektroninéje erdvéje padalinius buvo Zengtas svarbus
Zingsnis kovoje su Sio pobudzio nusikaltimais. Remiantis atliktais skaiciavimais pagal
LKPB pateiktus NEE ikiteisminiy tyrimy duomenis uz 2016-2019 m.'® bei perZiuréjus
LKPB™ ir GP™® atlikty tikrinimy ataskaitas, atlikome visy KP NEE specializuoty padaliniy
rezultatyvumo vertinima. Nustatyta, kad Siy padaliniy rezultatyvumas nepakankamas:

21 CobiT 4.1 metodika - PO7 ,Zmogiskyjy istekliy valdymas®, Lietuvos kriminalinés policijos biuro virsininko 2017-
07-14 jsakymu Nr. 38-V-80-(1.10-38F) patvirtintas Lietuvos kriminalinés policijos biuro vykdomy policijos
pagrindinés veiklos vidaus kontrolés priemoniy taikymo tvarkos aprasas.

122 Bendras komunikatas Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui ir
regiony komitetui ,Europos Sajungos kibernetinio saugumo strategija. Atvira, saugi ir patikima kibernetine
erdve” (COM/2000/0890 final), prieiga per interneta: https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=celex:;52000DC0890; 2017 m. ES Tarybos ataskaita, prieiga per interneta:
http://data.consilium.europa.eu/doc/document/ST-12711-2017-INIT/en/ pdf.

123 Ten pat, Organizuoto nusikalstamumo internete grésmes vertinimo ataskaitos (IOCTA): 2016 m., prieiga per interneta:
https:/ /www.europol.europa.eu/sites/default/files/documents; 2018 m. prieiga per interneta:
https:/ /www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-
jocta-2018.

124 Generalinio prokuroro 2013-05-10 jsakymu Nr. 1-123 patvirtintas Lietuvos Respublikos prokurattros ilgalaikis 2013—
2023 m. strateginis veiklos planas, 13.10.2 p. (2019-02-01 jsakymo Nr. I-31 redakcija).

25 Lietuvos policijos generalinio komisaro 2014-08-28 jsakymas Nr. 5-V-779 ,Dél teritoriniy policijos jstaigy
kriminalines policijos veiklos organizavimo pakeitimo metmeny patvirtinimo®”.

1268 Lietuvos kriminalinés policijos biuro 2019-07-10, 2020-01-17, 2020-02-13 pateikta NEE ikiteisminiy tyrimy
informacija.

127 ietuvos kriminalinés policijos biuro VKKV veiklos patikrinimo ataskaitos: Vilniaus AVPK KP NNTV 2019-04-12,
Kauno AVPK KP NNTV 2019-11-05, Klaipédos AVPK KP NNTV 2018-10-30, Siauliy AVPK KP NNTV 2020-02-03, Tauragés
AVPK KP NTS 2018-11-27, Utenos AVPK KP NTS 2018-04-23, Marijampolés AVPK KP NTS 2018-05-11.

128 Generalines prokurattros BaudZiamojo persekiojimo departamento patikrinimy pazymos dél BK XXX sk. numatyty
nusikalstamy veiky: 2019-06-13 Nr. 17.9-8352, 2018-12-27 Nr. 17.9.-18397, 2018-08-03 Nr. 17.9.-11140, 2019-05-27 Nr. 17.9.-
7497, 2017-07-07 Nr. 17.9.-3949, 2020-02-28 Nr. 17.9.-3057.



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52000DC0890
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52000DC0890
http://data.consilium.europa.eu/doc/document/ST-12711-2017-INIT/en/pdf
https://www.europol.europa.eu/sites/default/files/documents
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018

VALSTYBINIO AUDITO ATASKAITA

Mazeja perduoty j teismg NEE iRiteisminiy tyrimy. Vadovaujantis LKPB vidaus
kontrolés tvarka™, AVPK KP specializuoty padaliniy veiklos rezultatyvumas yra
aukstas, kai j teisma perduoty ikiteisminiy tyrimy dalis nuo visy baigty
ikiteisminiy tyrimy sudaro ne maziau kaip 40 proc. Nustatyta, kad 2016-2019 m.
vidutinis visy KP NEE specializuoty padaliniy ikiteisminiy tyrimy
rezultatyvumas sieké 36 proc. (2016 m. - 38 proc., 2017 m. - 39 proc,, 2018 m. -
37 proc., 2019 m. - 29 proc.). 2019 m., palyginus su 2016 m., Sis rodiklis sumazéjo
9 proc. punktais. 7 iS 10 AVPK KP NEE specializuoty padaliniy 2019 m. veiklos
rezultatyvumas yra Zemesnis, negu siektinas (Zr. 17 pav.).

17 pav. AVPK KP NEE specializuoty padaliniy veiklos rezultatyvumas 2016-2019 m.
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Saltinis - Valstybés kontrolé pagal LKPB pateiktus ikiteisminiy tyrimy duomenis

Daugiau negu trecdalis NEE iRiteisminiy tyrimy trunka daugiau nei 9 men. NEE
pagal pavojinguma yra baudziamieji nusizengimai bei nusikaltimai, priskirtini
prie nesunkiy, apysunkiy ir sunkiy nusikaltimy. lkiteisminis tyrimas turi buti
atliktas per kuo trumpesnius terminus, bet dél sunkiy nusikaltimy ne ilgiau kaip
per 9 men. Dél bylos sudétingumo, didelés apimties ar kity svarbiy aplinkybiy
terminai gali buti pratesti . Nustatyta, kad 2016-2019 m. visy KP NEE
specializuoty padaliniy NEE ikiteisminiy tyrimy, trunkanciy ilgiau nei 9 men,
dalis nuo atliekamy ikiteisminiy tyrimy vidutinisSkai kasmet sudaro 44 proc.
(2016 m. tokie ikiteisminiai tyrimai vidutiniSkai sudaré 47 proc, 2017 m. -
48 proc., 2018 m. — 46 proc., 2019 m. - 31 proc.). 2019 m., palyginus su 2016 m.,
matoma ikiteisminiy tyrimy trukmés mazejimo tendencija. Taciau iSanalizave
2016-2019 m. baigty ikiteisminiy tyrimy trukme, nustatéme, kad 40 proc. jy
trunka daugiau nei 9 meén. (Zr. 18 pav.).

129 |ietuvos

kriminalinés policijos biuro virsininko 2017-07-14 jsakymu Nr. 38-V-80-(1.10-38E) patvirtintas Lietuvos

kriminalinés policijos biuro vykdomy policijos pagrindinés veiklos vidaus kontrolés priemoniy taikymo tvarkos
aprasas, 2 priedas.

130 BpK, 176

str. 2 d.
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18 paw. 2016-2019 m. NEE ikiteisminiy tyrimy KP NEE specializuotose padaliniuose
pasiskirstymas pagal trukme

m ki 9 men.

= Nuo 9 iki12 mén.

= Nuo 12 iki 24 men.

= Nuo 24 iki 36 mén.
Daugiau kaip 36 mén.

Saltinis - Valstybés kontrole pagal LKPB pateiktus ikiteisminiy tyrimy duomenis

e Nustatomi trukumai, priimant procesinius sprendimus atsisakyti pradeti,
sustabdyti ar nutraukti iRiteisminj tyrimq. Baudziamojo proceso paskirtis yra
iSsamiai atskleisti nusikalstamas veikas ir tinkamai pritaikyti jstatyma, kad
nusikalstama veika padares asmuo buty teisingai nubaustas ir niekas nekaltas
neblty nuteistas™. Generalinés ir teritoriniy prokuratlry aukstesnieji prokurorai
atlieka NEE srities ™ nutraukty, sustabdyty ikiteisminiy tyrimy ar atsisakymy
pradeéti jj patikrinimus, pagal poreikj atlieka kitus tikrinimus™. Pagal pateiktas
tikrinimy ataskaitas 2017-2019 m."* nustatyta, kad vidutiniskai 11 proc. (21 i$ 191)
tikrinty NEE ikiteisminiy tyrimy procesiniy sprendimy sustabdyti, nutraukti ar
atsisakyti pradéti ikiteisminj tyrima buvo panaikinti kaip nepagristi (zr. 1 lentele).

1lentelé. Generalinés ir teritoriniy prokuratiiry specializuoty prokurory atlikti NEE ikiteisminiy tyrimy
(BK XXX sk.) tikrinimai

Tikrinti procesiniai Tikrinty s Panaikinty
I . . T et Panaikinty ; )
. Tikrinimo laikotarpis sprendimai ikiteisminiy . sprendimy dalis,
Metai I . sprendimy L
pagal tikrinimus tyrimy o nuo tikrinty
o skaicius e a
skaicius ikiteisminiy tyrimy
2016-07-01 - 2016-12-31 Nutraukti 14 2 14 proc.
ikiteisminiai tyrimai
2018-01-01 - 2018-03-30 Nutraukti ir 52 - -
atsisakymai pradéti
ikiteisminj tyrima
2019-01-01 - 2019-03-30 Sustabdyti 24 2 8 proc.
ikiteisminiai tyrimai
2019-01-01 - 2019-03-30 Nutraukti 14 3 21 proc.
ikiteisminiai tyrimai
2019-01-01 - 2019-03-30  Atsisakymai pradeti 42 6 14 proc.
ikiteisminj tyrima
2019-04-01 - 2019-10-31 Nutraukti 45 8 18 proc.

ikiteisminiai tyrimai

Saltinis - Valstybés kontrolé pagal GP pateiktas tikrinimo pazymas

BTBPK, 1 str.
B2 BK XXX sk. ,Nusikaltimai elektroniniy duomeny ir informaciniy sistemy saugumui®.

133 Generalinio prokuroro 2011-04-05 jsakymu Nr. 1-81 patvirtinti BaudZiamojo persekiojimo departamento
nuostatai, 8 p.; 2017-04-28 jsakymas Nr. 1-131 ,Del atsisakymy pradeéti ikiteisminj tyrima kontroles”.

134 Apskaiciuota pagal Generalinés prokuratiros Baudziamojo persekiojimo departamento patikrinimy pazymas
del BK XXX sk. numatyty nusikalstamy veiky: 2020-02-28 Nr. 17.9.-3057, 2019-05-27 Nr. 17.9.-7497, 2019-06-13 Nr.
17.9-8352, 2019-06-27 Nr. 17.9.-8780, 2018-08-03 Nr. 17.9.-11140, 2017-07-07 Nr. 17.9.-3949.
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43.

44,

45.

AukStesnieji prokurorai, atlikdami tikrinimus nustato, kad ne visais atvejais
buvo kreiptasij uzsienio valstybes, siekiant gauti tyrimui svarbios informacijos,
netinkamai kvalifikuojamos veikos ir nepradedami ikiteisminiai tyrimai pagal
kitus susijusius BK straipsnius, neiSsamiai atliekami ikiteisminiai tyrimai,
nutarimuose daromos iSvados priestarauja tyrimo metu nustatytoms faktinems
aplinkybéms, laiku neatlikti ikiteisminio tyrimo veiksmai, neapklaustas
jtariamasis, neatliktos kratos, neistirta kompiuterine ir kita technika, neatliktos
jy apziuros, kt.

Pazymétina, kad NEE ikiteisminiai tyrimai, kuriems budingas sistemiskumas, yra sudétingi
ir komplikuoti, nes wvykdant Sio pobudzZio nusikaltimus naudojama daug jvairiy
technologiniy istekliy. Be to, NEE vykdantys asmenys gali veikti gerai organizuotose
grupese kartu su jvairiose pasaulio Salyse esanciais bendrininkais, todéel kreipiamasi j
kitas valstybes, kurios turi ikiteisminiam tyrimui reikSmingy duomeny (informacijos)™.
Dél Siy aplinkybiy NEE ikiteisminiai tyrimai gali uztrukti ilgiau, o tolimesniam tyrimui
negavus reikiamos informacijos, jie gali buti nutraukiami ar sustabdomi, todel pasiekti
auksta veiklos rezultatyvuma yra sudétinga.

Specializuoty padaliniy veiklos nepakankama rezultatyvumui turi jtakos toliau nurodyti
valdymo trukumai.

Sisteminiy nusikaltimy elektroninéje erdvéje identifikavimas Salies
mastu turi buti veiksmingesnis

Vienas svarbiausiy AVPK KP NEE specializuoty padaliniy veiklos prioritety yra sisteminiai
nusikaltimai™®. Pagal LKPB pateikta apibréztj - tai dvi ar daugiau apibréztu laikotarpiu,
apibréztoje teritorijoje padarytos tapacios ar panasios nusikalstamos veikos, kurias
identifikuoja tokie pozZymiai: tapatus padarymo budas (modus operandi), vienodas
pasikésinimo dalykas (objektas), panasSus nusikalstamos veikos padarymo braizas, tas
pats Sig veikg padares asmuo™ (Zr. pavyzdj 19 pav.).

19 pav. NEE sisteminiy nusikaltimy pavyzdys

Tinklalapiuose sitillomas greitas
praturtéjimas. Rodomos melagingos
JjZymiy  Zmoniy nuotraukos ir
prabangos daiktai, kuriy jsigijimui
siiloma greitai uzdirbti.  Aukoms
uZregistravus platformose, skambina
,brokeriai“ ir pasitlo investavimo
paslaugas. Atlikus investicijas, pinigai
prarandami. Del tokiy veiky 2019-2020
m. pradéta per 40 iRiteisminiy tyrimy.

@dm Zala virsija 800 000 Eur. j

Saltinis - Valstybés Kontrolé pagal LKPB pateikta informacija

135 Prieiga per interneta: https:/ /www.prokuraturos.It/lt/veiklos-sritys /baudziamasis-

persekiojimas/nusikaltimai-elektronineje-erdveje/185.

136 Lietuvos policijos generalinio komisaro 2014-08-28 jsakymas Nr. 5-V-779 ,Deél teritoriniy policijos jstaigy
kriminalinés policijos veiklos organizavimo pakeitimo metmeny patvirtinimo*“.

37 Lietuvos kriminalinés policijos biuro 2020-03-27 pateikti pavyzdZiai, schema, lentelés, susirasingjimas ir kita
informacija apie sisteminius nusikaltimus.
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46. Nusikaltimai kibernetinéje aplinkoje neturi atskiry teritorijy, riby, jie daZniausiai
jgyvendinami visoje Salies teritorijoje. Siekiant nustatyti nusikalstamy veiky
sistemiskuma, AVPK lygmeniu atliekamas pirminis vertinimas pagal zinybiniuose
registruose ir informacinése sistemose esancig informacija. Véliau turi buti atliekama
detalesné analizé, vertinamos aplinkybés kiekvienos nusikalstamos veikos, turincios
sistemiskumo pozymiy™8. AVPK KP NEE specializuoty padaliniy vadovai, nagrinedami is
AVPK KP Informacijos analizés skyriaus periodiskai gaunamas nusikalstamy veiky
suvestines ir pazymas, turi vertinti nusikaltimy sistemiSkuma ir inicijuoti susijusiy
nusikalstamy veiky sujungima™. AVPK KP NEE specializuoty padaliniy vadovai privalo
informuoti LKPB Veiklos koordinavimo ir kontrolés valdyba apie jy teritorijoje nustatytus
sisteminius nusikaltimus, o Si gauta informacija apibendrina ir teikia siulymus LKPB
virdininkui ir PD Veiklos analizés ir kontrolés valdybai (zr. 20 pav.)™.

20 pav. Sisteminiy nusikaltimy identifikavimo ir keitimosi informacija schema

Keitimasis informacija su
kitais AVPK KP specializuotais
padaliniais, ikiteisminio KP NEE KP Informacijos
tyrimo sujungimo inicityva, specializuotas analizés
sprendimas dél ikiteisminio padalinys skyrius
tyrimo perémimo

+—— Informacijos telkimas

Saltinis - Valstybés kontrolé pagal LKPB duomenis

47. Jvertinus LKPB pateikta informacija apie sisteminius nusikaltimus™ ir LKPB Veiklos
koordinavimo ir kontrolés valdybos septyniy AVPK KP NEE™? specializuoty padaliniy
veiklos patikrinimo ataskaitose pateikiamg informacijg nustatyta, kad AVPK lygiu
atliekama Siy nusikaltimy analizé. Taciau ne visi su jais susije atvejai identifikuojami, nes
GP nuo 2019 m. atlieka NEE ikiteisminiy tyrimy, kurie turi sistemiskumo pozymiy,
stebésena ir nustato, kad skirtingose teritorijose tiriamos nusikalstamos veikos yra to

paties nusikaltimo epizodai, taciau jie néra identifikuojami kaip sisteminio nusikaltimo
dalis ir nesujungiami (Zr. pavyzdj).

GP nustatomi sisteminiy nusikaltimy atvejy, kuriy neidentifikavo AVPK, pavyzdziai'®

® Nuo 2019-08-19 iki 2020-02-18 skirtingose ikiteisminio tyrimo jstaigose buvo pradéti
68 ikiteisminiai tyrimai del asmeny, kurie pagal skelbimus internete apgaulés budu paima
daiktus, pateike fiktyvius mokéjimo dokumentus. Pasikartojantys telefono numeriai, i$ kuriy
skambinama nukentéjusiesiems, ir el. pasto adresai, i$ kuriy siunciami suklastoti mokéjimo
pavedimy nuorasai, identiskas modus operandi ir kitos aplinkybés sudaro pagrinda pagrjstai

138 |ietuvos kriminalines policijos biuro 2020-03-27 pateikti pavyzdziai, schema, lentelés, susirasinéjimas ir kita
informacija apie sisteminius nusikaltimus.

139 sysitikimy su AVPK KP NNTV atstovais protokolai: 2020-02-04 Vilniaus, 2020-02-06 Kauno, 2020-02-12
Klaipédos.
140 Lietuvos policijos generalinio komisaro 2017-07-03 jsakymas Nr. 5-V-607 ,Dél informacijos pateikimo®.

%1 ietuvos kriminalinés policijos biuro 2020-03-27 pateikti pavyzdziai, schema, lentelés, susirasinéjimas ir kita
informacija.

2 Lietuvos kriminalinés policijos biuro VKKV veiklos patikrinimo ataskaitos: Vilniaus 2019-04-12, Kauno 2019-11-
05, Klaipédos 2018-10-30, Siauliy 2020-02-03, Tauragés 2018-11-27, Utenos 2018-04-23, Marijampolés 2018-05-11.

3 Generalinés prokuratiiros 2020-02-26 ir 2020-04-23 pateikta informacija.
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48.

49,

50.

3.1.2.

51.

52.

prielaidai, kad Sias veikas daro ty paciy asmeny grupé. Per beveik 5 mén. nuo seniausiai
pradéto ikiteisminio tyrimo Sios veikos nebuvo identifikuotos kaip sisteminis nusikaltimas,
bendra jy Zala jau virsijo 44 tikst. Eur.

® GP nustaté, kad viename AVPK atliekamas ikiteisminis tyrimas deél elektroniniy sukciavimy
tariamai prekiaujant elektroninéje parduotuvéje. Prie jo prijungta 16 kity ikiteisminiy tyrimy,
pradéety kitose ikiteisminio tyrimo jstaigose toje pacioje apskrityje. Buvo nustatyti 8
ikiteisminiai tyrimai kituose penkiuose AVPK, kurie nebuvo prijungti prie Sio ikiteisminio
tyrimo.

® Penkiuose AVPK buvo pradéti 5 ikiteisminiai tyrimai dél sukciavimy elektorinéje erdvéje: fiktyviai
sillomos paslaugos ar prekés, bet jy nukentéjusysis negauna, nors ir sumoka. GP atliko
stebeseng ir nustaté, kad Sios nusikalstamos veikos identiskos modus operandi, todel reikia
uztikrinti, kad tyrimai baty tesiami koordinuotai ir organizuojami vieno prokuroro, juos atlikty
viena ikiteisminio tyrimo jstaiga.

Nustatyta, kad LKPB neturi visos informacijos apie sisteminius nusikaltimus: nuo 2018 m.
birzelio iki 2020 m. kovo mén. gavo 11tarnybiniy praneSimy apie sisteminius NEE is
Vilniaus AVPK, kiti padaliniai tokios informacijos neteiké™*. AVPK vadovai turi imtis
iniciatyvos del sisteminiy nusikaltimy sujungimo ar perémimo, taciau, auditoriy
nuomone, padaliniy dideli kraviai, nepakankami istekliai gali paveikti Siuos sprendimus,
todel turi buti uztikrinama LKPB papildoma NEE ikiteisminiy tyrimy, kurie turi
sistemiskumo pozymiy, stebéseng Salies mastu.

GP nuomone™s, sisteminiai nusikaltimai plinta Lietuvos mastu, ypac sukciavimo atvejai,
taCiau jie néra identifikuojami. Prokuratlra taip pat nurodo, kad tokia situacija didina
administracine nasta, tyrimai atliekami neefektyviai, veiksmai dubliuojami, teiséjai ar
prokurorai skirtinguose tyrimuose daro tuos pacius veiksmus. Tyrimus atliekant atskirai,
nematomas nusikaltimo mastas, Sie nusikaltimai kvalifikuojami kaip nesunkus, o apjungti
jie buty didesnio sunkumo.

Siekiant uZtikrinti rezultatyvy sisteminiy NEE identifikavima ir iStyrima, turi buti
tobulinamas sisteminiy nusikaltimy identifikavimo procesas, uztikrinant, kad LKPB atlikty
NEE ikiteisminiy tyrimy, kurie turi sistemiskumo pozymiy, stebésena Salies mastu.

Nusikaltimy elektroningje erdveje tirianciy specializuoty padaliniy
pajégumai turi buti stiprinami

Pagal geraja valdymo praktika™®, siekiant jgyvendinti uzsibréztus tikslus, reikia turéti
pakankamai istekliy (ir Zzmogiskyjy, ir kity ), kurie sudaryty salygas tinkamai veikti ir gauti
norimus rezultatus. Zmogiskyjy istekliy valdymas labai svarbus, nes darbuotojai yra
reikSmingas turtas: valdymo ir vidaus kontrolés aplinka labai priklauso nuo jy motyvacijos
ir kompetencijos. 2017 m. ES Tarybos ataskaitoje™ nurodoma, kad Salys nares turéty
islaikyti ir kiek galima didinti teisésaugos pareiguny, tirianciy NEE, specializacija.

Pagal LKPB aprasa™® laikoma, kad prielaidos kokybiskai ir per trumpiausius terminus
atlikti ikiteisminius tyrimus sudarytos, kai vienu metu vienam pareigunui tenka ne

1% Lietuvos kriminalinés policijos biuro 2020-03-27 pateikta informacija.

1%52020-02-04 susitikimo su Generalinés prokuratiiros atstovais protokolas.

146 CobiT 4.1 metodika - PO7 ,Zmogiskyjy istekliy valdymas®.

" prieiga per interneta: http://data.consilium.europa.eu/doc/document/ST-12711-2017-INIT/ 1t/ pdf.

18 Lietuvos kriminalinés policijos biuro virsininko 2017-07-14 jsakymu Nr. 38-V-80-(1.10-38E) patvirtintas Lietuvos
kriminalines policijos biuro vykdomuy policijos pagrindines veiklos vidaus kontroles priemoniy taikymo tvarkos
aprasas, 2 priedas.



http://data.consilium.europa.eu/doc/document/ST-12711-2017-INIT/lt/pdf
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daugiau kaip 6 ikiteisminiai tyrimai (maZza rizika). Siekdami jvertinti KP NEE specializuoty
padaliniy darbo kravius, iSnagringjome LKPB Veiklos koordinavimo ir kontroles valdybos
minéty septyniy AVPK KP NEE specializuoty padaliniy veiklos patikrinimo ataskaitose
pateikta informacija™®. Nustatyta, kad krdviai virSija numatytg priimting norma tuose
padaliniuose, kuriuose daugiausiai atliekama NEE ikiteisminiy tyrimy: Vilniaus AVPK KP
NEE specializuoto padalinio vieno pareigtno vidutinis darbo kravis yra 12-15 ikiteisminiy
tyrimy, Kauno - 12-14, Siauliy ir Klaipédos - po 7. Pastebime, kad kai kuriy pareiginy
kraviai iki trijy karty virSija norma, pvz, Vilniaus AVPK KP NEE specializuotame padalinyje
kai kurie pareigtnai vienu metu tyre 16-20 ikiteisminiy tyrimy, Kaune - 14.

53. Pazymeétina, kad, esant veiksmingesnei kibernetiniy incidenty analizei (Zr. 1.3 poskyryje) ir
rezultatyvesnei kriminalinei Zvalgybai NEE srityje, NEE ikiteisminiy tyrimy skaiCius ir
atitinkamai pareigliny darbo krlviai, tikétina, bus didesni, nei dabar esami (zr. 21 pav.).

21 pav. AVPK KP NEE specializuoty padaliniy pareigiiny kraviai

speclalizuotas
tyrajas Normalus darbo
. krovis
Esamas darbo
krowis

Gallmas kravis,
rezultatyvial atliekant
KZ Ir K1 analize

Saltinis - Valstybés kontrolé

54. Esant dideliems KP NEE specializuoty padaliniy kraviams:

e Dideja NEE specializuoty darbuotojy Raita. |vertinus LKPB pateikta
informacija™ nustatyta, kad 2018 m., palyginus su 2015 m., iSéjusiyjy NEE
specializuoty pareiginy padidéjo 4 proc. punktais (2015 m. - 6 proc., 2016 m. -
3 proc, 2017 m. - 9 proc,, 2018 m. — 10 proc.). Pazymétina, kad 60 proc. 2018 m.
iSéjusiyjy turéjo 4 mety specializacijos darbo patirtj. Auditoriy vertinimu,
specializacijos patirtj turinCiy pareiguny praradimas ir naujy jdarbinimas gali
veikti darbo rezultatus ir jy kokybe, nes naujy pareiguny parengimas ir
gebéjimo bei Ziniy NEE srityje formavimas reikalauja daug pastangy ir laiko.

e NeiSnaudojamas kriminalines Zvalgybos potencialas NEE srityje. Pagal LKPB
ataskaitose pateiktus duomenis apie ikiteisminj tyrimg atliekanciy bei
kriminaline zvalgyba vykdanciy pareiguny funkcijy pasiskirstyma nustatyta, kad
KP NEE specializuoti padaliniai kruviy problema bando spresti perskirstydami
darbus ir ikiteisminius tyrimus ar kitus nesudetingus procesinius veiksmus
pavesdami atlikti kriminalinés Zvalgybos funkcijg vykdantiems pareigiinams (zr.
pavyzd).

9 |ietuvos kriminalines policijos biuro VKKV veiklos patikrinimo ataskaitos: Vilniaus 2019-04-12, Kauno 2019-11-
05, Klaipédos 2018-10-30, Siauliy 2020-02-03, Tauragés 2018-11-27, Utenos 2018-04-23, Marijampolés 2018-05-11.

150 7en pat.

5T Lietuvos kriminalinés policijos biuro 2019-11-12, 2019-12-19, 2020-02-05 pateikta informacija apie NEE srityje
besispecializuojancius pareiginus.
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NEE ikiteisminiy tyrimy darby perskirstymo kriminaline Zvalgybga atliekantiems pareigiinams
pavyzdziai

Kauno AVPK KP NNTV kriminalinés Zvalgybos funkcija turinciai vykdyti vyresniajai pareigunei
buvo pavesta atlikti 14 ikiteisminiy tyrimy'™?2

Vilniaus ir Klaipédos AVPK KP NNTV kriminalinés Zvalgybos istekliai buvo naudojami
nesudétingoms procesinéms prievartos priemonéms atlikti (pvz.: kratai, poémiui, informacijai
gauti), o tai priklauso ikiteisminio tyrimo funkcijai .

Esant tokiai situacijai, nepakankamai iSnaudojamas zvalgybos potencialas NEE
srityje. Kriminalinés Zvalgybos elektroninéje erdvéje tyrimy apimtis riboja ir
esamo teisinio reguliavimo trukumai™, kadangi pagal Kriminalines zvalgybos
jstatyma™ Sios zvalgybos tyrimai negali buti atliekami dél nusikalstamy veiky,
numatyty BK XXX skyriuje, iSskyrus BK 198 str. 2 d.

55. Viena pagrindiniy priezasciy, kuri lemia didelius KP NEE specializuoty padaliniy kravius,
yra nepakankamai suformuoti padalinio zmogiskieji iStekliai. Pagal LKPB pateikta
informacijg apie Vilniaus, Kauno, Klaipédos, Panevézio, Siauliy AVPK KP NEE specializuoty
padaliniy 2019 m. patvirtintus ir neuzpildytus etatus ™ auditoriai apskaiciavo, kad
neuzimty NEE tirianciy pareigybiy buvo vidutiniskai 22 proc. (13 i$ 60 etaty)"™. Kiekviename
padalinyje neuzimty pareigybiy dalis skiriasi: daugiausiai jy Kauno AVPK KP NEE
specializuotame padalinyje — 44 proc, Vilniaus ir Siauliy po 20 proc., Klaipédos ir
Panevézio po 13 proc. KP NEE specializuoty padaliniy nuomone, surasti tinkamus
darbuotojus yra sudétinga dél reikalingy specifiniy kompetencijy Sioje srityje.

vilniaus, Kauno, Klaipédos AVPK KP NEE specializuoty padaliniy nuomoné ™8

Naujy darbuotojy paieska ir jy priemimas vyksta nuolatos, kandidaty ieSkoma jvairiais budais, tiek
teisesaugos sistemos viduje, tiek iSoréje, tai atlieka patys specializuoti padaliniai. Taciau ypac
sudetinga surasti darbuotojg, kuris turety tinkamus gebéjimus dirbti NEE srityje, todel naujus
darbuotojus surasti yra problematiska.

56. Siekiant gerinti specializuoty padaliniy veiklos rezultatyvuma, reikia priimti valdymo
sprendimus, kurie sudaryty salygas mazinti KP NEE specializuoty padaliniy darbo kravius.
Be to, siekiant labiau iSnaudoti kriminalinés zvalgybos potencialg NEE srityje, siiloma
perziuréti teisinj reguliavima ir imtis priemoniy, kad didéty jos veiklos apimtis
elektroningje erdvéje.

52 Lietuvos kriminalinés policijos biuro VKKV Vilniaus AVPK KP NNTV veiklos patikrinimo 2019-04-12 ataskaita.
153 |ietuvos kriminalinés policijos biuro VKKV Kauno AVPK KP NNTV veiklos patikrinimo 2019-11-05 ataskaita.
15%2020-03-02 susitikimo su Lietuvos kriminalinés policijos biuro SO5 atstovais protokolas.

155 Kriminalines Zvalgybos jstatymas, 8 str. 1d. 1 p.

156 Lietuvos kriminalines policijos biuro duomenimis, istoriné informacija personalo sistemoje néra kaupiama,
todeél viso audituojamo laikotarpio komplektacijos analizés atlikti nebuvo galimybés. Nebuvo vertinama ir NTS
komplektacija, nes Sio padalinio pareigybés néra skirtos tirti tik NEE.

7 Skaiciavimo algoritmas: neuzimty etaty dalis nuo visy patvirtinty etaty Vilniaus, Kauno, Klaipédos, Panevézio,
Siauliy AVPK KP NEE specializuotuose padaliniuose.

158 sysitikimy AVPK KP NNTV atstovais protokolai: 2020-02-04 Vilniaus, 2020-02-06 Kauno, 2020-02-12 Klaipédos.
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57.

58.

59.

60.

Specializuoty padaliniy kravj didina neiSsprestos problemos laisves
atemimo viety sistemoje

Jvertine Vilniaus, Kauno, Klaipédos KP NEE specializuoty padaliniy pateikta informacija apie
2019 m. registruotus ikiteisminius tyrimus™, nustatéeme, kad dalis jy yra vykdoma is laisves
atémimo viety.

Kadangi informacija apie NEE, vykdomuy i$ laisvés atémimo viety, policijoje nera renkama
ir sisteminama, auditoriai neturéjo galimybiy jvertinti viso tokio pobudzio nusikaltimy
masto. Remdamiesi Vilniaus, Kauno ir Klaipédos KP NEE specializuoty padaliniy pateiktais
duomenimis, apskaiciavome, kad 2019 m. elektroniniai sukciavimai vykdyti isS laisvés
atémimo viety sudaré nuo 8 iki 16 proc. (Zr. pavyzdj). Pazymétina, kad vien tik Kauno
apskrityje Zala del tokio pobudzio nusikaltimy 2019 m. sudare 179 tukst. Eur™®.

2019 m. ikiteisminiy tyrimy, kurie susije su elektroniniais suk¢iavimais, vykdytais i$ laisvés atémimo
viety, apimciy pavyzdziai

® Vilniaus AVPK KP NEE specializuoto padalinio ikiteisminiai tyrimai del elektroniniy
sukciavimy, vykdyty is laisves atéemimo viety, sudaré 13 proc. visy padalinyje registruoty tokio
pobUldzio nusikaltimy;

®  Klaipédos AVPK KP NEE specializuoto padalinio ikiteisminiai tyrimai dél elektroniniy sukciavimy,
vykdyty i$ laisves atémimo viety, sudaré 16 proc. visy padalinyje uZregistruoty tokio pobidzio
nusikaltimy;

®  Kauno AVPK KP NEE specializuoto padalinio ikiteisminiai tyrimai dél elektroniniy sukciavimy,
vykdyty i$ laisvés atémimo viety, sudaré 8 proc. nuo visy tirty ikiteisminiy tyrimy.

GP atstovy nuomone™, Sio pobUdZio nusikaltimai galéty sudaryti net 80-85 proc. visy
ikiteisminiy tyrimy deél elektroniniy sukciavimuy.

Kaléjimy departamento duomenimis™?, uzkardyti NEE, vykdomus is laisvés atémimo viety,
bandoma tokiomis priemonemis kaip: diegiant laisves atémimo vietose radijo rysio
blokavimo ir (ar) detektavimo sistemas (joms 2008-2017 m. valstybé iSleido 890 tlkst. Eur);
perkeliant asmenis, jtariamus vykdant tokias nusikalstamas veikas, j laisvés atemimo
vietas, kur veikia Sios sistemos; atliekant kratas; organizuojant kitus veiksmus. Taciau Sios
priemonés néra veiksmingos, nes tokie nusikaltimai ir toliau vykdomi. Pazymétina, kad
del to teismas priteisia Zalos atlyginima nukentéjusiesiems iS Lietuvos valstybés
(zr. pavyzd;).

Priteistos i$ valstybés Zalos atlyginimo pavyzdZiai'®®

® Lietuvos vyriausiojo administracinio teismo 2020-01-29 nutartimi administracinéje byloje Nr.
eA-267-442/2020 (teisminio proceso Nr. 2-68-3-29909-2016-7) pareidkéjai priteista 2 000 Eur
turtinei zalai atlyginti.

159 AVPK KP NNTV pateikta informacija: Vilniaus 2020-02-11; Kauno 2020-02-25 ; Klaipédos 2020-02-13.

160 Kauno AVPK KP NNTV 2020-02-25 pateikta informacija apie ikiteisminius tyrimus, kurie susije su nusikaltimais
vykdytais i$ laisvés atémimo viety.

167 2020-02-26 susitikimo su GP atstovais protokolas.

162 Kalejimy departamento 2020-03-03 pateikta informacija.

163 Teismo sprendimy pavyzdZiai. Prieiga per interneta:
http://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id =16da4276-873d-4edc-b2cc-0ch54e6f89at;
http://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=9365c8f5-9349-4cec-bd38-984f36fchdfa;
http://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=6efb0119-cef8-4694-89a9-e06eb99091bb.



http://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=9365c8f5-9349-4cec-bd38-984f36fcbdfa
http://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=6efb0119-cef8-4694-89a9-e06eb99091bb
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® Lietuvos vyriausiojo administracinio teismo 2019-03-07 nutartimi administracinéje byloje Nr.
A-864-662/2019 (teisminio proceso Nr.2-68-3-10876-2015-9) pareiskéjai priteista 600 Eur
turtinei Zalai atlyginti ir 1200 Eur neturtinei Zalai atlyginti.

® Regiony apygardos administracinio teismo 2019-11-19 sprendimu administracinéje byloje Nr.
el-26-283/2019 (teisminio proceso Nr. 2-54-3-00786-2016-4) pareiSkéjai priteista 1 300 Eur
neturtinei zalai atlyginti.

Siekiant uzkardyti elektroninius nusikaltimus, vykdomus i$ laisvés atémimo viety, reikia
numatyti ir jgyvendinti veiksmingas priemones, kurios sudaryty salygas nuteistiesiems
daugiau jy nevykdyti.

Nepakankamai isgryninta privaloma specializacija nusikaltimy
elektroninéje erdveéje ikiteisminiuose tyrimuose

Pareiguny specializacija nustatoma, siekiant didinti proceso veiklos efektyvuma, sudaryti
prielaidas tikslingiau kelti kvalifikacija, veiksmingiau formuoti bendraja praktika ir
nustatyti aiskias byly paskirstymo taisykles, mazinti korupcijos pasireiskimo rizikg'*. ES
Taryba™> skatina Salis nares didinti institucijy specializacijos lygj, kad buty veiksmingai
patraukiama baudziamojon atsakomyben ir skiriami apkaltinamieji nuosprendziai uz
kibernetinius nusikaltimus stricto sensu ir nusikaltimus pasinaudojant kibernetine erdve.

Nusikaltimus elektronineje erdveje, kurie turi buti tiriami
specializuotose padaliniuose, tiria nespecializuoti pareigunai

Nuo 2015 m. iki 2019 m. pareiguny, kuriy specializacija - NEE, skaicius nuosekliai augo:
2015 m. - 49, 2016 m. - 65, 2017 m. - 74, 2018 m. - 78,2019 m. - 81, Kompetencijy aprase’™
apibréztos AVPK KP NEE specializuoty padaliniy veikimo ribos (kompetencija) (detaliau Zr.
6 priede).

Atlike 2016-2019 m. ikiteisminiy tyrimy pasiskirstymo pagal KP NEE specializuotus ir
nespecializuotus padalinius analize nustatéme, kad nespecializuoti pareigunai
vidutiniskai atliko 62 proc. visy NEE ikiteisminiy tyrimy™® Pazymetina, kad is jy: 11 proc.
sudaré ikiteisminiai tyrimai pagal BK XXX skyriy (néra sutapties su kitomis
nusikalstamomis veikomis NEE srityje), 33 proc. - susije su vaiko iSnaudojimu
pornografijai (BK 162 str., 309 str.), 72 proc. — su elektroniniais sukciavimais (BK 182 str.,
kartu su 214 ir (ar) 215 str.), 87 proc. - su netikromis elektroninio mokéjimo priemonémis
ir neteiséty jy panaudojimu (BK 214 ir/ar 215 str.). Tai rodo, kad dalis ikiteisminiy tyrimy,
kurie priklauso specializuoty padaliniy kompetencijai, néra tiriami Siuose padaliniuose.

AVPK KP NEE specializuotuose padaliniuose susiformavo praktika, kad, siekiant neapkrauti
ju nereikSmingais darbais, nesudétingi ir mazareikSmiai NEE ikiteisminiai tyrimai (kurie
nereikalauja gilesniy techniniy ziniy), gali bati tiriami nespecializuotuose padaliniuose.

8% prieiga per interneta: https://e-seimas.lrs.lt/portal/legalAct/It/TAD/TAIS.436535/asr.
165 prieiga per interneta: http://data.consilium.europa.eu/doc/document/ST-12711-2017-INIT/It/ pdf.

166 Apskaiciuota pagal LKPB Lietuvos kriminalinés policijos biuro pateikta informacija apie specializuotus
pareiglnus. ] §j skaiciy nejtraukti vadovaujancias pareigas uzimantys pareigtnai.

187 Lietuvos policijos generalinio komisaro 2014-10-17 jsakymu Nr. 5-V-890 patvirtintas Policijos jstaigy padaliniy
kompetencijy atlikti ikiteisminius tyrimus aprasas.

168 skaiciavimo algoritmas: nespecializuoty pareigiiny tirty IT dalis nuo visy NEE IT.



https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.436535/asr
http://data.consilium.europa.eu/doc/document/ST-12711-2017-INIT/lt/pdf
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Siekdamas isgryninti NEE tirianciy padaliniy kompetencija, LKPB parengé Kompetencijy
apraso pakeitimo projekta. Juo planuojama KP NEE specializuoty padaliniy kompetencijy
apimtj sumazinti ir perduoti ikiteisminius tyrimus dél Smeizimo (BK 154 str.), netikry
pinigy, mokéjimo priemoniy ir jy neteiséto panaudojimo (BK 213-215 str.), pornografinio
turinio platinimo (BK 309 str. 1 d.) tirti nespecializuotiems padaliniams. Manome, kad Sie
pokyciai prisidés prie NEE specializuoty padaliniy kompetencijy isgryninimo, taciau
islieka rizika, kad nespecializuotiems padaliniams, neturintiems specifiniy ar techniniy
ziniy, ir toliau bus perduoti sisteminiai ar sudétingi ikiteisminiai tyrimai, priskirtini
specializuotiesiems.

Siekiant, kad visi NEE ikiteisminiai tyrimai, kurie yra sisteminiai ir reikalauja specializuoty
Ziniy, buty tiriami KP NEE specializuotose padaliniuose, reikia tobulinti Siy ikiteisminiy
tyrimy paskirstymo mechanizma.

Specializuoty pareiguny atliekamiems nusikaltimy elektroningje
erdveje ikiteisminiais tyrimams vadovauja nespecializuoti prokurorai

2012 m. jsigaliojusiose rekomendacijose™ numatyta, kad prokurory specializacija yra
nusikaltimai elektroniniy duomeny ir informaciniy sistemy saugumui, nusikalstamos
veikos, padarytos elektroninéje erdvéje, ir elektroniniai sukciavimai. Atsizvelgiant |
priskirta specializacija, prokurorams skirstomi ikiteisminiai tyrimai. ISanalizavus GP
pateiktus 2015-2019 m. specializacijos jsakymus, nustatyta, kad 2019 m. 264 prokurorai
specializavosi NEE srityje". IS jy 5 proc. dirba GP, 24 proc. apygardos prokuratdrose,
71 proc. apylinkés prokuratirose. Nuo 2015 m. iki 2019 m. Siy prokurory skaicius didéja:
2015 m. jy buvo 96, 2016 m. - 223, 2017 - 238, 2018 m. - 260, 2019 m. — 264.

Atlike 2016-2019 m. ikiteisminiy tyrimy, kuriems vadovavo specializuoti prokurorai,
analize, nustatéme, kad KP NEE specializuoty padaliniy ikiteisminiais tyrimams
vidutiniskai vadovavo 28 proc. nespecializuoty prokurory™. Tokiais atvejais specializuoti
pareigunai, atlikdami NEE ikiteisminius tyrimus, bendradarbiauja su prokurorais, kuriy
dalies specializacija néra NEE sritis (Zr. pavyzdj). Auditoriy nuomone, tai mazina pareiginy
ir prokurory sinergija tiriant NEE, nes skiriasi specializuoty ir nespecializuoty pareiginy
srities supratimas, turima praktika ir Ziniy lygis.

NEE ikiteisminiy tyrimy specializacijos pasiskirstymo pavyzdziai

® Vilniaus AVPK KP NNTV vieno specializuoto pareigiino byloms vadovavo 12 prokurory, i$ jy
7 specializacija néra NEE;

® Kauno AVPK KP NNTV vieno specializuoto pareiglino byloms vadovavo 18 prokurory, i$ jy
7 specializacija nera NEE;

® Klaipédos AVPK KP NNTV vieno specializuoto pareigino byloms vadovavo 4 prokurorai, is jy
3 specializacija néra NEE;

189 Generalinio prokuroro 2012-10-30 jsakymu Nr. 1-318 patvirtintos Rekomendacijos del prokurory specializacijos
baudZiamajame procese ir ikiteisminiy tyrimy paskirstymo prokurorams.

V0 jvertinta pagal BK 145, 162, 170, 182, 191-194, 196-1982, 214, 215 ir 309 str., kurie atitinka Konvencijoje del
elektroniniy nusikaltimy numatytas nusikalstamas veikas. Visy BK XXX sk. specializacijos prokurory specializacija
yra ir kitos sritys, pvz.: BK 129-134 str. (nuzudymai), 135 str. (sveikatos sutrikdymas).

T Skaiciavimo algoritmas: NEE IT dalis, kuriems vadovavo nespecializuoti prokurorai (jsakymais nejtraukti kaip

besispecializuojantys), nuo visy NEE IT, kuriuos tyré AVPK KP NEE specializuoty padaliniy pareigiinai 2016-2019
m.
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® Siauliy AVPK KP NNTV vieno specializuoto pareigiino byloms vadovavo 9 prokurorai, i3 jy
4 specializacija néra NEE.

70. Tokia situacija susidaro, nes, siekiant mazinti prokurory kravius ir atsizvelgiant j

71.

72.

nusikalstamy veiky sudétingumg, NEE ikiteisminiai tyrimai gali buati skirstomi ir
nespecializuotiems prokurorams " . Auditoriy vertinimu, siekiant uztikrinti NEE
specializacijos tarp pareiguny ir prokurory nuosekluma, reikty tobulinti esama prokurory
specializacijos tvarka, kad NEE specializuoty pareiguny ikiteisminiams tyrimams
vadovauty Sios srities specializuoti prokurorai.

GP nuomoné™?

Butina siekti, kad nusikaltimy elektroniniy duomeny ir informaciniy sistemy saugumui visais
atvejais organizuoty specializuoti prokurorai, o kity nusikaltimy, padaryty elektroninéje erdvéje
bylas, specializuoti prokurorai turéty organizuoti taip pat daugumoje atvejy. Bet gali buti
taikomos isSimtys, kai tyrimas néra sudétingas, nes visi prokurorai turéty turéti bazines Zinias apie
nusikaltimus elektroninéje erdvéje, nes tokiy nusikaltimy dalis nusikaltimy struktdroje gali augti.

Informaciniy technologijy objekty tyrimy eiles reikty trumpinti

Siekiant surasti nusikalstamos veikos pedsakus ir kitus objektus, turincius reikSmes
tyrimui, nustatyti jvykio situacijg ir kitas reikSmingas bylai aplinkybes, atliekamas jvykio
vietos, patalpy, dokumenty ir kitokiy objekty tyrimas”. NEE ikiteisminiuose tyrimuose
atliekami IT objekty (kompiuteriy, telefony, vidiniy ir iSoriniy disky, atminties ir kity
jrenginiy) ekspertiniai tyrimai.

Viena jsisenéjusiy problemy, del ko NEE ikiteisminiai tyrimai uztrunka, tai ilgai trunkantys
IT objekty tyrimai. Pagal policijos skelbiama informacija jy laukti gali tekti net 19 meén. (Zr.
22 pav.). Pagrindiniai veiksniai yra nepakankami Sios sistemos Zmogiskyjy istekliy ir
techninés jrangos pajégumai™.

22 paw. IT tyrimy eilés ekspertinius tyrimus atliekanciose jstaigose
19 mén. 7 mén. 5 mén.
Vilniaus Alytaus Kauno
AVPK KTS AVPK KTS AVPK KTV

[

10 men € men.
= Klaipados, Panevézio
KTC ir LTEC AVPK KTT

Saltinis - KTC skelbiami duomenys176

72 Generalinio prokuroro 2012-10-30 jsakymu Nr. 1-318 patvirtintos Rekomendacijos dél prokurory specializacijos
baudZiamajame procese ir ikiteisminiy tyrimy paskirstymo prokurorams, 9.2 ir 22 p.

3 Generalinés prokuraturos 2020-01-10 pateikta informacija.
74 BPK, 205 str.
75 LTEC 2019-07-05 ir Lietuvos kriminalinés policijos biuro 2019-07-22 pateikta informacija.

176 prieiga per interneta: http:/ /ktc.policija.lrv.lt/uploads/ktc.policija/documents /files/Eiles_LPKTC_LTEC_korekcija0217.
pdf.
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73.

74h.

75.

76.

2016 ir 2017 m. Valstybeés kontrolé™, siekdama gerinti situacija del ilgy ekspertiniy tyrimy
rezultaty teikimo terminy, teiké rekomendacijas optimizuoti valstybés finansuojamy
laboratorijy (LTEC, KTC, AVPK) tinklg, taciau problemos iki Siol néra iSsprestos.

91 proc. auditoriy apklausoje dalyvavusiy NEE ikiteisminius tyrimus atliekanciy
pareiginy ™ mano, kad IT objekty tyrimai uztrunka per ilgai. Auditoriy vertinimu, tai
neigiamai veikia Siy tyrimy rezultatyvuma, nes, kol gaunama reikiama informacija apie IT
objekty tyrimy rezultatus, kiti svarbus tyrimui skaitmeniniai duomenys gali buti prarasti,
nes saugomi ribotg laika, pvz, informacija apie IP adresy priklausomybés nustatyma
saugoma ne ilgiau kaip 6 men."

Kai kurie AVPK KP NEE specializuoti padaliniai, IT objekty tyrimus pavesdavo atlikti
padaliniuose dirbantiems specialistams ir pareiginams, kad jie baty atlikti greiciau (zr.
pavyzd).

AVPK KP NEE specializuoty padaliniy IT objekty tyrimy ar apZiury atlikimo pavyzdZiai

® Kadangi Vilniaus AVPK KTS 2019 m. dirbo 3 specialistai, kuriy kravis sudaré po 200-300 apZitry
per metus, ir IT objekty tyrimai ar apzitros skyriuje uztrunka metus ir ilgiau, AVPK KP NNTV
1-0jo skyriaus pareiglinai kompiuteriy apzilras ar tyrimus KTS specialistams pavesdavo atlikti
tik iSimtiniais atvejais. Skyrius émési iniciatyvos Siuos darbus atlikti savo turimais istekliais™°:
Vilniaus AVPK buvo jsteigtos 2 karjeros valstybés tarnautojy pareigybés atlikti apzitras, Siy
darbuotojy priemimas sumazino apzitry terminus'®’.

® Kauno AVPK KPNNTV 1-ojo sk. virsininkas nurodé, kad 2019 m. daugelio tyrimy objekty
apzitras (117) daré patys pareiglinai. Trijuose ikiteisminiuose tyrimuose paskirtos uzduotys
LTEC arba KTV (55 objektai) ir visi tyrimai uztruko ilgiau nei 6 men.

PaZzymeétina, kad ir kity Saliy praktika rodo, kad NEE srityje eksperty ir tyrimy padaliniy
darbas organizuojamas kartu, siekiant pagreitinti NEE iStyrima (Zr. pavyzdj).

UZsienio 3aliy pavyzdZiai

® Lenkijos nacionaliniame kibernetiniy nusikaltimy biure ir daugelyje regioniniy elektroniniy
nusikaltimy departamenty veikia specializuota skaitmeninés kriminalistikos laboratorija
arba dirba specializuoti pareigtnai, kurie talkina policijos pareiginams, nagrinéjantiems

Siuos nusikaltimus.'®

® Norvegijos nacionalinj kibernetiniy nusikaltimy centra sudaro keturi padaliniai, kurie
pasitelke paZangias kompiuterinés kriminalistikos technologijas padeda regionams tirti

7 valstybino audito ataskaitos: 2016-11-17 Nr. VA-P-40-3-23 ,Teismo ekspertiziy atlikimo organizavimas®, 2017-
09-29 Nr. FA-2017-P-60-5-7-1 ,Lietuvos Respublikos 2016 mety valstybés konsoliduotyjy finansiniy ir biudZeto
vykdymo ataskaity rinkiniy teisingumas ir valstybés biudZeto vykdymo vertinimas".

8 apklausai atrinkti 95 (i5 203) pareigiinai, arba 47 proc. 2019 m. dirbusiy ir NEE tyrimus atlikusiy, kuriems buvo
pateiktas klausimynas. 37 (39 proc.) j klausimyna atsakeé, i3 jy 10 specializuoty pareiginy.

7o Elektroniniy rysiy jstatymas, 66 str. 5 d. Duomeny saugojimo terminai nustatyti atsizvelgiant j 2002 m. liepos

12 d. Europos Parlamento ir Tarybos direktyvos 2002/58/EB dél asmens duomeny tvarkymo ir privatumo
apsaugos elektroniniy rysiy sektoriuje reikalavimus. Europos Tarybos 2001-11-23 Konvencijos dél elektroniniy
nusikaltimy 29 str. 7 d. nustatytas jpareigojimas jos Salims uztikrinti, kad duomenys buty saugomi ne trumpiau
kaip 60 dieny. Atsizvelgdamos j didZiyjy paslaugy teikejy taikoma politika, Salys dazniausiai duomenis saugo 90
dieny su galimybe pratesti terming dar 90 dieny (generalinio prokuroro 2017-06-20 jsakymu Nr. -223 patvirtintos
Metodinés rekomendacijos dél nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui
tyrimo atlikimo ir kvalifikavimo ypatumy, 20 p.).

180 |ietuvos kriminalines policijos biuro VKKV Vilniaus AVPK KP NNTV veiklos patikrinimo 2019-04-12 ataskaita.
1812020-02-04 susitikimo su Vilniaus AVPK KP NNTV atstovais protokolas.

182 Lietuvos kriminalinés policijos biuro 2020-04-09 pateikta informacija apie uzsienio 3aliy praktika.
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77.

3.2.

78.

elektroninius nusikaltimus, atlieka interneto ir kompiuteriy jsibrovimy tyrimus, analizuoja
internetine vaiky seksualinés prievartos medziaga.'®

® Prancuzijos nacionalinis kibernetiniy nusikaltimy tyrimo padalinys turi teismo medicinos

laboratorija ir atsakingas uz parama kitiems skyriams: renka ir analizuoja elektroninius

jrodymus®,

® Airijoje veikia Nacionalinis kovos su kibernetiniais nusikaltimais biuras, kuriam pavesta

konfiskuoty kompiuteriniy laikmeny teismo ekspertize®.

Siekiant uztikrinti laiku atliekamus IT objekty tyrimus ir rezultatyviai istiriamus NEE,
surenkant reikiamus jrodymus, siiloma KP NEE specializuoty padaliniy darba organizuoti
kartu su reikiamais ekspertiniais pajégumais.

Specializuoty pareiguny ir prokurory kompetencijy ugdymo
organizavimas turety buti tobulintinas

Europos Komisijos komunikate™® nurodyta, kad butina déti reikSmingas pastangas, siekiant
uztikrinti nuolatinius ir specializuotus mokymus teisésaugos personalui. IOCTA ataskaitose™
pabréZiama, kad pareiglinai turi nuolat ugdyti kompetencijas ir gebéjimus jvairiose srityse.
Pazymeétina, kad naujos technologijos (pvz.: dirbtinis intelektas, daikty internetas) sudaro
salygas vykdyti sudetingesnius ir maziau pastebimus NEE. Siekdami istirti Siuos nusikaltimus,
pareiglnai ir prokurorai privalo turéti ne tik geras teisines, bet ir technologines zZinias. Ugdant
kompetencijas svarbus jvairus bendradarbiavimo formatai, leidziantys keistis geraja patirtimi,
ir reikiamos metodikos, kurios suteikia daugiau Ziniy ir palengvina ikiteisminiy tyrimy atlikima
(zr. 23 pav.).

23 pav. Kompetencijy ugdymo elementai

nuolatinis procesas

Gerosios N
Metodikos praktikos Kompetencijy

sklaida ugdymas

Saltinis - Valstybés kontrolé pagal gergja praktika

8 Ten pat.

8% sSpecializuoti  kibernetiniy nusikaltimy padaliniai: gerosios praktikos, 2011 m. Prieiga per interneta:
https:/ /www.google.lt/
url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwiqy9KHoePpAhVPxosKHagSDLUQFjAAeg
QIARAB&uUrl=https%3A%2F%2F rm.coe.int%2F2467-htcu-study-v30-

9nov11%2F16802f6a33 &usg=A0Waw3rgEVkyBABX93hj3Bq7G1c.

85 prieiga per interneta: https://www.garda.ie/en/about-us/specialist-units/garda-national-cyber-crime-
bureau-gnccb-/, Specializuoti kibernetiniy nusikaltimy padaliniai: gerosios praktikos studija, 2011 m.

186 Bendras komunikatas Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui ir regiony
komitetui ,Europos Sajungos kibernetinio saugumo strategija. Atvira, saugi ir patikima kibernetineé erdve"
(COM/2000/0890 final).

187 Prieigos per interneta: https://www.europol.europa.eu/activities-services/main-reports/internet-organised-
crime-threat-assessment-iocta-2016; https://www.europol.europa.eu/activities-services/main-
reports/internet-organised-crime-threat-assessment-iocta-2018.



https://www.garda.ie/en/about-us/specialist-units/garda-national-cyber-crime-bureau-gnccb-/
https://www.garda.ie/en/about-us/specialist-units/garda-national-cyber-crime-bureau-gnccb-/
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2016
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2016
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
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Tam, kad NEE ikiteisminiai tyrimai atliekami nepakankamai rezultatyviai (zr. 3.1 poskyryje),
jtakos turi toliau nurodyti specializuoty pareigtny ir prokurory kompetencijy ugdymo
organizavimo trakumai.

Nepakanka specializuoty nusikaltimy elektroninéje erdveje mokymy
pareigunams ir prokurorams

Nuo 2014 m. LKPB pradéjes veikti Kriminalinés Zvalgybos mokymo centras (skyriaus
teisémis) organizuoja mokymus LKPB ir AVPK pareiglinams '8 . Mokymy programos
formuojamos atsizvelgiant ] poreikius pagal darbuotojui butinas suteikti Zinias, uztikrinant
pareigybei keliamas kompetencijas. Atliekamas trijy lygiy poreikio vertinimas: ekspertinis
(LKPB SO5 apklausa dél galimy temy); bendrasis (vadovy apklausa); individualus
(pareigiiny apklausa vertinant mety veiklg). Pagal vertinimo rezultatus turéty bati
parengiamos ir patvirtinamos reikiamos mokymuy programos'®.

Prokurory ir prokuratiros personalo mokyma ir kvalifikacijos kélimg uztikrina GP Mokymy
skyrius™°. Jis atsakingas uz mokymo ir kvalifikacijos kelimo programy ir plany rengima, jy
igyvendinimo organizavima. Mokymy poreikj skyrius nustato apibendrines GP padaliniy ir
teritoriniy apygardy prokuratiry pateiktus duomenis ir teikia pasiulymus ir iSvadas dél
prokurory ir prokuratdros personalo mokymy ir kvalifikacijos tobulinimo.

Jvertinus GP™ ir LKPB™? pateikta informacija apie 2015-2019 m. vykdytus NEE mokymus
nustatyta, kad nesudarytos salygos specializuotiems prokurorams ir pareigunams kelti
kvalifikacija NEE srityje:

e Vis dar nera parengta NEE mokymy programa NEE specializacijos pareigunames.
2017 m. Kriminalinés Zvalgybos mokymo centrui atlikus struktlriniy
kriminalinés policijos padaliniy vadovy apklausg, nustatytos Sesios privalomy
kompetencijy kryptys, iS kuriy viena — pareiginy, tirianciy NEE, mokymai.
2018 m. patvirtinta ir Siuo metu jgyvendinama bendrosios kompetencijos
specializuoty padaliniy pareigliny mokymy programa'™. Pareiglny, tirianciy
NEE, mokymo programa planuojama parengti ir jgyvendinti Il etape, suteikus
butiny ziniy pagal bendrgjg programa. LKPB duomenimis, mokymai
specializuotiems pareigiinams vyksta pagal svarbiausius poreikius™. Auditoriy
vertinimu, tokia praktika netinkama ir sudaro salygas ugdymo poreikius
realizuoti paveluotai, neatsizvelgiant j greitus NEE pokycius.

e MoRkymy turinys nepakankamas. Kriminalinés Zvalgybos mokymo centro
duomenimis, 2015-2019 m. vykdytus NEE srities mokymus isklause

188 prieiga per interneta: http://lkpb.policija.lrv.lt/1t/lkpb-veiklos-sritys/kompetenciju-kelimas.

189 Lietuvos kriminalines policijos biuro 2019-07-22 pateikta informacija pagal auditoriy klausimus.

90 priciga per interneta: https://www.prokuraturos.lt/data/public/uploads/2017/08/2016-09-27-i-229-

mokymu-skyriaus-nuostatai-aktuali-2017-07-24-i-262-nauja-redakcija.pdf.
91 Generalinés prokuratiiros 2020-01-10 informacija apie mokymy programas, dalyviy skai¢iy ir mokymy
vertinimo rezultatus.

192 Lietuvos kriminalines policijos biuro 2019-12-19 ir 2019-12-23 informacija apie kvalifikacijos tobulinima, mokymy
programas ir dalyvius, vertinimo rezultatus.

193 |ietuvos policijos generalinio komisaro 2018-04-16 jsakymas Nr. 5-V-370 ,Dél LKPB specialiyjy mokymo
moduliy programos ,Specializuoty kriminalinés Zvalgybos padaliniy pareigiiny pagrindiniy kompetencijy
formavimas ir tobulinimas™.

9% Lietuvos kriminalines policijos biuro 2019-07-22 pateikta informacija pagal auditoriy klausimus.
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2671 kriminaline Zvalgyba ir ikiteisminius tyrimus atliekantis pareigiinas (Zr.
pavyzd).

NEE mokymy pareiginams pavyzdziai

®  Atviry Saltiniy Zvalgyba internete ir slaptieji interneto tyrimai“, vykdyti 2016, 2017 ir 2019 m.,
dalyvavo 118 pareiglny;

®  Nusikaltimy elektroninéje erdveéje tyrimo taktika ir naujoves/aktualijos”, vykdyti 2015 ir 2019
m., dalyvavo 93 pareiglinai;

® _Kriminalinés policijos pareiginy gebejimy stiprinimas kibernetinio saugumo, vaiky
seksualinio iSnaudojimo, nusikaltimy elektroninéje erdvéje tyrimo srityse”, vykdyti 2017 m.,
dalyvavo 17 pareiguny ir 5 prokurorai;

® Kova su teroristinio pobudZio propaganda internete: instrumentai ir metodai, vykdyti 2018
m., dalyvavo 28 pareiglnai.

LKPB SO5 minétu laikotarpiu dalyvavo mokymuose uisienyje195 ir vwkde mokymus AVPK veiklos ir
KP NEE specializuotiems padaliniams: ,Kova su nusikaltimais elektroninéje erdvéje Lietuvoje.
Situacija Siandien.”; ,Informacijos rinkimas iS atviryjy interneto Saltiniy® ,Tekstiniy faily
apdorojimas ir analizé MS Excel ir Linux pagalba“, vyko mokymai pagal Norvegijos projekto
finansinj mechanizma; ,Jvykiy Zurnaly apzitra®“.

GP 2016-2019 m. vykdytus NEE srities prokurory mokymus isklausé beveik 400
prokurory (Zr. pavyzdj).

NEE mokymy specializuotiems prokurorams pavyzdziai

® Sukciavimas el. erdvéje, 2016 m., 97 specializuoti prokurorai;
® Vaiky seksualinis iSnaudojimas elektroninéje erdveje”, 2017 m., 29 specializuoti prokurorai;

® ,Saugumo situacija regione ir uzsienio politikos tendencijos. UZsienio valstybiy tarnyby
veikla. Gréesmeés ir pavojai elektroninéje erdvéje”, 2017 m., 32 specializuoti prokurorai;

®  Elektroniniy nusikaltimy tyrimas, jrodinéjimas ir teismy praktika Sios kategorijos bylose.
Elektroniniy duomeny gavimo budai ir tvarka i$ uzsienio paslaugy tiekéjy“, 20177-2018 m., 81
specializuotas prokuroras;

®  Kibernetiniai nusikaltimai. BDAR - nekonkuravimo susitarimai“, 2018 m., 8 specializuoti
prokurorai;

®  Elektroniniai jrodymai“, 2019 m., 142 specializuoti prokurorai;

®  Nusikalstamos veikos elektroningje erdveje ir jy kvalifikavimas®, 2019 m., 8 specializuoti
prokurorai.

2016-2019 m. 18 prokurory Zinias NEE srityje tobulino staZzuotése ir mokymuose uzsienyje.

Jvertinus mokymy programy turinj nustatyta, kad Kriminalinés Zvalgybos
mokymo centro organizuojami mokymai NEE srityje yra bendrojo pobudzio ir
nepadengia IOCTA ataskaitose nurodyty mokymuy krypciy, kurias identifikavo
ekspertinis lygmuo — LKPB SO5™: kompiuteriy atakos, siekiant iSvesti sistemas is
normalaus darbo rezimo ,DDos atakos” ir jy tyrimo ypatumai; virusiniy programy,
skirty pavogti duomenis, tyrimo ypatumai; klastoty internetiniy mokéjimo
instrumenty tyrimo ypatumai; virtualiy (kripto) valiuty neteisétos apyvartos
tyrimo ypatumai, jy vagysCiy atskleidimo taktika; socialiné inZinerijos
(jsiskverbimo j asmeninius failus ir susirasingjima) tyrimo taktika; anoniminiy
tinkly ,Dark Net” tyrimo ypatumai.

1952018-2019 m. LKPB SO5 4 specializuoti pareigiinai dalyvavo mokymuose uZsienyje pagal Erasmus+ programos
projekta ,Teisésaugos tarnyby profesineés kvalifikacijos kelimas kovos su kibernetiniais nusikaltimais srityje
(angl. Professional training of law enforcement services to combat cybercrime)*.

196 Lietuvos kriminalines policijos biuro 2019-07-22 pateikta informacija pagal auditoriy klausimus.
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Siekiant nustatyti, ar vykdomy mokymuy NEE srityje pakanka, buvo apklausti 38
prokurorai ir 37 pareiginai™. Jie nurodo, kad reikia ugdyti kompetencija
jvairiose srityse (zr. 24 pav.). 70 proc. atsakiusiyjy prokurory ir pareiginy
nurodé, kad ypac aktualus NEE tyrimy atlikimo mokymai, bet vidutiniskai 50
proc. jy pazymejo, kad aktualios ir bendrosios Zinios, informacijos paieskos

mokymai.
24 pav. Specializuoty pareiginy ir prokurory nurodytas NEE mokymy poreikis pagal sritis
70%
61% 61% 60%
60%
57% 57% 57% 57%
50% 50% 50% so% 0% 52%
m Prokurorai
m Pareigiinai
30%
Elektroniniy Kriptovaliutos Anonimiskumo Tamsusis Duomeny Debesy Elektroniniy Kriptografija
jrodymy priemonés internetas analitikos kompiuterija rysiy tinklai
surinkimas jrankiy

naudojimas

Saltinis - Valstybés kontrolé pagal prokurory ir pareigiiny apklausa

e Neorganizuojami bendri mokymai prokurorams ir pareigiinams, bendruose
moRymuose nedalyvauja teiséjai. ES Tarybos 2017 m. vertinimo ataskaitoje apie
Lietuva™® rekomenduojama organizuoti bendrus prokurory, ikiteisminio tyrimo
pareiguny ir teiséjy mokymus, stiprinant kompetencija. Audituojamu
laikotarpiu organizuoti vieni bendri pareiginy ir prokurory mokymai™?, o kartu
su teiséjais bendry mokymy nebuvo. Pazymétina, kad tiek pareigliny, tiek
prokurory mokymuy temos susijusios ir aktualios abiem Salims, todeél tikslinga
sudaryti salygas juos organizuoti dazniau. Bendry mokymuy poreikj nurodé
Vilniaus, Kauno, Klaipédos AVPK KP NEE specializuoty padaliniy atstovai?®.

e Mokymy organizuojama nepakankamai. 70 proc. apklausoje dalyvavusiy NEE
specializuoty pareiguny ir prokurory nurode, kad mokymy NEE srityje nepakanka.
Atlikus Kriminalinés Zvalgybos mokymo centro mokymy dalyviy sarasy analize
nustatyta, kad 2015-2019 m. 30 proc.?”' specializuoty pareigiiny né karto juose
nedalyvavo, kiti tik fragmentiskai, nes mokymy organizuojama nepakankamai.
PaZymétina, kad Siuose mokymuose nedalyvavo 36 proc. pareigliny, kurie pradéjo
specializuotis 2019 m. Prokurory mokymai 2015-2019 m. vyko kasmet, bet 61 proc.
apklausoje dalyvavusiy specializuoty prokurory juose dalyvavo fragmentiskai.

197 ppklausai atrinkta 115 (i§ 148) prokurory, arba 78 proc. 2019 m. dirbusiy ir NEE tyrimus atlikusiy prokurory, 38
(33 proc.) j klausimyna atsake, i$ jy 23 specializuoti prokurorai. Apklausai atrinkti ir 95 (i$ 203) pareigiinai, arba 47 proc.
2019 m. dirbusiy ir NEE tyrimus atlikusiy, 37 (39 proc) j klausimyna atsakeé, i5 jy 10 specializuoty pareigiiny. Sios
apklausos atliktos nuo 2020-01-06 iki 2020-01-17.

198 prieiga per interneta: http://data.consilium.europa.eu/doc/document/ST-12711-2017-INIT/en/pdf.

1992017 m. mokymuose ,Kriminalines policijos pareigiiny gebéjimy stiprinimas kibernetinio saugumo, vaiky
seksualinio iSnaudojimo, nusikaltimy elektroninéje erdvéje tyrimo srityse” dalyvavo 17 pareiguny ir 5 prokurorai.
200 5ysitikimy protokolai: 2020-02-04 su Vilniaus AVPK KP NNTV atstovais, 2020-02-06 su Kauno AVPK KP NNTV
atstovais, 2020-02-12 su Klaipédos AVPK KP NNTV atstovais.

201 ppskaitiavimo algoritmas: NEE specializuoty pareigiiny (pagal LKPB saradus) dalis i$ visy dalyviy, kurie
nurodyti Kriminalinés Zvalgybos mokymo centro vykdyty mokymuy dalyviy sarasuose 2015-2019 m.


http://data.consilium.europa.eu/doc/document/ST-12711-2017-INIT/en/pdf
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Siekiant wuztikrinti pakankama NEE specializuoty pareiginy ugdymo procesg, reikia
parengti ir patvirtinti specializuotiems pareiginams skirta NEE mokymy programa,
atitinkancig pareiguny ugdymo poreikius Sioje srityje, ypac didelj démes;j skiriant naujy
specialiyjy kompetencijy ugdymui, ir j3 jgyvendinti. Siekiant gerinti specializuoty
pareiguny ir prokurory bendra ugdymo procesg, reikia parengti bendra NEE specializuoty
pareiguny ir prokurory mokymy programa ir ja jgyvendinti. Be to, reikia didinti NEE
mokymy specializuotiems prokurorams apimtis ir uztikrinti, kad Siuose mokymuose
dalyvauty visi specializuoti prokurorai.

Truksta metodiniy dokumenty, kurie palengvinty praktinj nusikaltimy
elektroninéje erdveje tyrima

NEE yra specifine sritis, kuri dél greity technologiniy pokyciy nuolatos keiciasi, todel
ikiteisminius tyrimus atliekantys pareiglnai praktikoje gali susidurti su jvairiais
sunkumais, kaip tinkamai tirti NEE ir atlikti tam tikrus procesinius veiksmus, kurie
neatsiejami nuo elektroninés erdves, todel svarbu turéti pakankamai metodiniy praktinio
NEE iStyrimo priemoniy, kuriose budty pateikti techniniai aspektai, palengvinantys ir
pagreitinantys NEE istyrima.

GP yra parengusi ir patvirtinusi tiesiogiai su NEE susijusias 2 metodines rekomendacijas
del:

e nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui
tyrimo atlikimo ir kvalifikavimo ypatumy?%%

e elektroningje erdvéje vykdomy sukciavimy (telefoninio sukciavimo) tyrimo ir
nusikalstamy veiky kvalifikavimo?®,

Siekdami jvertinti parengty NEE srities rekomendacijy pakankamuma, atlikome Siuos
tyrimus atliekanciy pareiguiny?®* ir jiems vadovaujanciy prokurory?® apklausa. DidZioji
dalis prokurory (74 proc.) ir pareigiiny (73 proc.) nurodé, kad rekomendacijos yra

pakankamos?®.

Beveik du trecdaliai prokurory (apie 68 proc.) ir pareigliny (apie 62 proc.) teigia, jog reikia
naujy metodiniy dokumenty, skirty NEE tyrimui, pvz., 83 proc. prokurory ir 87 proc.
pareiguny nurode, kad truksta rekomendacijy del NEE elektroniniy jrodymy surinkimo ir
iSsaugojimo. 87 proc. prokurory ir 69 proc. pareiguny nurodé, kad reikia ir specifiniy
kibernetiniy nusikaltimy tyrimo metodiniy rekomendacijy (pvz.: botnetai, kibernetinis
terorizmas ir kt.).

202 Generalinio prokuroro 2017-06-20 jsakymu Nr. I-223 patvirtintos Metodines rekomendacijos dél nusikalstamy
veiky elektroniniy duomeny ir informaciniy sistemy saugumui tyrimo atlikimo ir kvalifikavimo ypatumy.

203 Generalinio prokuroro 2014-02-10 jsakymu Nr. 1-37 patvirtintos Metodinés rekomendacijos dél elektroninéje
erdvéje vykdomy sukciavimy (telefoninio sukciavimo) tyrimo ir nusikalstamy veiky kvalifikavimo.

204 ppklausai atrinkti 95 (i$ 203) pareiglinai, arba 47 proc. 2019 m. dirbusiy ir NEE tyrimus atlikusiy, kuriems buvo
pateiktas klausimynas. 37 (39 proc.) j klausimyna atsaké, i$ jy 10 specializuoty pareiginy.

205 apklausai atrinkta 115 (i 148) prokurory, arba 78 proc. 2019 m. dirbusiy ir NEE tyrimus atlikusiy prokurory, 38 (33
proc.) j klausimyng atsake, i$ jy 23 specializuoti.

206 prokurory ir pareigiiny apklausos atliktos nuo 2020-01-06 iki 2020-01-17. Respondentai teiké pavienes
pastabas, kad metodikose ne viskas aptariama, bet nepateike kritiniy pastaby del jy netinkamumo.
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88.

89.

90.

91.

Siekiant palengvinti NEE ikiteisminiy tyrimy atlikima, kartu gerinant NEE iStyrimg, siuloma
jvertinti metodiniy rekomendacijy NEE srityje poreikj ir jas parengti. Pazymétina, kad GP
parengé ir audito metu patvirtino metodines rekomendacijas del kriptovaliuty?®.

Vis dar visu pajegumu neveikia nusikaltimy elektroninéje erdvéje
specializuoty prokurory tinklas, o pareigunai jo neturi

Europos Sajungos Tarybos 2017 m. vertinimo ataskaitoje apie Lietuvg 2 nurodyta, kad
valstybés narés turéty apsvarstyti galimybes sukurti pareiglny, kurie specializuojasi
kibernetinio nusikalstamumo srityje nacionaliniu lygmeniu, tinkla, kuriame sistemos
dalyviai galety keistis geraja praktika bei patirtimi.

2019 m. rugpjucio men. jsteigtas® prokurory, besispecializuojanciy NEE tyrimuose, tinklas
,Cyberpro®. | Sio tinklo veiklg jtraukti 15 apygardy prokuratury bei GP NEE srityje
besispecializuojantys prokurorai. GP duomenimis, tinklas pradés veikti visu pajegumu
2020 m. ir turéty sudaryti sglygas keistis ziniomis NEE srityje tarp prokurory, o informacija
apie tinklo narius planuojama vieSinti, kad buty galima prireikus pasikonsultuoti ar
suteikti pagalba sunkesnése bylose 2. Pazymétina, kad NEE besispecializuojantys
pareigunai tokio tinklo neturi.

Siekiant gerinti ir stiprinti pareiguny kompetencija, gebéjimus ir tyrimy rezultatyvuma,
reikia sukurti NEE besispecializuojanciy pareiginy tinkla ir uztikrinti jo aktyvig veikla.

207 |ietuvos Respublikos generalinio prokuroro 2020-03-09 jsakymas Nr. 1-64 ,Dél Proceso veiksmy su
virtualiosiomis valiutomis atlikimo metodiniy rekomendacijy patvirtinimo®.

208 prieiga per interneta: http://data.consilium.europa.eu/doc/document/ST-12711-2017-INIT/ It/ pdf.

209 Tinklo koordinatoriaus, Generalines prokurattros Baudziamojo persekiojimo departamento vyriausiojo
prokuroro pavaduotojo 2019-09-17 patvirtintas Prokurory, besispecializuojanciy nusikaltimy elektroniniy
duomeny ir informaciniy sistemy saugumui baudziamojo persekiojimo srityje, tinklo ,CYBERPRO" nariy sarasas
Nr. 17.9.-11920.

2192020-01-30 susitikimo su GP atstovais protokolas.



http://data.consilium.europa.eu/doc/document/ST-12711-2017-INIT/lt/pdf
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4.

92.

93.

4.1.

94.

KOVAI SU ELEKTRONINIAIS NUSIKALTIMAIS REIKIA SKIRTI
DIDESN) DEMES)

2015 m. Europos Sajungos Tarybos iSvadose deél atnaujintos 2015-2020 m. ES Vidaus
saugumo strategijos? paskelbta, kad kova su NEE yra vienas is trijy pagrindiniy saugumo
prioritety. NEE viena greiCiausiai auganciy ir besikeicianciy nusikalstamumo formy, todel
svarbu Zinoti, kokia yra NEE srities bukle, pokyciai, ir laiku reaguoti j juos®™.

Laikytasi nuostatos, kad NEE uzkardymo ir iStyrimo gerinimui sudarytos salygos, kai:

e nacionaliniuose strateginiuose dokumentuose numatytos priemonés sprendzia
aktualias NEE srities problemas?®,

e nuolatos atliekama NEE tirianciy institucijy ir padaliniy veiklos kontrolé, kuri
prisideda prie veiklos gerinimo?™;

e nustatytas NEE klasifikatorius, kuris sudaro salygas bendrai rinkti informacija
apie visus NEE?™,

Strateginio planavimo ir vidaus kontrolés priemones
nepakankamos nusikaltimy elektroninéeje erdvéje uzkardymo ir
iIStyrimo gerinimui

Lietuvos siekis mazinti NEE ir plétoti gebéjimus kovoti su jais numatytas VieSojo saugumo
plétros 2015-2025 m. programoje? ir Nacionalinéje kibernetinio saugumo strategijoje?".
Jgyvendinant tikslg, Siy strateginiy dokumenty jgyvendinimo tarpinstituciniuose veiklos
planuose nustatyti uzdaviniai ir priemonés NEE srityje?® (Zr. 25 pav.).

n Prieiga per interneta: https://vrm.lrv.lt/uploads/vrm /documents/files/LT_versija/Viesasis_

saugumas/Strategijos/2015_Tarybos_isvados _del_VSS.pdf.

212 CobiT 4.1 metodika - MET,IT veiklos stebésena ir vertinimas®, ME2 ,Vidaus kontrolés stebésena ir vertinimas®,
ME4 ,IT valdymo uztikrinimas”.

23 ENISA  gairés  dél  ES  kibernetinio  saugumo  strategijy,  prieiga  per interneta:
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide.

21% Lietuvos kriminalinés policijos biuro virsininko 2017-07-14 jsakymu Nr. 38-V-80-(1.10-38E) patvirtintas Lietuvos
kriminalinés policijos biuro vwkdomy policijos pagrindinés veiklos vidaus kontrolés priemoniy taikymo tvarkos
aprasas.

215 prieiga per interneta: http://data.consilium.europa.eu/doc/document/ST-12711-2017-INIT/ 1t/ pdf.
216 5eimo 2015-05-07 nutarimas Nr. XI1-1682 ,Dél Viesojo saugumo plétros 2015-2025 m. programos patvirtinimo*.
27 yyriausybes 2018-08-13 nutarimas Nr. 818 ,Dél Nacionalinés kibernetinio saugumo strategijos patvirtinimo®.

218 Vyriausybés 2016-04-13 nutarimu Nr. 370 patvirtintas VieSojo saugumo plétros 2015-2025 m. programos
jgyvendinimo tarpinstitucinis veiklos planas; Vyriausybés 2019-07-03 nutarimu Nr. 709 patvirtintas Nacionalinés
kibernetinio saugumo strategijos jgyvendinimo tarpinstitucinis veiklos planas.


https://vrm.lrv.lt/uploads/vrm/documents/files
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide
http://data.consilium.europa.eu/doc/document/ST-12711-2017-INIT/lt/pdf
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25 pav. Strateginiuose dokumentuose numatyti tikslai, uzdaviniai ir priemonés NEE srityje

i0€0i0 S stros Kibernetinio saugumo 184,1 tukst. Eur
st Eur gﬁ;olz%js ”ﬁ"‘g?gg'ﬁﬁﬁ;oi’r ¢ Uztikrinti NEE prevencija, | strategija ir tarpinstitucinis

. y etib preve i

tarpinctitucinis veiklos | UZkArdymairynima - veikios planas J
planas oo

Pletoti pajegumus ir gebejimus MEE srityje:

kurti, diegti analizés platformas, pazangius
veiklos metodus ir proceduras, techninius
Jjrankius POy

o diegti pazangius veiklos metodus ir
proceduras, kurti ar diegti analizes platformas
ar techninius jrankius LTEC,

e Organizuoti specializuotus mokymus teismo

ekspertams.

Mazinti NEE darymo galimybes:

PD jgyvendinti projekty Pajégumy =
stiprinimas uzkardant, atskleidziant
ir tiriant elektroninius nusikaltimus
{I-1I etapai)™;

PD jeywendinti projekty Kibernetiniy o
ataky ir kity nusikaltimy
elektroningje erdvéje aptikimo
stiprinimas (|-l etapai)™.

Stiprinti NEE prevencijg ir kontrolg:

& tobulinti teisésaugos institucijy darbuotojy
gebéjimus ir Zinias apie kibernetinius
incidentus, rengiant apskritojo stalo
diskusijas;

o RRT priimti ir tirti pranesimus apie patycias

kibernetinéje erdvéje ir kita draudziamg ar

ribojamg skleisti viesgjg informacijy.

* |sigyta specializuota programiné jranga

Saltinis - Valstybés kontrolé pagal strateginio planavimo dokumentus

95. Jvertinus minétuose strateginiuose dokumentuose numatytus uzdavinius ir priemones,

96.

auditoriy nuomone, jos prisideda prie NEE tirianciy padaliniy veiklos gerinimo, bet néra
pakankamos, nes nesprendzia prevencinés veiklos (1.1 poskyris, 18 psl.), neteiséto ir zalingo
turinio internete pasalinimo (1.2 poskyrius, 22 psl), kibernetiniy incidenty, kurie galimai yra
NEE, valdymo (2 skyrius, 26 psl.), sisteminiy NEE identifikavimo (3.1.1 poskyris, 39 psl.),
specializuoty kompetencijy ugdymo (3.13 poskyrius, 45 psl), ilgy IT objekty tyrimy eiliy
(3.1.4 poskyrius, 47 psl.), nepakankamo NEE profiliavimo (4 skyrius, 55 psl.) problemy. Tai rodo,
kad NEE tyrimo tobulinimui ir vystymui skiriamas nepakankamas démesys.

Siekiant gerinti darbo organizavimo efektyvuma ir produktyvuma uzkardant, atskleidziant
ir tiriant NEE, LKPB Veiklos koordinavimo ir kontroles valdyba 2018-2019 m. atliko KP NEE
specializuoty padaliniy nuotoline stebéseng ir tikrinimus septyniose AVPK KP NNTV ir
NTS?®. Buvo vertinamas etaty pokytis, funkcijy ir darbo kraviy paskirstymas, veiklos
rezultatyvumas irintensyvumas, darbo organizavimas, atliekamy proceso veiksmy kokybe,
padalinio procesines veiklos kontrolé, kt. Ataskaitose pateikiamos iSvados del pastebéty
veiklos trikumy ir teikiami AVPK pasitlymai dél veiklos gerinimo (Zr. pavyzd).

LKPB VKKV po atlikty tikrinimy teikty siiilymy AVPK dél veiklos gerinimo pavyzdziai?2®

® Padalinio struktros iSgryninimui: suvienodinti pareigybes, padidinti vyriausiyjy tyréjy
santykine dalj, atsisakyti tyréju pareigybiy, specialistus, atliekancius jvykio vietos objekty
apzitras ar tyrimus, perkelti j kriminalistiniy tyrimy padalinj, atsisakyti pareigybiy, kurioms
pavestos pagalbinés funkcijos.

219 |jetuvos kriminalinés policijos biuro VKKV veiklos patikrinimo ataskaitos: Vilniaus AVPK KP NNTV 2019-04-12,
Kauno AVPK KP NNTV 2019-11-05, Klaipédos AVPK KP NNTV 2018-10-30, Siauliy AVPK KP NNTV 2020-02-03, Tauragés
AVPK KP NTS 2018-11-27, Utenos AVPK KP NTS 2018-04-23, Marijampolés AVPK KP NTS 2018-05-11.

20 jetuvos kriminalinés policijos biuro VKKV veiklos patikrinimo ataskaitos: Vilniaus AVPK KP NNTV 2019-04-12,
Kauno AVPK KP NNTV 2019-11-05, Klaipédos AVPK KP NNTV 2018-10-30, Siauliy AVPK KP NNTV 2020-02-03, Taurages
AVPK KP NTS 2018-11-27, Utenos AVPK KP NTS 2018-04-23, Marijampolés AVPK KP NTS 2018-05-11.
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4.2.

® |kiteisminio tyrimo pareigny darbo kravio mazinimui: komplektuoti neuzimtas pareigybes,
atlikti ikiteisminius tyrimus, kurie reikalauja ypatingy specifiniy Ziniy ar tyrimo priemoniy
panaudojimo.

® |kiteisminiy tyrimy atlikimo trukmés mazinimui: specialisty kompiuterinés technikos pazitrai
bei tyrimams skaiciaus didinimas kriminalistiniy tyrimy padalinyje.

® Sisteminiy nusikaltimy uzkardymui, atskleidimui ir tyrimui: periodiskai keistis informacija
apie Siuos nusikaltimus, nuolatos wvykdyti sisteminiy nusikalstamy veiky, vykdomuy
aptarnaujamoje teritorijoje, stebésena ir spresti del ikiteisminiy tyrimy perémimo iniciavimo.

® Kompetencijy gerinimui: skatinti pareiglinus maksimaliai iSnaudoti ES teisésaugos mokymo
agenturos CEPOL teisésaugos pareiginams skirtus nuotolinius mokymus.

® Kriminalinés Zvalgybos stiprinimui: atriboti Sig Zvalgyba vykdanciy ir ikiteisminj tyrima
atliekanciy pareigliny funkcijas.

97. NEE besispecializuojantys prokurorai, atlikdami NEE sustabdyty, nutraukty ikiteisminiy
tyrimy ir atsisakymy pradéti ikiteisminj tyrima tikrinimus (per 2017-2019 m. patikrintas
191 procesinis sprendimas), nustato besikartojancias neatitiktis dél procesiniy veiksmy
(pvz., dél netinkamo vietos nustatymo, nusikalstamy veiky kvalifikavimo, jrodymy
surinkimo, pakankamo visy reikiamy aplinkybiy jvertinimo). Atsizvelge j tai, prokurorai
teikia sitlymus dél veiklos tobulinimo (Zr. pavyzdj). Taip pat nustatomos problemos dél
sisteminiy nusikaltimy identifikavimo.

GP po atlikty tikrinimy teikty sitilymy dél veiklos gerinimo pavyzdZiai®%'

® Organizuoti mokymus ikiteisminio tyrimo pareiginams bei prokurorams dél nusikaltimy
elektroninéje erdvéje tyrimo ir kvalifikavimo ypatumy.

® Sustiprinti teritoriniy prokuratury aukstesniyjy prokurory atliekama pavaldziy prokurory
priimamy proceso sprendimy kontrole ikiteisminiuose tyrimuose, uZtikrinant priimamy
procesiniy sprendimy teisetuma ir pagristuma.

® Veiksmingos praktikos formavimui, sekmingai komunikacijai, pasidalinimui gergja praktika
bei konkreciy klausimy aptarimui tikslinga sukurti vidinj specializuoty prokurory tinkla,
organizuoti periodinius susitikimus aktualiais klausimais.

® Nustacius pazeidimus, spresti klausima del reagavimo rasty apygardy vyriausiesiems
prokurorams parengimo.

98. Jverting minéty GP ir LKPB atlikty tikrinimy ataskaitas ir juose teiktus siulymus dél veiklos
gerinimo, nustatéme, kad Sios priemonés taip pat nesprendzia sisteminiy problemy NEE
srityje, nes jos vis dar néra issprestos.

99. Siekiant gerinti NEE uZkardyma ir tyrima, svarbu nacionaliniuose strateginiuose
planavimo dokumentuose numatyti uzdavinius ir priemones, kurie baty nukreipti spresti
aktualias NEE srities problemas ir uztikrinty reikiamy pokyciy jgyvendinima.

Nepakankamas nusikaltimy elektroninéje erdvéeje profiliavimas

100.Pagal ES Tarybg, siekiant jvertinti jvairiy rasiy NEE keliama grésme, padéti efektyviau
atlikti tyrimus, o politikos formuotojui — priimti strateginius sprendimus, ypac svarbu

21 6p Baudziamojo persekiojimo departamento patikrinimy pazymos dél BK XXX sk. numatyty nusikalstamy veiky:
2020-02-28 Nr. 17.9.-3057, 2019-05-27 Nr. 17.9.-7497, 2019-06-13 Nr. 17.9-8352, 2019-06-27 Nr. 17.9.-8780, 2018-08-03
Nr. 17.9.-11140, 2017-07-07 Nr. 17.9.-3949.
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101.

102.

103.

rinkti patikima ir iSsamia statistika apie NEE?2 Ji turety apimti ikiteisminj tyrima ir teisma,
pvz., nusikalstamos veikos rusj ir konkrecig tyrimo priemone, nusikaltimy, apie kuriuos
pranesta, skaiciy, atlikty tyrimy skaiciy ir sprendimus netirti tam tikry rdsiy NEE,
nukentéjusiyjy ir jy skundy skaiciy, asmeny, kurie buvo patraukti baudZiamojon
atsakomybeén ir nuteisti uz jvairiy rasiy NEE, bei tarpvalstybiniy byly skaiciy, savitarpio
teisinés pagalbos prasymy rezultatus ir proceduros trukme?®,

Lietuvoje duomenys apie nusikalstamas veikas, kartu ir apie NEE yra kaupiami
Nusikalstamy veiky Zinybiniame registre. Jis duomenis apie uZregistruotas, istirtas
nusikalstamas veikas gauna iS |Integruotos baudZziamojo proceso informacinés
sistemos?. Sie duomenys naudojami policijos jstaigose atliekant nacionalinj sunkaus ir
organizuoto nusikalstamumo grésmiy vertinimg, kurio metu analizuojamos
nusikalstamumo tendencijos, galimos jy raidos prognozes. Atsizvelgiant j tai, teikiamos
rekomendacijos del prioritetiniy nusikalstamy veiky tyrimo krypciy ir reikiamy atlikti
prevenciniy darby.

Perzilréje 2019 m. teritorinio, nacionalinio sunkaus ir organizuoto nusikalstamumo
gresmiy vertinimo ataskaitas nustatéme, kad NEE profilis apima nusikaltimus elektroniniy
duomeny ir informaciniy sistemy saugumui (BK XXX sk.) ir nusikaltimus, susijusius su
vaiky seksualiniu iSnaudojimu elektroninéje erdvéje, taciau neapima kity nusikalstamy
veiky (tradiciniy), kurios padarytos Sioje erdvéje ir nurodytos Konvencijoje dél
elektroniniy nusikaltimy? (kompiuteriniy sukciavimy, nusikaltimy susijusiy su autoriy
teisiy ir gretutiniy teisiy pazeidimais, rasistinio ir ksenofobinio pobudzio nusikaltimy).

Kadangi NEE profilis neapima visy nusikalstamy veiky NEE srityje, policijos registruose
néra renkama, sisteminama ir analizuojama visa informacija apie NEE, todel gali buti
neanalizuojama faktiné jy grésmiy apimtis ir tendencijos. Susipazinus su GP?® ir PD*
strateginiais planavimo dokumentais nustatyta, kad pagal juose numatyta vertinimo
kriterijy, kuris skirtas matuoti NEE srities iStyrimo rezultatus?®, apskaiciuojami tik
nusikaltimy elektroniniy duomeny ir informaciniy sistemy saugumui (BK XXX sk.) iStyrimo
rezultatai. Todel GP % ir LKPB ?° veiklos ataskaitose skelbiami nusikalstamy veiky
elektroniniy duomeny ir informaciniy sistemy saugumui idtyrimo rezultatai (2017 m.: GP

222 9017-10-02 galutiné ataskaita del Europos kibernetinio nusikalstamumo prevencijos ir kovos su tokiu
nusikalstamumu politikos praktinio jgyvendinimo ir veikimo septintojo tarpusavio vertinimo etapo, prieiga per
interneta: http://data.consilium.europa.eu/doc/document/ST-12711-2017-INIT/ [t/ pdf.

223 Ten pat, 20 psl.

24 vidaus reikaly ministro 2015-08-27 jsakymu Nr. 1V-667 patvirtinti Nusikalstamy veiky Zinybinio registro
nuostatai, Vidaus reikaly ministerijos 2020-06-23 rastas Nr. 1D-3189.

25 Konvencija del elektroniniy nusikaltimy, ratifikuota Lietuvos Respublikos 2004-01-22 jstatymu Nr. IX-1974, 0
2006-06-08 jstatymu Nr. X-674 ratifikuotas Konvencijos del elektroniniy nusikaltimy Papildomas protokolas del
rasistinio ir ksenofobinio pobtdzio veiky, padaryty naudojantis kompiuterinémis sistemomis, kriminalizavimo.

225 Generalinio prokuroro 2020-02-21 jsakymu Nr. 1-56 patvirtintas Generalinés prokuratiros 2020-2022 m.
strateginis veiklos planas.

27 viidaus reikaly ministro 2019-02-06 jsakymu Nr. 1V-126 patvirtintas Policijos departamento 2019-2021 m.
strateginis veiklos planas.

228 NEE I5tyrimo rodiklis skai¢iuotas pagal formule X = (A / B) x 100 proc. A - per ataskaitinj laikotarp; policijos
jstaigose istirty nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui (BK 196- 1982 str.)
skaiCius. B — ataskaitiniu laikotarpiu uZregistruoty nusikalstamy veiky (BK XXX sk. 196-1982 str.) skaicius.

229 prieiga per interneta: https://www.prokuraturos.lt/lt/administracine-informacija/planavimo-dokumentai-
ataskaitos/ataskaitos/138.

20 Prieiga per interneta: http://lkpb.policija.lrv.lt/lt/administracine-informacija/ataskaitos;

https://www.ird.lt/[t/paslaugos/tvarkomu-valdomu-registru-ir-informaciniu-sistemu-paslaugos/nusikalstamu
-veiku-zinybinio-registro-nvzr-atviri-duomenys-paslaugos/ataskaitos-1/nusikalstamumo-ir-ikiteisminiu-tyrimu
-statistika-1/view_item_datasource?id=8175&datasource=40985.



http://data.consilium.europa.eu/doc/document/ST-12711-2017-INIT/lt/pdf
http://lkpb.policija.lrv.lt/lt/administracine-informacija/ataskaitos
https://www.ird.lt/lt/paslaugos/tvarkomu-valdomu-registru-ir-informaciniu-sistemu-paslaugos/nusikalstamu%20-veiku-zinybinio-registro-nvzr-atviri-duomenys-paslaugos/ataskaitos-1/nusikalstamumo-ir-ikiteisminiu-tyrimu%20-statistika-1/view_item_datasource?id=8175&datasource=40985
https://www.ird.lt/lt/paslaugos/tvarkomu-valdomu-registru-ir-informaciniu-sistemu-paslaugos/nusikalstamu%20-veiku-zinybinio-registro-nvzr-atviri-duomenys-paslaugos/ataskaitos-1/nusikalstamumo-ir-ikiteisminiu-tyrimu%20-statistika-1/view_item_datasource?id=8175&datasource=40985
https://www.ird.lt/lt/paslaugos/tvarkomu-valdomu-registru-ir-informaciniu-sistemu-paslaugos/nusikalstamu%20-veiku-zinybinio-registro-nvzr-atviri-duomenys-paslaugos/ataskaitos-1/nusikalstamumo-ir-ikiteisminiu-tyrimu%20-statistika-1/view_item_datasource?id=8175&datasource=40985

VALSTYBINIO AUDITO ATASKAITA

104.

105.

- 81 proc., LKPB = 112,6 proc,; 2018 m.: GP — 76 proc., LKPB - 81,8 proc.; 2019 m.: GP - 55 proc,,
LKPB - 50,3 proc.). Tokie rezultatai neparodo visos NEE iStyrimo biklés. Visos informacijos
apie NEE neturéjimas gali neigiamai veikti priimamus strateginius sprendimus ir tinkama
reagavima j vykstancius pokycius Sioje srityje.

Mineto vertinimo kriterijaus reiksmé 2015-2019 m. PD*' ir GP?* strateginiuose planavimo
dokumentuose skyrési 26 proc. (GP 70 proc., PD 96 proc.). Nuo 2020 m. numatytas vienodas
50 proc. NEE istyrimo kriterijus. Taciau VieSojo saugumo plétros 2015-2025 m. programos
jgyvendinimo tarpinstituciniame veiklos plane lieka 96 proc. NEE iStyrimas #2. Auditoriy
vertinimu, svarbu nustatyti tyrimy praktika atitinkancius ambicingus rodiklius, kurie turi buti
suvienodinti visy lygiy strateginiuose planavimo dokumentuose, kitaip islieka neaiskumas dél
siektiny veiklos rezultaty ir jy jgyvendinimo buklés.

Siekiant rinkti, sisteminti ir analizuoti informacijg apie visus NEE, reikia perziuréti ir
jvertinti NEE profilio apimtj, uztikrinant visy nusikalstamy veiky, turin¢iy NEE pozymiy,
rinkima, sisteminima ir panaudojima gresmiy analizei ir strateginiams sprendimams
priimti. Be to, situloma tobulinti NEE srities vertinimo kriterijus, suvienodinti juos visuose
strateginio planavimo dokumentuose ir sudaryti sglygas matuoti visy NEE iStyrimo bukle.

BTvidaus reikaly ministro 2020-02-17 jsakymu Nr. 1V-137 patvirtintas vidaus reikaly ministrui pavesty valdymo
sriciy 2020-2022 m. strateginis veiklos planas.

22 Generalinio prokuroro 2020-02-21 jsakymu Nr. 1-56 patvirtintas Generalinés prokuratiiros 2020-2022 m.
strateginis veiklos planas.

233Vyriausybés 2016-04-13 nutarimu Nr. 370 patvirtintas VieSojo saugumo plétros 2015-2025 mety programos
igyvendinimo tarpinstitucinio veiklos planas, vertinimo kriterijaus kodas P-2-2-1.




VALSTYBINIO AUDITO ATASKAITA

REKOMENDACIHU JGYVENDINIMO PLANAS

Laukiamas audito poveikis: didés visuomenés saugumas elektroninéje erdvéje ir gerés elektroniniy nusikaltimy iStyrimas.

Pagrindinis audito rezultatas

Rekomendacija (pokytis, kurio siekiama)

Pokycio vertinimo rodikliai ir jy reikSmés*

Pokycio rodiklio
matavimo data ir

Atsakingas (-i)
subjektas (-ai)

Rekomendacijos
(-y) jgyvendinimo

rodiklis pradiné siektina  periodiskumas terminas (pokycio
reikkme reikSme  pagal poreikj** pasiekimo
terminas)**
1-asis pagrindinis audito Didelés svarbos vaen{ﬁow, lflnar:uu 2aaime 17 proc. 30 proc. 58;1 2022, 2023, V|dquts B reikaly 2024 m.
rezultatas 1. Siekiant, kad nusikaltimy elektroningje O Calus kanaws <, m. ministerija,
o ) L - . i . L kuriais galima pranesti Krasto apsaugos
Prevencine veikla neuztikrina erdveje prevencines veiklos jgyvendinimas apie elektroninius ministerija
visuomenés saugumo elektroninéje daryty didesnj poveikj Salies —gyventojy ., cioiimys  ar kita Policijos '
erdveje, nes: gebejimui atpazinti Sias gresmes, uztikrinti neteiséta veika internete departamentas
o Zalies mastu nesukurta tarpinstitucinj prevencines vglklos nu5|kal§|mu dalis
tarpinstituciné prevencines elektrpmn‘eje' erdv_ejg srityje planavima,
veiklos planavimo koordinavima ir poveikio matavima. Gyventojy, kurie mano, 42 proc.  35proc.  2021,2022, 2023, Vidaus  reikaly 2024 m.
koordinavimo ir  poveikio kad nera gerai informuoti 2024 m. ministerija,
matavimo sistema; Vidutinés svarbos arba yra VISISk?':II Krasto  apsaugos
e nesudarytos salygos 3alinti 2. Siekiant Salies mastu uztikrinti rezultatyvesnj nlellr<1tformu_c>t| K lfp'e r;n?ls__terua,
neteiseta ir zalinga turinj nusikalstamos veikos elektroninéje erdvéje ©'€ romr:jugl_ nustkattimy dO ICIJtOS .
elektroninéje erdvéje. uzkardyma, mazinant galimybes gyventojams gresmes, dalis epartamentas
tapti siy nusikaltimy aukomis: Gyventojy, kurie mano, 40proc.  55proc. 2021, 2022, 2023, vidaus  reikaly 2024 m.
2.1. numatyti priemones, kurlqssydarytq salygas kad yra pajégis 2024 m. ministerija,
Salinti neteisétq ir zalinga turinj internete; veiksmingai  apsisaugoti Kradto apsaugos
2.2.uztikrinti  bendrg blokavimo jgaliojimy py0 elektroniniy ministerija,
igyvendinimo tvarka. nusikaltimy, dalis Policijos
departamentas
Priemoneés** Subjektas, Priemoniy
igyvendinantis  jgyvendinimo ir
priemones  informavimo apie jj

terminas***

1. Sukurti ir jgyvendinti tarpinstitucinio bendradarbiavimo mechanizma,
uztikrinantj tarpinstitucinj prevencinés veiklos nusikaltimy elektroninéje

erdvéje srityje planavima, koordinavima ir poveikio matavima.
2.1. Parengti ir pateikti Vyriausybei teisés akty projektus, sudarancius
teisines prielaidas veiksmingiau Salinti neteiseta ir zalinga turinj

internete.

2.2. Parengti ir pateikti Vyriausybei pasiulymus, prireikus - teises akty
projektus dél blokavimo jgaliojimy jgyvendinimo tvarkos suvienodinimo.

Vidaus reikaly
ministerija

1.2022 m.

Il ketvirtis****
2.1.2023 m.

Il ketvirtis****
2.2.2023 m.

Il ketvirtis****

2% |nterneto svetaing, el. pasto adresas, internetine forma ar telefono numeris.



VALSTYBINIO AUDITO ATASKAITA

Pagrindinis audito rezultatas

Rekomendacija (pokytis, kurio siekiama)

Pokycio rodiklio

Pokycio vertinimo rodikliai ir jy reikSmés* ! -
matavimo data ir

rodiklis siektina

reikSme

pradiné

clelie periodisSkumas
reikSme

pagal poreikj**

Atsakingas (-i)
subjektas (-ai)

Rekomendacijos
(-y) jgyvendinimo
terminas (pokycio

pasiekimo
terminas)**

2-asis audito

rezultatas

Kibernetiniy  incidenty  valdymas
nesudaro salygy identifikuoti galimai
nusikalstamas veikas:

pagrindinis

e néra kriterijy (bendros
taksonomijos), pagal kuriuos
buty galima identifikuoti, kurie
kibernetiniai incidentai galimai
yra nusikaltimai elektroningje
erdvéje;

e nesudarytos salygos
kibernetinius incidentus, kurie
galimai yra nusikaltimai
elektronineje erdvéje, valdyti
taikant vieno langelio principg;

e neaiskus informavimo apie
kibernetinius incidentus
reglamentavimas;

e triksta metodinio vadovavimo,
konsultacijy ir mokymuy, kurie
stiprinty kibernetinio saugumo
subjekty gebéjimus atpazinti ir
reaguoti J  nusikalstamas
veikas;

e Lietuvos kriminalinés policijos
biuras neskiria pakankamai
Zmogiskyjy istekliy  vykdyti
incidenty, kurie galimai yra
nusikaltimai elektroninéje
erdvéje, stebésenai ir analizei.

Didelés svarbos

3.Siekiant  gerinti  kibernetinio  saugumo
subjekty kibernetiniy incidenty, kurie galimai
yra  nusikaltimai  elektroninéje  erdvéje,
identifikavima ir  sustiprinti  policijos ir
Nacionalinio kibernetinio saugumo centro
bendradarbiavima Sioje srityje:

3.1. suderinti kibernetinio saugumo incidenty ir
nusikalstamy veiky elektroningje erdvéje
taksonomija, kuri leisty identifikuoti, kurie
kibernetiniai incidentai galimai yra
nusikalstamos veikos;

3.2. pagal suderinta kibernetiniy incidenty ir
nusikalstamy veiky elektroningje erdveje
taksonomija  tobulinti esama kibernetiniy
incidenty valdymo mechanizma, kuris uztikrinty
visy kibernetinio saugumo subjekty kibernetiniy
incidenty, kurie galimai yra nusikaltimai
elektroninéje erdvéje, privaloma pateikima
tolimesniam jy tyrimui vieno langelio principu.

Vidutinés svarbos

4. Siekiant  stiprinti  kibernetinio  saugumo
subjekty, kurie valdo ir tvarko valstybeés
informacinius isteklius, gebéjimus identifikuoti
kibernetinius incidentus, kurie galimai yra
nusikaltimai elektroninéje erdveje, bei tinkamai
reaguotij juos:

4.1. organizuoti kibernetinio saugumo
subjektams, kurie valdo ir tvarko valstybés
informacinius isteklius, mokymus, uztikrinant,
kad jy metu buty suteiktos reikiamos teisinées ir
techninés Zinios apie nusikaltimus elektroningje
erdvéje;

4.2. parengti  metodinius dokumentus del
incidento  Zalos / nuostolio jvertinimo,
elektroniniy jrodymy rinkimo ir iSsaugojimo.

Rezultatyviais 2023 m.
kriminalinés Zvalgybos

tyrimais  uzbaigty byly

dalis tiriant kibernetinius

incidentus

0 proc. 60 proc.

Policijos 2025 m.
departamentas,

Krasto apsaugos
ministerija,

Generaliné

prokuratdra

Priemoneés**

Subjektas,
igyvendinantis
priemones

Priemoniy
igyvendinimo ir
informavimo apie jj
terminas***

3.1.Jgyvendinant 3.1 rekomendacija, parengti rekomendacijas,
nustatancias kriterijus, kuriais remiantis kibernetiniai incidentai galéty
bati identifikuojami kaip galimos nusikalstamos veikos ir suderinti jas su
Generaline prokuratura.

3.2. Jgyvendinant 3.2 rekomendacija:

3.2.1. Parengti Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d.
nutarimo Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo
jstatymo jgyvendinimo” pakeitimo projektg, papildant Nacionalinj
kibernetiniy incidenty valdymo plana reikalingomis nuostatomis del
visy Nacionaliniam kibernetinio saugumo centrui prie Krasto apsaugos
ministerijos teikiamy praneSimy apie kibernetinius incidentus, kurie
galimai yra nusikaltimai elektroninéje erdvéje, privalomo pateikimo
vieno langelio principu kibernetinius incidentus valdanc¢ioms ir (ar)
tiriancioms institucijoms;

3.2.2. Esant poreikiui, bendradarbiaujant su Policijos departamentu,
idiegti reikalingus techninius sprendimus vieno langelio principo
igyvendinimui.

4.1. Jgyvendinant 4.1 rekomendacijg, j planavimo dokumentus, rengiamus
Nacionalinés pazangos planui jgyvendinti, jtraukti priemone dél
periodiskai (ne reciau kaip 2 kartus per metus), bendradarbiaujant su
Lietuvos policija ir Generaline prokuratura, kibernetinio saugumo
subjektams organizuojamy kibernetinio saugumo mokymuy, kuriy metu
blty suteikiamos reikiamos teisinés bei techninés Zinios apie
nusikaltimus elektroningje erdvéje bei uztikrinti Sios priemoneés
igyvendinima.

4.2.)gyvendinant 4.2 rekomendacija, parengti rekomendacijas del
incidento Zalos / nuostolio jvertinimo, elektroniniy jrodymy rinkimo ir
iSsaugojimo.

3.1. Policijos 3.1.2021-12-31

departamentas

3.2. Krasto
apsaugos
ministerija,
Policijos
departamentas

3.2.1.2022-12-31
3.2.2.2023-06-30

4.1. Krasto
apsaugos
ministerija,
Generaline
prokuratura

4.1.2022-12-31

4.2. Policijos 4.2.2021-12-31

departamentas

2-asis audito

rezultatas

pagrindinis

Didelés svarbos

5. Siekiant didinti nusikaltimy elektroninéje
erdveje tyrimy rezultatyvuma:

Specializuoty  padaliniy 29 proc. 2023 m.

veiklos rezultatyvumas

40 proc.

Policijos 2025 m.

departamentas,




VALSTYBINIO AUDITO ATASKAITA

Pagrindinis audito rezultatas Rekomendacija (pokytis, kurio siekiama) Pokyio vertinimo rodikliai ir jy reiksmés* Pokyé]o rodikliq Atsa}kingas (—i) Rekpmendqcijos
. R matavimo data ir subjektas (-ai)  (-y) jgyvendinimo
rodiklis pradine = siektina  perjpdiskumas terminas (pokycio
reikSmeé  reiksme pagal poreikj** pasiekimo
terminas)**
Kibernetiniy  incidenty  valdymas 5.1. perzitréti nusikaltimy elektroninéje erdvéje Generaliné
nesudaro salygy identifikuoti galimai specializuoty padaliniy veiklos modelj ir prokuratura,
nusikalstamas veikas, nes Lietuvos tobulinti jj taip, kad 3Salies mastu bdty Kalejimy
kriminalinés policijos biuras neskiria identifikuojami visi sisteminiai nusikaltimai, departamentas,
pakankamai  Zmogiskyjy istekliy sutelkti pakankami specializuoti tyrimo atlikimo Vidaus reikaly
vykdyti incidenty, kurie galimai yra ir ekspertiniai pajegumai bei buty didinamos ministerija
nusikaltimai elektroninéje erdvéje, kriminalinés zvalgybos veiklos apimtys; Krasto apsaugos
stebésenai ir analizei. 5.2. parengti ir patvirtinti specializuotiems ministerija
3-iasis  pagrindinis  audito Pareiginams skirta nusikaltimy elektroninéje Prokurory panaikinty 11proc. 5 proc. 2023 m. Policijos 2025 m.
rezultatas erdvgje_z mokymy programa, a‘AUtlAnkanoq sprendimy sustabdyti, departamentas,
o . .. pareiguny ugdymo poreikius Sioje srityje, ypaC nutraukti arba atsisakyti Generaliné
Nusikaltimy ~elektronineje erdvéje iqe|; demesj skiriant naujy specialiyjy pradeti nusikaltimy prokuratdra
tyrimas nepakankamai rezultatyvus, | mpetencijy ugdymui, ir ja jgyvendinti; elektroninéje erdvéje
nes: 5.3.sukurti nusikaltimy elektroninéje erdvéje ikiteisminj tyrima dalis
e Salies mastu neuztikrinamas besispecializuojanciy  pareigiiny  tinkla ir nuo visy tikrinty
sisteminiy nusikaltimy uZztikrinti jo aktyvig veikla. . . - : :
elektroninéje erdvéje Priemonés** Subjektas, Priemoniy
identifikavimas; igyvendinantis  jgyvendinimo ir
e triksta specializuoty priemones  informavimo apie jj
pajégumy tirti nusikaltimus terminas***
elektroninéje  erdvéje  ir 5.1. Jgyvendinant 5.1 rekomendacija: Policijos 5.1. 2025-12-31
ikiteisminiy tyrimy 5.1.1. Perziaréti  nusikaltimy elektroninéje erdvéje specializuoty departamentas 5.2.2023-12-31
paskirstymo mechanizmas padaliniy veiklos modelj, parengti efektyvios Siy padaliniy veiklos 5.3. 2021-12-31
neuztikrina privalomos koncepcija bei ja jgyvendinti.

kompetencijos
specializuotiems pareiginams
ir prokurorams;

e nepakankamai  veiksmingas
specializuoty  pareiginy ir
prokurory ugdymo
organizavimas;

e ilgai trunka informaciniy

technologijy objekty tyrimai.

5.1.2. Atlikti iSsamia Sios srities specializuotiems pareigiinams batiny
jrankiy poreikiy analize, teikti sitlymus dél jy jsigijimo, diegimo.

5.1.3. UZtikrinti  efektyvesnj kriminalistiniy tyrimy veiklos modelj
teritorinése policijos jstaigose, jgyvendinti veiksminga Sios srities veiklos
bei koordinavimo politika, mazinant NEE ekspertiniy tyrimy trukme ir
eiles.

5.1.4. Vykdyti  testines  kontrolés priemones informacijos
identifikuotus sisteminius nusikaltimus valdymo srityje.

5.2. Jgyvendinant 5.2 rekomendacija:

5.2.1. Parengti ir patvirtinti kriminalinés policijos specializuotiems
pareiginams skirta nusikaltimy elektroninéje erdvéje mokymy
programa, atitinkancia pareigliny ugdymo poreikius Sioje srityje.
5.2.2. Pagal parengta programa apmokyti visus
besispecializuojancius pareigtnus.

5.3. Jgyvendinant 5.3 rekomendacija:

5.3.1. Sukurti nusikaltimy elektroninéje erdvéje besispecializuojanciy
pareiginy tinkla j jo veikla jtraukiant visus NEE specializuotus
pareigunus.

apie

NEE




VALSTYBINIO AUDITO ATASKAITA

Pagrindinis audito rezultatas

Rekomendacija (pokytis, kurio siekiama)

Pokycio vertinimo rodikliai ir jy reikSmés*

Pokycio rodiklio
matavimo data ir

Atsakingas (-i)
subjektas (-ai)

Rekomendacijos
(-y) jgyvendinimo

el pradiné siektina  pariodiskumas terminas (pokycio
reikSme  reikSme pagal poreikj** pasiekimo
terminas)**
4-asis  pagrindinis  audito Vidutinés svarbos Gyventojy, zinaniy apie 17 proc. 30 proc. 2021, 2022, 2023, Vidausreikaly 2024 m.
rezultatas 6. Siekiant valdyti informacija apie visus oficialius ~ kanalus #° -, 2024 m. rl?rlalnéltsctear”;u o
Neskiriamas pakankamas démesys nusikaltimus elektroningje erdveje, j jy profilio kuriais galima = pranesti ministerip'a $
nusikaltimy elektroningje erdvéje apimtj jtraukti visas nusikalstamas veikas, aPie ~ elektroninius PolicijosJ :
srities  prevencijos  ir  istyrimo padarytas elektroninéje erdvéje, ir uztikrinti Sios nusikaltimus ~ ar  kita departamentas
gerinimui, nes nusikaltimy informacijos rinkima, sisteminima ir Neteisety veiklg internete, p
elektroninéje erdvéje profilis neapima panaudojima gresmiy analizei ir strateginiams dalis ' '
visy nusikalstamy veiky, kurios sprendimams priimti. Gyventojy, kurie mano, 42 proc.  35proc. 2021, 2022, 2023, Vidausreikaly 2024 m.
padarytos elektroninéje erdvéje. kad néra gerai informuoti 2024 m. ministeria,
arba yra visiskai Krasto apsaugos
neinformuoti apie ministerija,
elektroniniy  nusikaltimy Policijos
grésmes, dalis departamentas
Gyventojy, kurie mano, 40 proc.  55proc. 2021, 2022, 2023, Vidaus reikaly 2024 m.
kad yra pajegus 2024 m. ministerija,
veiksmingai  apsisaugoti Krasto apsaugos
nuo elektroniniy mln_ls__terua,
nusikaltimy, dalis Policijos
departamentas
Rezultatyviais 0 proc. 60 proc. 2023 m. Policijos 2025 m.
kriminalinés  Zvalgybos departamentas,
tyrimais  uZbaigty  byly Krasto apsaugos
dalis tiriant kibernetinius m|n|ster|J§,
incidentus Generaliné
prokuratura
Specializuoty  padaliniy 29 proc. 40 proc. 2023 m. Policijos 2025 m.
veiklos rezultatyvumas departamentas,
Generaliné
prokuratura,
Kaléjimy
departamentas,
Vidaus reikaly
ministerija
Krasto apsaugos
ministerija
Prokurory panaikinty 11proc. 5 proc 2023 m. Policijos 2025 m.
sprendimy  sustabdyti, departamentas,
nutraukti arba atsisakyti Generaline
pradéti nusikaltimy prokuratura

235 |nterneto svetaing, el. pasto adresas, internetineé forma ar telefono numeris.




VALSTYBINIO AUDITO ATASKAITA

Pagrindinis audito rezultatas

Rekomendacija (pokytis, kurio siekiama)

Pokycio rodiklio

Pokycio vertinimo rodikliai ir jy reikSmés* ! -
matavimo data ir

Atsakingas (-i)
subjektas (-ai)

Rekomendacijos
(-y) jgyvendinimo
terminas (pokycio

pasiekimo
terminas)**

rodiklis pradiné siektina  periodiskumas
reiksme reikSme  Haeal poreikj**
elektroninégje erdvéje
ikiteisminj tyrimg dalis

nuo visy tikrinty

Priemonés** Subjektas, Priemoniy
igyvendinantis  jgyvendinimo ir
priemones informavimo apie jj

terminas***

6. Jgyvendinant 6 rekomendacija: Policijos 2023-12-31

6.1. Jtraukti j NEE profilj aktualius nusikaltimus. departamentas

6.2. Naudoti juos gresmiy analizei ir strateginiy sprendimy priemimui.

3-iasis  pagrindinis  audito Vidutinés svarbos Specializuoty  padaliniy 29 proc. 40 proc. 2023 m. Policijos 2025 m.
rezultatas 7.Siekiant gerinti nusikaltimy elektroninéje veiklos rezultatyvumas departamentas,
Nusikaltimy elektroninéje erdvéje erdveje istyrima; e Generaline
; . 7.1. tobulinti prokurory specializacijos tvarka, prokuratura,
tyrimas nepakankamai  rezultatyvus, 5 yisioms nusikaltimy elektroninéje erdvéje Kalejimy
nes: specializuoty pareigliny ikiteisminiams departamentas,
e ikiteisminiy tyrimy tyrimams vadovauty 3ios srities specializuoti Vidaus reikaly
paskirstymo mechanizmas prokurorai; ministerija
neuztikrina privalomos 7.2 didinti nusikaltimy elektroninéje erdvéje Krasto apsaugos
kompetencijos mokymy specializuotiems prokurorams apimtis ministerija
specializuotiems pareiglinams ir uztikrinti, kad Siose mokymuose dalyvauty visi prokurory panaikinty 11proc. 5 proc. 2023 m. Policijos 2025 m.
ir prokurorams; specializuoti prokurorai; sprendimy  sustabdyti, departamentas,
e nepakankamai  veiksmingai /-3-parengti bendrg nusikaltimy elektroninéje pnutraukti arba atsisakyti Generaline
organizuojamas specializuoty erdveje specializuoty pareigliny ir prokurory pradeti nusikaltimy prokuratura
pareiginy ir prokurory mOk‘yml{pr'OgramQ Ir J.Qngvendmt'; B ) elektroninégje erdvéje
ugdymas. 7A4A4vert_mt| metodlmq_ _r_ekomend_a_lcuq, s_klrtt_g ikiteisminj tyrima  dalis
nu5|lfa‘ltl|rr.1u elektrqmneje erdveje tyrimui, nuo visy tikrinty
poreikj ir jas parengti. Priemoneés** Subjektas, Priemoniy
igyvendinantis jgyvendinimo ir
priemones informavimo apie jj
terminas***

7.1 Jvertinus esama prokurory specializacijos reglamentavima, parengti Generaline 7.1.2021-12-31

atitinkamy teisés akty pakeitimy projektus. prokuratdra 7.2.2021-12-31, 2022~

7.2. Ne reCiau kaip karta per metus organizuoti mokymus, kuriy metu
buty apmokyti visi prokurorai, kuriy tiesiogines funkcijos susijusios su
NEE kontrole ir vadovavimu. Mokintiny specializuoty prokurory
skaicius bus nustatytas jgyvendinus 7.1. rekomendacija, o0 mokymai bus
surengti remiantis 2020 m. parengta baziniy Ziniy, reikalingy atliekant

12-31, 2023-12-31
7.3.1.2020-12-31
7.32.2023-12-31
7.4.2022-12-31




VALSTYBINIO AUDITO ATASKAITA

Pagrindinis audito rezultatas

Rekomendacija (pokytis, kurio siekiama)

Pokycio rodiklio

Pokycio vertinimo rodikliai ir jy reikSmés* ! -
matavimo data ir

rodiklis siektina

reikSme

pradiné

clelie periodisSkumas
reikSme

pagal poreikj**

Atsakingas (-i)
subjektas (-ai)

Rekomendacijos
(-y) jgyvendinimo
terminas (pokycio

pasiekimo
terminas)**

NEE tyrima, ir specializuoty pareiguny ir prokurory mokymy programa
(7.3.1 priemoné).

7.3.1. Parengti atliekant NEE tyrima prokurorams reikalingy baziniy Ziniy
ir bendra nusikaltimy elektroninéje erdvéje specializuoty pareiguny ir
prokurory mokymy programa.

7.32.)gyvendinti specializuoty pareiguny ir
programa.

7.4, Apklausiant  ikiteisminio tyrimo  pareigiinus ir  prokurorus,
nustatyti metodiniy rekomendacijy, skirty nusikaltimy elektroninéje
erdveéje tyrimui atlikti, poreikj ir prireikus jas parengti ar papildyti
esamas.

prokurory mokymuy

3-iasis  pagrindinis  audito Didelés svarbos Specializuoty  padaliniy 29 proc. 40 proc. 2023 m. Policijos 2025 m.
rezultatas 8. Siekiant sustabdyti elektroninius veiklos rezultatyvumas departamentas,
Specializuoty nusikaltimy nusikaltimus, ‘v‘kujomusA@. laisves atemimo Generaline
elektroninéje erdvéje padaliniy wf}tu, numfa_tytl wgg_yven_dlntl priemones, kurios pro_k_L_Jratura,
veiklos rezultatyvumas yra uzkardyty Siuos nusikaltimus. Kalejimy
nepakankamas, nes triksta d_epartamentz_;ls,
specializuoty pajégumy tirti Vidaus  reikaly
nusikaltimus elektroninéje erdvéje. ministeria,
Krasto apsaugos
ministerija
Priemoneés** Subjektas, Priemoniy
jgyvendinantis  jgyvendinimo ir
priemones informavimo apie jj
terminas***
8.1. Nuteistyjy, kaip jtariama, organizuojanciy nusikalstamas veikas Kaléjimy 8.1.1. 2020-08-01
(suk&iavimus), perkélimas ir koncentravimas atskiruose sektoriuose, departamentas 8.1.2.2020-12-31

kuriuose taikoma sustiprinta priezidra ar blokuojamas mobilusis rysys:
8.1.1. Nuteistyjy, kaip jtariama, organizuojanciy nusikalstamas veikas
(sukciavimus), identifikavimas ir saraso sudarymas.

8.1.2. Nuteistyjy, kaip jtariama, organizuojanciy nusikalstamas veikas
(sukciavimus), perkélimo procediry jgyvendinimas.

8.2. Jkalinimo jstaigy techniniy, perimetro apsaugos ir vaizdo sistemy
modernizavimas, kuriuo siekiama efektyviau uzkardyti mobiliyjy
telefony permetimus, jnesimus, jvezimus j jstaigy teritorija:

8.2.1. Modernizuoti apsaugos ir vaizdo sistemas Alytaus PN, Marijampolés
PN, Pravieniskiy PN-AK.2 sektoriuje.

8.2.2. |diegti papildomas technines priemones daikty patikrai Vilniaus PN
atlikti.

8.3. Nuteistyjy prieziuros sustiprinimas, atsisakant fizinés apsaugos ir
nukreipiant daugiau darbuotojy nuteistyjy priezidrai (uzimtumui)
uztikrinti:

8.2.1.2021-07-01
8.2.2.2021-12-31
8.3.1.2021-12-01
8.3.2. 2021-12-30
8.4.1.2021-07-07
8.4.2.2021-05-01
8.4.3.2022-12-01
8.4.4.2020-12-31
8.5.1.2020-12-31
8.5.2. 2021-12-31




VALSTYBINIO AUDITO ATASKAITA

Pagrindinis audito rezultatas

Rekomendacija (pokytis, kurio siekiama)

Pokycio rodiklio

Pokycio vertinimo rodikliai ir jy reikSmés* ! -
matavimo data ir

rodiklis siektina

reikSme

pradiné

clelie periodisSkumas
reikSme

pagal poreikj**

Atsakingas (-i)
subjektas (-ai)

Rekomendacijos
(-y) jgyvendinimo
terminas (pokycio

pasiekimo
terminas)**

8.3.1. Modernizavus jstaigy perimetro apsaugos ir vaizdo sistemas,
atsisakyta fizinés apsaugos Alytaus PN - 8-iuose postuose
(boksteliuose), Marijampolés PN - 11-oje posty, Pravieniskiy PN-AK - 6-
iuose postuose.

8.3.2. Pakeisti Alytaus PN, Marijampolés PN ir Pravieniskiy PN-AK
apsaugos ir priezilros posty planus, numatyti papildomus postus
nuteistyjy priezitrai uztikrinti, prioriteta skiriant nuteistyjy, kurie linke
vykdyti nusikalstamas veikas, priezidrai.

8.4. Nuteistyjy gyvenamyjy patalpy renovavimas iS bendrabutinio
i kamerinj tipa. Mobiliojo rySio detektavimo sistemy diegimas
renovuojant ir pertvarkant nuteistyjy gyvenamuosius bendrabucius j
kamerinio tipo patalpas:

8.4.1. Alytaus PN nuteistyjy bendrabucio Nr.2 rekonstrukcija (pertvarkant
j kamerinio tipo patalpas).

8.4.2. Pravieniskiy PN-AK 1-jo sektoriaus nuteistyjy bendrabucio
kapitalinis remontas (pertvarkant j kamerinio tipo patalpas).

8.43. Pravieniskiy PN-AK 2-jo sektoriaus nuteistyjy bendrabucio
kapitalinis remontas (pertvarkant j kamerinio tipo patalpas).

8.4.4. Moduliniy konteineriy jrengimas Marijampolés PN, Alytaus PN,
Pravieniskiy PN-AK.

8.5. Kriminalinés zvalgybos vykdymas ir ikiteisminio tyrimo efektyvumo
gerinimas:

8.5.1. Neuzimty pareigybiy komplektavimas.

8.5.2. Esamy ir naujai priimty darbuotojy mokymai.

4-asis  pagrindinis  audito
rezultatas

Neskiriamas pakankamas démesys
nusikaltimy elektronineje erdveje
srities  prevencijos  ir  iStyrimo

gerinimui, nes:

e strateginiuose dokumentuose
numatytos priemonés
nesprendzia audito  metu
nustatytas problemas;

e strateginiuose planavimo
dokumentuose nustatytos

Didelés svarbos

9. Siekiant gerinti nusikaltimy elektronineje
erdvéje uzkardyma ir tyrima:

9.1. nacionaliniuose strateginiuose planavimo
dokumentuose numatyti priemones, kurios
padéty spresti aktualias nusikaltimy
elektronineje erdvéje srities problemas;

9.2. tobulinti nusikaltimy elektronineje erdveje
vertinimo kriterijus, suvienodinant juos visuose
strateginio  planavimo  dokumentuose ir
sudarant salygas matuoti visy Siy nusikaltimy
iStyrimo bukle.

236 |nterneto svetaing, el. pasto adresas, internetine forma ar telefono numeris.

Gyventojy, 7inaniy apie 17 proc. 30 proc. 2021, 2022, 2023, Vidaus — reikaly 2024m.
oficialius  kanalus % 2024 m. ministerija,
kuriais galima pranesti Krasto apsaugos
apie elektroninius ministerija,
nusikaltimus  ar  kitg Policijos
neteisetg veika internete, departamentas
dalis
Gyventojy, kurie mano, 42 proc.  35proc. 2021, 2022, 2023, Vidaus  reikaly 2024 m.
kad néra gerai informuoti 2024 m. ministerija,
arba yra visiskai Krasto  apsaugos
neinformuoti apie mlmsﬂterua,
elektroniniy  nusikaltimy Policijos
departamentas

gresmes, dalis




VALSTYBINIO AUDITO ATASKAITA

Pagrindinis audito rezultatas

nusikaltimy ‘

skirtingos
elektroninéje erdvéje istyrimo
reikSmes.

Rekomendacija (pokytis, kurio siekiama)

Pokycio vertinimo rodikliai ir jy reikSmés*

rodiklis siektina

reikSme

pradiné
reikSme

Pokycio rodiklio
matavimo data ir
periodiSkumas
pagal poreikj**

Atsakingas (-i)
subjektas (-ai)

Rekomendacijos
(-y) jgyvendinimo
terminas (pokycio

pasiekimo
terminas)**

Gyventojy, kurie
kad yra

veiksmingai  apsisaugoti
nuo elektroniniy

nusikaltimy, dalis

mano, 40 proc.
pajegus

55 proc.

2021,
2024 m.

2022,

2023,

Vidaus
ministerija,
Krasto apsaugos
ministerija,
Policijos
departamentas

reikaly

2024 m.

Specializuoty  padaliniy 29 proc.
veiklos rezultatyvumas

40 proc.

2023 m.

Policijos
departamentas,
Generaline
prokuratura,
Kaléjimy
departamentas,
Vidaus reikaly
ministerija,

Krasto apsaugos
ministerija

2025 m.

Priemoneés**

Subjektas,
igyvendinantis
priemones

Priemoniy
igyvendinimo ir
informavimo apie jj
terminas***

9.1.) planavimo dokumentus, rengiamus Nacionalinés paZzangos planui
igyvendinti, jtraukti priemones ir veiksmus aktualioms nusikalstamy
veiky elektroninéje erdvéje srities problemoms spresti.

9.2. Parengti rodiklius visy nusikalstamy veiky elektronineje erdveje
tyrimo rezultatams jvertinti ir juos suderinti visuose atitinkamuose

planavimo dokumentuose.

9.1. Vidaus reikaly
ir Krasto
apsaugos
ministerijos

9.2. Vidaus reikaly
ministerija

9.1.2021 m. IV ketvirtis

9.2.2021 m. IV ketvirtis

* Detalls pokyciy rodykliy duomenys pateikti 2 priede ,Pokyciy rodikliy duomenys*.

** Priemones ir terminus joms jgyvendinti, pokyCiui pasiekti ir rodikliams pamatuoti pateiké X subjektas (-ai).

*** Rekomendacijy jgyvendinimo stebésenos metu gali bati tikslinamos arba keiciamos rekomendacijy jgyvendinimo plane nurodytos priemonés ar pokycCiy vertinimo rodikliai
Valstybinio audito rekomendacijy jgyvendinimo stebésenos tvarkos apraso nustatyta tvarka. Aktualus priemoniy ir pokyciy vertinimo rodikliy sarasas yra pateikiamas Valstybés
kontrolés atviruose duomenyse adresu www.vkontrole.lt.

**** Terminas apima atitinkamy teisés akty priémima.

Atstovas rySiams, atsakingas uz Valstybes kontrolés informavima apie priemoniy jgyvendinimag ir kai kuriy rodikliy reikSmes plane nustatytais terminais:

Vidaus reikaly ministerijos Vie3ojo saugumo politikos grupés pataréja Lina BartaSeviCilté,. el. p. lina.bartaseviciute@vrm.lt, tel. (8 5) 271 8778

Krasto apsaugos ministerijos Kibernetinio saugumo ir informaciniy technologijy politikos grupés pataréja Ausra Pipiriené, el. p. Ausra.Pipiriene@kam.lt, tel. 8 706 80800

Generalinés prokuratlros Baudziamojo persekiojimo departamento vyriausiojo prokuroro pavaduotojas Zenonas Burokas, el. p. Zenonas.Burokas@prokuraturos.lt, tel. (8 5) 266 2320



http://www.vkontrole.lt/
mailto:tania.griskiene@vrm.lt
mailto:Ausra.Pipiriene@kam.lt
mailto:Zenonas.Burokas%40prokuraturos.lt

VALSTYBINIO AUDITO ATASKAITA

Pagrindinis audito rezultatas Rekomendacija (pokytis, kurio siekiama)

Pokycio vertinimo rodikliai ir jy reikSmés*

Pokycio rodiklio
matavimo data ir

rodiklis

pradiné
reikSme

siektina
reikSme

periodiSkumas
pagal poreikj**

Atsakingas (-i)
subjektas (-ai)

Rekomendacijos
(-y) jgyvendinimo
terminas (pokycio

pasiekimo
terminas)**

Lietuvos kriminalinés policijos biuro Veiklos koordinavimo ir kontrolés valdybos virsininké Eglé Maziliauskiené, el. p. egle.maziliauskiene@policija.lt, tel. (8 5) 271 9875

Kaléjimo departamento prie Lietuvos Respublikos teisingumo ministerijos Saugumo valdymo skyriaus virSininkas Evaldas Gasparavicius, el. p. evaldas.gasparavicius@kaldep.lt, tel.

(8 5) 271 9035

Valdymo audito departamento direktoré

Vyresnysis valstybinis auditorius

Jurgita Grebenkoviené

Gytis Tamulevicius



mailto:egle.maziliauskiene@policija.lt
mailto:evaldas.gasparavicius@kaldep.lt

VALSTYBINIO AUDITO ATASKAITA

PRIEDAI

Valstybinio audito ataskaitos
LAr veiksmingai kovojama su
elektroniniais nusikaltimais”
1 priedas

Santrumpos ir savokos

AVPK - apskrities vyriausiasis policijos komisariatas
BK - Lietuvos Respublikos baudziamasis kodeksas
BPK - Lietuvos Respublikos baudziamojo proceso kodeksas

CSIRT - Reagavimo j kompiuterinio saugumo incidentus grupé (angl. Computer Security
Incident Response Team)

Elektroniniai nusikaltimai - nusikalstamos veikos, padarytos elektroninéje erdvéje,
nusikalstamos veikos elektroningje erdvéje, nusikaltimai elektroningje erdveje.

ENISA - Europos Sajungos Kibernetinio saugumo agentura

ES - Europos Sajunga
GP - Generaliné prokuratira
IBPS - Integruota baudziamojo proceso informacine sistema

IOCTA - Europolo Sunkaus ir organizuoto nusikalstamumo grésmiy internete vertinimo
ataskaita

IT - ikiteisminis tyrimas

IVPK - Informacinés visuomenés pletros komitetas

KAM - Lietuvos Respublikos krasto apsaugos ministerija

KI - Kibernetinis incidentas

KIVT - kibernetinius incidentus valdanti ir (ar) tirianti institucija (NKSC, VDAI ir policija)®’
KM - Lietuvos Respublikos krasto apsaugos ministerija

KP - Kriminaliné policija

KP NNTV - Kriminalinés policijos nusikaltimy nuosavybei tyrimo valdyba

KP NTS - Kriminalinés policijos Nusikaltimy tyrimy skyrius

KSS - Kibernetinio saugumo subjektas

27 prieiga per interneta: https://e-seimas.lrs.lt/portal/legalAct/ |t/ TAD /e16e7761fc4b11e89b04a534c5aaf5ce.


https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/e16e7761fc4b11e89b04a534c5aaf5ce

VALSTYBINIO AUDITO ATASKAITA

KTC - Kriminalistiniy tyrimy centras

KTS - Kriminalistiniy tyrimy skyrius

LITEKO - Lietuvos teismy informaciné sistema

LKPB - Lietuvos kriminalinées policijos biuras

LRVK - Lietuvos Respublikos Vyriausybés kanceliarija
LTEC - Lietuvos teismo ekspertizés centras

NEE - nusikaltimai elektroninéje erdvéje pagal Budapesto konvencija deél elektroniniy
nusikaltimy

NEE specializuotas padalinys - Apskrities vyriausiojo policijos komisariato Kriminalinés
policijos Nusikaltimy nuosavybei tyrimy vadyba ir Nusikaltimy tyrimy skyrius, Lietuvos
kriminalinés policijos biuro Sunkaus ir organizuotos nusikalstamumo tyrimo 5-0ji valdyba
(S05)

NKSC - Nacionalinis kibernetinio saugumo centras prie Lietuvos Respublikos krasto
apsaugos ministerijos

NPLC - Nusikalstamumo prevencijos Lietuvoje centras

NTA - Nacionaline teismy administracija

NVZR - Nusikalstamy veiky Zinybinis registras

PD - Policijos departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos

P] - programine jranga

RRT - Lietuvos Respublikos rysiy reguliavimo tarnyba

TM - Lietuvos Respublikos teisingumo ministerija

VDAI - Valstybiné duomeny apsaugos inspekcija

VKKV - Lietuvos kriminalinés policijos biuro Veiklos koordinavimo ir kontroles valdyba
VRM - Lietuvos Respublikos vidaus reikaly ministerija

VS - vieSoji jstaiga

VVTAT - Valstybiné vartotojy teisiy apsaugos tarnyba

ZEIT - Zurnalisty etikos inspektoriaus tarnyba



VALSTYBINIO AUDITO ATASKAITA

Valstybinio audito ataskaitos
LAr veiksmingai kovojama su
elektroniniais nusikaltimais”
2 priedas

Audito apimtis ir metodai

Audito apimtis

Audito tikslas — jvertinti, ar NEE tyrimai ir uzkardymas uztikrina visuomenei saugig aplinka
elektroningje erdveje.

Pagrindiniai audito klausimai:

e ar prevenciné veikla planuojama ir jgyvendina taip, kad uztikrinty NEE
prevencine veiklos tiksly pasiekima;

e aruztikrinamas NEE iStyrimas;

e arsudarytos salygos tyrimy NEE srityje tobulinimui.

Audituojami subjektai — Krasto apsaugos ministerija, Teisingumo ministerija, Generaliné
prokuratira, Policijos departamentas prie Lietuvos Respublikos vidaus reikaly
ministerijos.

Audituojamas laikotarpis — 2015-2019 m.

Apribojimai - tikrindami, ar uztikrinamas nusikaltimy elektroningje erdvéje istyrimas,
nevertinome ikiteisminio procesiniy sprendimy teisetumo ir pagristumo, nes pagal
Prokuratlros jstatyma prokurory proceso veikla kontroliuoja aukstesnysis prokuroras ir
teismas®®.

Auditas atliktas pagal Valstybinio audito reikalavimus®? ir tarptautinius auksciausiyjy
audito institucijy standartus?®.

Audito duomeny rinkimo ir vertinimo metodai

Audito ataskaitos Taikyti duomeny rinkimo ir vertinimo Tikslas
skyrius metodai
1. NEE gréesmiy lygi Dokumenty perzitra Jvertinti, ar:
Ej?:jﬁftr]azg;iugrf;;aei Nagrinéjome: e sukurta  veiksminga  NEE
sausum ® Llietuvos Respublikos teisés prevenciniy —  priemoniy
suma - . aktus: planavimo ir jgyvendinimo
elektroninéje erdvéje g sisterna:
® nacionalinj kibernetiniy ' )
incidenty valdymo plang; ® wkdomas  kryptingas  NEE
. . - revencini riemoni
® informadijos, reikalingos Elanavimal; P Y
kibernetiniams  incidentams, o )
galimai turintiems ®  rezultatyviaijgyvendinama NEE
nusikalstamos veikos poZzymiy, prevenciné veikla;
uzkardyti ir tirti, pateikimo, ® atliekamas NEE prevenciniy
policijos nurodymy  vykdymo priemoniy poveikio vertinimas;
bei  kibernetiniy incidenty . - o
tyrimo tvarkos aprasa; ®  kibernetiniy incidenty
' valdymo procesas uztikrina,
®  kriterijy, kuriais vadovaujantis kad Visi kibernetiniai

kibernetiniai incidentai

28 prokuratiiros jstatymas, 4 str. 2 d.
29 valstybés kontrolieriaus 2002-02-21 jsakymas Nr. V-26 ,Dél Valstybinio audito reikalavimy patvirtinimo®.

2403000-asis TAAIS ,Veiklos audito standartas®, prieiga per interneta: http:/ /www.vkontrole.lt/page.aspx?id=350.


http://www.vkontrole.lt/page.aspx?id=350

VALSTYBINIO AUDITO ATASKAITA

Audito ataskaitos
skyrius

Taikyti duomeny rinkimo ir vertinimo

metodai

Tikslas

priskiriami kibernetiniy
incidenty kategorijoms, sarasa;

2019 m. institucijy (PD, LKPB,
AVPK, NKSC, VDAI, RRT, ZEIT,
IVPK, LRVK, KM, VVTAT, NPLC)
nuostatus, metinius planus,
metines darbo ataskaitas;

EUROPOL 2015-2019 m.
ataskaitos;

2019 m. Lietuvos policijos
bendruomenés pareigliny
privalomy igyvendinti
bendrosios prevencijos veikly
kalendoriy;

2152019 m.  kibernetinio
saugomo tarybos protokolus;
vieSojo saugumo plétros 2015—
2025 mety programos
igyvendinimo tarpinstitucinius
veiklos planus;

ENISA tyrimus, rekomendacijas
ir geraja praktika NEE srityje;
2015-2019 m. LKPB kibernetiniy
incidenty tyrimy bylas;

ES Tarybos ataskaitas;

BK, BPK,  NVZR, LITEKO
nuostatus.

Duomeny analizé

Analizavome:

institucijy (PD, LKPB, AVPK,
NKSC, VDAI, RRT, ZEIT, IVPK,
LRVK, KM, VVTAT, NPLQ)
pateikta  informacija  apie
igyvendintas prevencines
priemones 2015-2019 m.;
policijos  jstaigy ir  kity
institucijy igyvendinanciy
projektine veikla NEE srityje
pateikta informacija, susijusia
su  prevenciniy priemoniy
poveikio matavimu;

LKPB pateikta informacija apie
tarptautines prevencines
priemones, prie kuriy buvo
prisijungta;

prevencinius projektus;
2015-2019 m. IOCTA ataskaitas;

2008 m. ir 2019 m.
Eurobarometro apklausas;

2019 m. Swedbank gyventojy
elgsenos susidurus su
telefoniniais ar elektroniniais
sukciais tyrima;

2019 m. kriminogeninés
situacijos apzvalgas;
mokslinius darbus NEE srityje;
blokavimo  teises  turindiy
institucijy informacija,
pateikiama intemnete;

2019 m. VRM apklausas del
,Gyventojy nuomoné  apie
teisésaugos institucijas ir

incidentai, galimai turintys NEE
pozymiy, buty identifikuojami;
nustatyta kibernetiniy
incidenty, galimai turinciy NEE
pozymiy, identifikavimo tvarka;

atliekami kibernetiniy
incidenty vertinimai, siekiant
identifikuoti NEE poZymius;

policijai perduodama
informacija apie kibernetinius
incidentus, galimai turincius
nusikalstamos veikos poZymiy;

policija atlieka kibernetiniy
incidenty, galimai turinciy NEE
pozymiy,  vertinimg  savo
iniciatyva;

sudarytos  salygos  rinkti
bendra informacija apie NEE.
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Audito ataskaitos
skyrius

Taikyti duomeny rinkimo ir vertinimo

metodai

Tikslas

vieSojo saugumo  situacijos
vertinimas”;

®  KSS papildomai po apklausos
pateiktus duomenis (vertinimo
tvarkas, atlikty  vertinimy
paaiskinimus, informacijos
pateikimo policijai jrodymus);

® 2015-2018 m. NKSC pateikta
kibernetiniy incidenty
statistika;

® 2015-2019 m. nacionalinio
kibernetinio saugumo buklés
ataskaitas;

® NVZR statistinius duomenis
apie nusikalstamas veikas
elektroningje erdveje 2015-
2019 m,;

® 2019 m. nacionalinio sunkaus ir
organizuoto nusikalstamumo
gréesmiy  ataskaita  ribota
apimtimi.

Pokalbiai su:

® Policijos departamento prie
Lietuvos Respublikos vidaus
reikaly ministerijos atstovais;

®  lietuvos kriminalines policijos
biuro atstovais;

® Lietuvos Respublikos krasto
apsaugos ministerijos
atstovais;

® Nacionalinio kibernetinio
saugumo centro prie Krasto
apsaugos ministerijos
atstovais;

®  Valstybines duomeny
apsaugos inspekcijos
atstovais;

® Informacinés visuomeneés
plétros komiteto atstovais,

®  Lietuvos Respublikos kultiros
ministerijos atstovais;

®  Llietuvos Respublikos
VWriausybes kanceliarijos
atstovais;

® Llietuvos Respublikos Rysiy
reguliavimo tarnybos atstovais,

® Valstybines vartotojy teisiy
apsaugos tarnybos atstovais;

®  Zurnalisty etikos inspektoriaus
tarnybos atstovais;

® Nusikalstamumo prevencijos
Lietuvoje centro atstovais,
AB ,Telia Lietuva"“ atstovais;
saugumo ekspertais ir
advokatais.

Apklausos
o Nuo 2019-11-22 iki 2019-12-16

vykdyta KSS, kurie valdo ir
tvarko valstybés informacinius
iSteklius, apklausa apie
kibernetiniy incidenty, galimai
turinciy nusikalstamos veikos
pozymiy, identifikavima,
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Audito ataskaitos
skyrius

Taikyti duomeny rinkimo ir vertinimo

metodai

Tikslas

reagavima ir informacijos
perdavima policijai. Apklausti
visi 165 www. registrai.lt
duomenimis valstybés
informaciniy sistemy, registry
valdytojais ir/ar tvarkytojai. |
apklausa iS viso atsaké 143
(86,67 proc.) apklausty KSS;

nuo 2020-01-06 iki 2020-01-17
vykdyta pareigliny ir prokurory
apklausa.  Viso  apklausai
atrinkti 115 prokurorai, kas
sudaro 78 proc. (115 i$ 148) nuo
2019 m. dirbusiy ir NEE tyrimus
atlikusiy prokurory, kuriems
buvo pateiktas klausimynas. 38
prokurorai (33 proc) j
klausimyna atsake, iS kuriy
buvo 23 specializuoti
prokurorai. Taip pat viso
apklausai atrinki 95 pareigtinai,
kas sudaro 47 proc. (95 i$ 203)
nuo 2019 m. dirbusiy ir NEE
tyrimus atlikusiy pareiglny,
kuriems buvo pateiktas
klausimynas. 37 pareigiinai (39
proc) j klausimyna atsake, i$
kuriy buvo 10 specializuoty
pareiguny.

2. NEE tyrimas
labiau orientuotas j
sisteminiy NEE
atskleidima

turi Dokumenty perzidra
buti rezultatyvesnis ir  Nagringjome:

Lietuvos Respublikos teisés
aktus;

nacionaline kibernetinio
saugumo strategija ir jos
tarpZinybinj veiklos plang;
2015-2019 m. policijos
pareiginy mokymy sarasus;
tyréjy bei
specializacijos tvarkas,

teiséjy

rekomendacijas deél prokurory
specializacijos;

2015-2019 m. GP pateiktus
isakymus dél specializacijos;

2017-10-02 Europos Sajungos
Tarybos ataskaitg;

viesojo saugumo plétros 2015—
2025 mety programa ir jos
tarpinstitucinj veiklos plang;
2015-2019 m.
specializacijos
ataskaitas;
2018-2019 m. LKPB VKKV

specializuoty padaliniy veiklos
patikrinimo ataskaitas;

prokurory
igyvendinimo

Europos kibernetinio saugumo
strategija;

2015-2019 m. IOCTA ataskaitos;

Pasaulio Ekonomikos Forumo
2020 m. Visuotinés rizikos
ataskaita.

Duomeny analize

Analizavome:

Jvertinti, ar:

sudarytos salygos rezultatyviai
atlikti NEE ikiteisminius
tyrimus;
ikiteisminius
atliekantiems
pakanka
dokumenty,
reglamentuojanciy NEE tyrima;

NEE

tyrimus
subjektams
metodiniy

uztikrinama srities

specializacija;

NEE srityje rezultatyviai
valdomi Zmogiskieji istekliai;
pakanka Zmogiskyjy
NEE tyrimams atlikti;

istekliy

teisésaugos pareiginai bei
prokurorai  turi  reikiama
kompetencija tyrimus atlikti
NEE srityje;

NEE ikiteisminiy tyrimy metu
vykdomas bendradarbiavimas
su suinteresuotomis Salimis.
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Audito ataskaitos

Taikyti duomeny rinkimo ir vertinimo

skyrius metodai Tikslas
®  LKPB pateikta informacija apie
2015-2019 m. specializuotus
pareiglinus, ikiteisminius
tyrimus;
® 2015-2019 m. pareiglny ir
prokurory sarasus;
®  specializuoty prokurory tinklo
dokumentacijg;
® Vilniaus, Kauno, Klaipédos
AVPK  NNTV  specializacijos
padaliniy informacija apie
teiktus pasidlymus del
kompetencijy apraso
tobulinimo, kraviy ir
darbuotojy poreikio ir
priémimo;
® NTA pateikta informacija del
teisejy specializacijos;
® i§ Kaléjimy departamento
gauta informacija apie
blokavimo jranga ir lésas Siai
jrangai;
®  2017-2019 m. prokurory atlikty
NEE IT tikrinimy pazymas;
® 8 (iS5 120 (7 proc)) atrinktus
procesinius sprendimus
atsisakyti pradeéti ikiteisminj
tyrima, sustabdyti ikiteisminj
tyrima, nutraukti ikiteisminj
tyrima uz2019 m;
® viesai prieinama informacija
apie kity Saliy NEE tyrimo
praktika;
® 2018 m., 2019 m.
Eurobarometro apklausas.
Pokalbiai su:
®  Llietuvos Respublikos
Generalinés prokuratiros
atstovais;
®  Lietuvos kriminalinés policijos
biuro atstovais;
®  lietuvos policijos
kriminalistiniy tyrimy centro
atstovais;
® Vilniaus, Kauno, Klaipédos
AVPK veiklos padaliniy
atstovais.
Apklausos
®  Pareiguny ir prokurory vykdyta
apklausa (zr. auksciau
nurodyta informacija apie tai).
3. Strateginio Dokumenty perzitra Jvertinti, ar:
E(ljanq?gllg]so l:ier\ggigi Nagrinéjome: ®  strateginis planavimas
. > pbne ® Lietuvos Respublikos teises uztikrina nustatyty NEE srities
turi - uztikrinti NEE o
PV aktus: problemy sprendima;
prevencijos ir iStyrimo 4 o N
gerinima ® Nacionaline kibernetinio ® uztikrinama  NEE  srities
saugumo strategija; stebésena;
® VieSojo saugumo programa, ® uztikrinamas teisinio
tarpinstitucinius veiklos reguliavimo atnaujinimas,
planus; atsizvelgiant j besikeiciancius
e . . . NEE
® kity saliy gergja praktika del

teisinio reguliavimo NEE srityje;
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Audito ataskaitos Taikyti duomeny rinkimo ir vertinimo
skyrius metodai

Tikslas

® 2015-2019 m. BK priezilros
komiteto protokolus;

®  BK priezitros komiteto darbo

reglamentg;
®  Integruotos baudziamojo
proceso informacinés

sistemos nuostatus ir kita
dokumentacijg;

®  PD kontroléstvarkos aprasg;
®  LKPB kontrolés tvarkos aprasa;

®  2015-2019 m. GP specializuoty
prokurory ataskaitas;

®  2015-2019 m. GP BaudZiamojo
persekiojimo  departamento
metinius veiklos planus.

Duomeny analizé
Analizavome:
® policjos  jstaigy ir GP
strateginius dokumentus,
juose numatytus NEE rodiklius
ir jy faktinés reikSmes uz 2015-
2019 m,;
®  LKPB pateikta informacija apie
éSas uz72015-2019 m,

®  ENISAtyrimy ataskaitos, kurios
susijusios su NEE sritimi;

® TM pateikta informacija apie
teisinio  reguliavimo  NEE

stebeéseng;

® TM gautus siulymus del
teisinio reguliavimo
tobulinimo;

® Informacinés prokuratiros
sistemos,  Lietuvos  teismy
informacinés sistemos,
Nusikalstamy veiky Zinybinio
registro, Lietuvos kriminalinés
policijos biuro, Informatikos ir
rysiy  departamento  prie
Lietuvos Respublikos vidaus
reikaly ministerijos pateikta
nusikalstamumo statistine
informacija uz 2015-2019 m,

®  2015-2019 m. LKPB stebésenos

ataskaitas, kontroles
ataskaitas  /  tarnybinius
pranesimus.
Pokalbiai su:
® lietuvos Respublikos
Generalinés prokuratiros
atstovais;

®  Lietuvos kriminalinés policijos
biuro atstovais;

®  Mokslo bendruomenés
atstovais;

®  Vilniaus, Kauno, Klaipédos KP
NEE specializuoty padaliniy,
kurie tiria NEE, atstovais.

turimi jrankiai uztikrina
informacijos, reikalingos NEE
srities stebésenai, surinkima;

efektyviai  atliekama  NEE
tirianciy institucijy ir padaliniy
veiklos kontrole.
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Pokyciy rodikliy duomenys

Valstybinio audito ataskaitos
LAr veiksmingai kovojama su
elektroniniais nusikaltimais”

3 priedas

1 lentelé.

Visuomenés saugumo elektroninéje erdvéje pokycio rodikliai

Rodiklis

Gyventojy, Zinanciy
apie oficialius
kanalus®!' kuriais
galima pranesti apie
elektroninius
nusikaltimus ar kita
neteiseéta veika
internete, dalis

Gyventojy, kurie mano, kad
néra gerai informuoti arba
yra visiskai neinformuoti
apie elektroniniy
nusikaltimy grésmes, dalis

Gyventojy, kurie mano,
kad yra pajegus
veiksmingai apsisaugoti
nuo elektroniniy
nusikaltimy, dalis

Matavimo vienetas Proc. Proc. Proc.
Pradiné reiksmé 17 proc. 42 proc. 40 proc.
Pradinés reikSmes 2019 m. 2019 m. 2019 m.
fiksavimo data
Siektina reiksme 30 proc. 35 proc. 55 proc.
Tolerancijos Gerai 27-30 35-36 51-55
ribos

Vidutiniskai 22-26 37-39 46-50

Blogai 17-21 40-42 40-45

Siektinos reikSmés 2023 m. 2023 m. 2023 m.
fiksavimo data
Duomeny Saltinis Eurobarometro Eurobarometro tyrimai Eurobarometro tyrimai
rodikliui skaiciuoti tyrimai

Duomeny pateikimo
periodiskumas

2021 m., 2022, 2023 m.

2021 m., 2022, 2023 m.

2021 m., 2022, 2023 m.

Detalus skaiciavimo Eurobarometro Eurobarometro vykdoma Eurobarometro
aprasymas vykdoma visuomenés visuomeneés apklausa vykdoma visuomenés
apklausa apklausa
2 lentelé. Elektroniniy nusikaltimy istyrimo pokycio rodikliai
Rodiklis Rezultatyviais Specializuoty padaliniy Prokurory panaikinty

kriminalinés
Zvalgybos tyrimais
uzbaigty byly dalis
tirlant kibernetinius

veiklos rezultatyvumas

sprendimy sustabdyti,
nutraukti ar atsisakyti
pradeti NEE ikiteisminj
tyrima dalis nuo visy

incidentus tikrinty
Matavimo vienetas Proc. Proc. Proc.
Pradiné reiksmeé 0 proc. 29 proc. 1 proc.
Pradinés reikSmes 2019 m. 2020 m. 2020 m.
fiksavimo data
Siektina reiksme 60 proc. 40 proc. 5 proc.
Tolerancijos Gerai Daugiau kaip 60 proc. 38-40 5-6
ribos vidutiniskai 50-59 proc. 35-37 7-8

27 Interneto svetaing, el pasto adresas, internetiné forma ar telefono numeris.
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Rodiklis Rezultatyviais Specializuoty padaliniy Prokurory panaikinty
kriminalinés veiklos rezultatyvumas sprendimy sustabdyti,
Zvalgybos tyrimais nutraukti ar atsisakyti
uzbaigty byly dalis pradeti NEE ikiteisminj
tiriant kibernetinius tyrima dalis nuo visy

incidentus tikrinty

Blogai Maziau kaip 49 proc. 29-34 9-1
Siektinos reikSmés 2023 m. 2023 m. 2023 m.

fiksavimo data

Duomeny Saltinis
rodikliui skaiciuoti

LKPB pateikta
informacija apie
nuotolinés

LKPB pateikta informacija
apie nuotolinés stebésenos
rezultatus dél elektroniniy

GP pateiktos
ikiteisminio tyrimo
nutarimy patikrinimy

stebesenos rezultatus nusikaltimy pazymos del NEE
dél elektroniniy
nusikaltimy
uzregistravimo
Duomeny pateikimo 2023 m. 2023 m. 2023 m.

periodiskumas

Detalus skaiciavimo
aprasymas

LKPB apskaiciuoja KZ

rezultatyvuma, proc.:

dalis KZ tyrimy, kuriu

pagrindu pradétas

ikiteisminis tyrimas,

nuo visy atlikty KZ
tyrimy.

LKPB apskaiciuoja kiekvieno

AVPK KP NNTV ir NTS
padaliniy veiklos
rezultatyvumo proc. (bylos

perduotos j teisma nuo visy

baigty). I3 Siy duomeny
paskaiciuojamas visy
minety padaliniy
rezultatyvumo vidurkis.

Apskaiciuojama, kiek
per 2021-2022 metus
buvo tikrinty NEE
ikiteisminiy tyrimy
nutarimy ir is Sio
skaiciaus padalinama,
kiek sprendimy buvo
panaikinta.
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Valstybinio audito ataskaitos
LAr veiksmingai kovojama su
elektroniniais nusikaltimais”
4 priedas

Lietuvoje prevencine veikla NEE srityje vykdancios institucijos

Institucija

Jgyvendinta prevenciné veikla

Policijos

departamentas  prie
Lietuvos Respublikos

vidaus

reikaly

ministerijos

Policijos jstaigose iSskiriamos trys prevencinés veiklos kryptys: nusikalstamy veiky ir
kity teiseés pazeidimy bendroji, individualioji ir situacijy prevencija. NEE prevencija
policijos jstaigose iSskirta néra, ji yra bendrosios prevencijos dalis. Prevencine veikla
policijos jstaigose jgyvendina AVPK ir bendruomenés pareigunai, o jy veikla
organizuoja, koordinuoja ir kontroliuoja VieSoji policijos valdyba. AVPK ir
bendruomenés pareiglinai per 2015-2019 m. jgyvendino per 15 tukst. jvairiy
prevenciniy priemoniy (jvairds renginiai, straipsniai Ziniasklaidoje, internete, vaizdo
medziagos ir skrajuciy platinimas, kt.). Sios priemonés buvo orientuotos j I0CTA
ataskaitose numatytas pagrindines grésmes: kibernetinis nusikalstamumas, vaiky
iSnaudojimas internete, el. sukciavimas ir kt. DidZiausias démesys jgyvendinant
prevencines priemones 2015-2019 m. policijos jstaigose buvo skiriamas bendroms
saugumo temoms, pvz, kaip bati saugiam internete (43%), taip pat daug démesio buvo
skiriama sukciavimui (24%) ir patyCioms (17%) elektroninéje erdvéje. Jgyvendinant
prevencine veikla, prevencinés priemoneés buvo isskirtinai orientuotos j dvi jautrias
visuomenes grupes - vaikus ir senjorus. Su vaikais dalintasi informacija apie sauguma
ir patycias bei vaiky iSnaudojima (prekyba Zmonémis, vaiky pornografija) elektroninéje
erdvéje. Su senjorais dalintasi informacija sukciavimo elektroninéje erdvéje ir
bendromis saugumo temomis.

Lietuvos kriminalinés
policijos biuras

Institucija vykdo visuomenés informavimo priemonése skleidZziamos vieSosios
informacijos stebésena ir kitas funkcijas, daugiau susijusias su individualigja ir
situacijy prevencija. Institucija nuolat vykdo interneto stebejima techninémis
priemonémis. Interneto stebejimo sistemoje sukurti jvairus nuolatiniai ir teminiai
stebéjimo profiliai. 2019 m. buvo atlikta 13 stebéseny pagal Sias temas: nusikaltimai
elektroninéje erdveéje, vaiky seksualinis iSnaudojimas internete, kova su terorizmu,
kova su korupcinio pobudzio nusikaltimais policijoje, neteiséto praturtéjimo ir turto
susigrazinimo srityse, publikacijy apie Lietuvos kriminalinés policijos biura, Policijos
departamentg stebesena, stebesenos rinkimy, nacionaliniy egzaminy laikymo,
rezonansiniy byly teisminio nagrinejimo, Laisvojo Rusijos forumo, ,Baltic Pride” eityniy
metu, dél jkalinimo jstaigose galimy pazeidimy, informacijos apie organizuojamus
renginius stebesena. Institucija nuolat dalyvauja Europolo organizuojamuose
renginiuose: EUCTF, EMPACT, Europolo FP Twins, Europolo FP Cyborg. Europole vyksta
auky identifikacijos darbiniai susitikimai, siekiant nustatyti nusikaltimy, susijusiy su
seksualiniy vaiky iSnaudojimu internete. Institucija tai pat prisideda prie Europolo
prevenciniy iniciatyvy rengiant ir platinant video medziaga ir lankstinukus, didinancius
visuomeneés informuotuma apie kibernetines gréesmes iSmaniesiems jrenginiams bei
skatinancius informacines technologijas iSmanantj jaunima rinktis programuotojy bei
kibernetinio saugumo specialisty, o ne programisiy ir nusikaltéliy kelig (nuo 2016 m.
prisidéjo prie 6 Europolo organizuoty iniciatyvy).

Nusikalstamumo
prevencijos Lietuvoje

centras

Institucija turi inicijuoti, organizuoti ir koordinuoti nusikalstamumo prevencijos
programas bei priemones, derinant jas su Salyje vykdomais teisinés sistemos,
socialine, ekonomine ir kitomis reformomis. Taip pat sukurti ir jgyvendinti veiksminga
nusikalstamumo prevencijos Lietuvoje sistema, galincia prognozuoti ir stabdyti
nusikalstamuma mazinant jo lygj, gerinant Salies gyventojy, jy teisiy bei interesy
apsauga ir kt. Nuo 2009 m. centras nebegauna finansavimo is valstybés biudzeto, o
nuo 2012 m. nevykdo jokios aktyvios veiklos, taciau sprendimas dél jos likvidavimo
néra priimtas.

Nacionalinis

kibernetinio saugumo
centras prie Lietuvos
Respublikos  krasto
apsaugos ministerijos

Institucija analizuoja nacionaline kibernetinio saugumo situacija ir rengia nacionalinio
kibernetinio saugumo buklés ataskaitas, teikia konsultacijas ir rekomendacijas
valstybés informaciniy istekliy valdytojams ir ypatingos svarbos infrastruktiros
valdytojams kibernetinio saugumo klausimais, vykdo informacijos sklaida kibernetinio
saugumo klausimais, kartu su mokslo ir studijy institucijomis ir kibernetinio saugumo
dalyviais plétoja jvairius kibernetinio saugumo projektus - kasmet organizuoja
kibernetinio saugumo pratybas ,Kibernetinis skydas”. Institucijos veikla yra orientuota
idarba su kibernetinio saugumo subjektais, o ne visuomene, todél institucijos vykdyta
prevencine veikla audito metu detaliai nenagrineta.

RySiy
tarnyba

reguliavimo

Institucija uztikrina neskelbtinos informacijos ir ribojamos vieSosios informacijos
platinimo prieziira vieSso naudojimo kompiuteriy tinkluose. Institucija taip pat
aprobuoja Zalingo interneto turinio, darancio neigiama poveikj nepilnameciams,
filtravimo priemones. Bendradarbiaudama su privaciomis jmonémis, policija ir VRM,
sukdré internetine svetaine https://www.esaugumas.lt/lt, skirta didinti supratima apie
saugy elgesj elektroninéje erdvéje. Joje pateikiama informacija apie kenkéjiskas
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Institucija

Jgyvendinta prevenciné veikla

'programas, nepageidaujamus elektroninius laiSkus (Slamsta), sukciavima ir kitus

vartotojy saugumo grésmiy internete budus. Institucija taip pat vykdo interneto
karstosios linijos veiklg. Si veikla Lietuvoje vykdoma nuo 2007 m. pagal Europos
Komisijos finansuojama ,Saugesnio interneto” projekta. Karstoji linija sudaro salygas
visuomenei pranesti apie Zalinga, nepageidaujama turinj internete. Tai galima padaryti
adresu http://www.drauginskasinternetas.lt arba https://svarusinternetas.lt/.

Valstybiné duomeny
apsaugos inspekcija

Institucija informuoja visuomene asmens duomeny ir privatumo apsaugos klausimais,
tame tarpe ir del asmens duomeny apsaugos elektronineje erdveje. 2015-2019 m.
dalyvavo 8 renginiuose, kuriuose dalinosi informacija apie asmens duomeny apsauga
socialiniuose tinkluose, tapatybés vagystes ir kitomis susijusiomis temomis. Institucija
taip pat dalinosi susijusia informacija savo interneto puslapyje bei kitose visuomenés
informavimo priemonése - spaudos konferencijos, interviu.

Valstybiné vartotojy

Institucija vykdo vartotojy Svietima vartotojy teisiy apsaugos srityje, taip pat
igyvendina prevencines priemones, padedancias uztikrinti vartotojy teisiy apsauga
elektroninéje erdvéje. Institucija kasmet dalyvauja Tarptautinio vartotojy apsaugos ir
gynimo tinklo (angl. ICPEN) organizuojamy $vietimo bei informavimo kampanijy cikle
- 2019 m. nuspresta susitelkti j apgavysCiy prevencija renkantis prekes ir paslaugas
internetu bei Sviesti vartotojus tokiomis temomis kaip apgaulingos ir agresyvios
mazmenines prekybos taktikos, klaidinanti reklama, elektroniné prekyba, su sveikata
susijes sukciavimas. Institucija audituojamu laikotarpiu dalinosi informacija savo
interneto svetainéje, Facebook paskyroje ir kitose Ziniasklaidos priemonése -
televizijoje, radijuje spaudoje. Taip pat organizavo per 300 renginiy ir seminary,
kuriuose buvo pristatomi ir su nuotoline (elektronine) prekyba susije klausimai,
kylantys pavojai.

teisiy apsaugos
tarnyba
Zurnalisty etikos

inspektoriaus tarnyba

Institucija vykdo aktyvig veikla kovojant su nesantaikos kurstymu socialiniy medijy
erdvéje, taip uztikrinama pazeidziamiausiy socialiniy grupiy teisiy apsauga
visuomenés informavimo priemonése, nes nesantaikos turinys yra operatyviai
pasalinamas i$ vieSosios erdves, prieiga prie jo panaikinama. Institucija kartu su VRM
ir GP 2018 m. pradéjo vykdyti Europos Sajungos pagal 2014-2020 m. Teisiy, lygybés ir
pilietybes programa finansuojama projekta ,Atsako j neapykantos nusikaltimus ir
neapykantg kurstancias kalbas Lietuvoje stiprinimas”. Sio projekto tikslas - mazinti
tolerancija internete ir kasdieniame gyvenime reiSkiamai neapykantai, iSmokti ja
atpazinti ir efektyviai su ja kovoti.

Informacinés
visuomenés  pletros
komitetas

Vienas pagrindiniy institucijos tiksly - jgyvendinti valstybés informacinés visuomenés
plétros politika ir aptarnauti Sios politikos formavima ir jgyvendinima. Institucija kartu
su partneriais Siuo metu jgyvendina projekta ,Prisijungusi Lietuva®, kurio tikslas -
padéti gyventojams iSmokti efektyviai, saugiai, atsakingai naudotis informacinémis
technologijomis bei internetu ir jo teikiamomis galimybémis. Projektas yra nukreiptas
i skaitmeniniy jgudZiy formavima ir ugdyma, tik dalis projekto veiky yra nukreipta j
saugy elgesj internete. Vykdant projekta, institucija kartu su projekto partneriais
organizavo vaizdo siuzety ir kt. priemoniy, skirty skatinti iSmaniai ir saugiai naudotis
internetu, suklrima. Taip pat 2018 m. lapkric¢io 5-9 d. akcijos ,Akcija ,Senjory dienos
internete” metu ir 2019 m. vasario 4-9 d. ,Saugesnio interneto savaité” metu,
organizavo renginius vyresnio amziaus asmenims ir mokykly bendruomenéms apie
saugy elgesj internete, kuriuose dalyvavo apie 24 tukst. asmeny. Taip pat teike
informacija projekto puslapyje https://www.prisijungusi.lt/ jvairiomis temomis,
susijusiomis su saugiu elgesiu internete.

Lietuvos Respublikos
kulttros ministerija

Nusikaltimai, susije su autoriy teisiy ir gretutiniy teisiy paZeidimais pagal Budapesto
konvencija yra laikomi NEE. UZ Sia sritj Lietuvoje yra atsakinga Kultlros ministerija, kuri
aktyviai prisideda prie autoriy teisiy ir gretutiniy teisiy pazeidimy prevencijai skirty
projekty organizavimo ir jgyvendinimo. Kultlros ministerija 2014-2017 m. administravo
Kurybines veiklos, autoriy teisiy ir gretutiniy teisiy apsaugos programa, pagal kuria
galéjo buti finansuojami autoriy teisiy ir gretutiniy teisiy pazeidimy prevencijai skirti
projektai. Projektai apemé autoriy teisiy pazeidimus ir elektroninéje erdvéje, taciau
specifiSkai Sios srities neisskyré. Pagal Kultiros ministerijos pateikta informacija
nustatyta, kad i$ viso 2014-2017 m. buvo finansuota 20 projekty. Nuo 2018 m. programy
igyvendinimas buvo perkeltas j Kulturos ministerijai pavaldzig jstaiga - Lietuvos
kultiros taryba.

Lietuvos Respublikos
Vyriausybés
kanceliarija

Institucija 2018-2019 m. organizavo kampanija ,Sustiprink imunit@a!”, kurios tikslas -
kibernetinio ir informacinio saugumo didinimas. Kampanijai skirtame interneto
puslapyje https://sustiprinkimuniteta.lt/ pateikiama informacija apie tai, kaip
apsaugoti vaikus internete, iSvengti e-sukCiy bei saugiai naudotis internetu. 2019 m.
kampanijos metu buvo parengti 128 tekstai, internetinés Ziniasklaidos priemonéms bei
vietinei ir regioninei spaudai, pagaminti 52 vaizdo reportazai internetinés Ziniasklaidos
priemonéms bei regioniniams televizijos kanalams, pagaminti 18 reklaminiy skydeliy
internetinés ziniasklaidos priemonéms.

Saltinis - Valstybés kontrolé pagal institucijy pateiktus duomenis ir kitg vie3ai prieinama informacija
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Valstybinio audito ataskaitos
LAr veiksmingai kovojama su
elektroniniais nusikaltimais”

5 priedas

Kibernetiniai jvykiai 2015-2019 m.

Kibernetiniy jvykiy tipas 2015 m. 2016 m. 2017 m. 2018 m. 2019 m.
Kenkimo P} 10 928 11212 10 839 10 822 68 562
Jsilauzimas (RIS uzvaldymas) 6 975 10 673 10 951 10 059 -
RIS trikdymas (DoS) 50 61 50 31 355
Elektroniniy duomeny klastojimas 559 555 1237 872 -
Vientisumo pazeidimai 10 21 15 24 -
Jrenginiy saugumo spragos 18 427 20 490 24612 29 747 -
Jvairaus pobudzio 4613 6 450 6710 1628 -
Ry-éiq i_r informaciniy sistemy kibernetinés - - - - 199 828
grésmés
Informacijos rinkimas - - - - 37363
Badymai jsibrauti - - - - 2987
IS viso: 41 562 49 462 54 414 53 183 309 095

Saltinis - Valstybés kontrolé pagal Nacionalinio kibernetinio saugumo biklés ataskaitas
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Valstybinio audito ataskaitos
LAr veiksmingai kovojama su
elektroniniais nusikaltimais “
6 priedas

Nusikaltimy elektroninéje erdveje specializuoty padaliniy veikimo
ribos (kompetencija)

BaudzZiamojo

kodekso Baudziamojo kodekso straipsnio pavadinimas
straipsnis

154 str. Smeizimas

162 str. Vaiko iSnaudojimas pornografijai

166 str. Asmens susizinojimo nelieCiamumo pazeidimas

167 str. Neteisetas informacijos apie privaty asmens gyvenima rinkimas

168 str. Neteisetas informacijos apie asmens privaty gyvenima atskleidimas ar
panaudojimas

169 str. Diskriminavimas dél tautybeés, rases, lyties, kilmes, religijos ar kitos grupines
priklausomybés

170 str. Kurstymas prie$ bet kokios tautos, rases, etnine, religine ar kitokia Zmoniy grupe

170" str. Grupiy ir organizacijy, turinciy tiksla diskriminuoti Zmoniy grupe arba kurstyti pries
ja, kurimas ir veikla

1702 str. Viesas pritarimas tarptautiniams nusikaltimams, SSRS ar nacistinés Vokietijos
nusikaltimams Lietuvos Respublikai ar jos gyventojams, jy neigimas ar Siurkstus
menkinimas

171 str. Trukdymas atlikti religines apeigas ar religines iskilmes

191 str. Autorystés pasisavinimas

192 str. Literatlros, mokslo, meno kdrinio ar gretutiniy teisiy objekto neteisétas
atgaminimas, neteisety kopijy platinimas, gabenimas ar laikymas

193 str. Informacijos apie autoriy teisiy ar gretutiniy teisiy valdyma sunaikinimas arba
pakeitimas

194 str. Neteisetas autoriy teisiy ar gretutiniy teisiy techniniy apsaugos priemoniy
pasalinimas

195 str. Pramoninés nuosavybeés teisiy pazeidimas

196 str. Neteisétas poveikis elektroniniams duomenims

197 str. Neteisétas poveikis informacinei sistemai

198 str. Neteisétas elektroniniy duomeny perémimas ir panaudojimas

198" str. Neteisétas prisijungimas prie informacines sistemos

1982 str. Neteisétas disponavimas jrenginiais, programine jranga, slaptazodziais, kodais ir
kitokiais duomenimis

213 str. Netikry pinigy ar vertybiniy popieriy gaminimas, laikymas arba realizavimas

214 str. Netikros elektroninés mokéjimo priemonés gaminimas, tikros elektroninés
mokéjimo priemonés klastojimas ar neteisétas disponavimas elektronine mokejimo
priemone arba jos duomenimis

215 str. Neteisétas elektroninés mokéjimo priemonés ar jos duomeny panaudojimas

309 str. Disponavimas pornografinio turinio dalykais

Saltinis - Policijos jstaigy padaliniy kompetencijy atlikti ikiteisminiy tyrimus apra3as
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