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Valstybės kontrolės įžvalgos dėl valstybės informacinių išteklių valdymo
Neužtikrinamas sklandus valstybės informacinių išteklių infrastruktūros konsolidavimo procesas
2013 m. atlikę Valstybės informacinių išteklių valdymo auditą[footnoteRef:2] nustatėme, kad, nesant vieno informacinių išteklių srities politikos formuotojo, sudėtinga suderinti institucijų interesus, šios srities valdymas nėra pakankamai veiksmingas. Pertvarkant informacinių išteklių valdymą, buvo tinkamai nepasirengta sujungti valstybės informacinių sistemų, registrų ir kitų informacinių ir ryšių technologijų valdymą. Nesuvienodinti ir nesuderinti įvairių išteklių kūrimo, saugos ir eksploatavimo reikalavimai. Nevientisas šios srities politikos formavimas turi įtakos visai valstybės informacinių išteklių plėtrai – nesuderintos šių išteklių strateginės plėtros kryptys, o nustatyti vertinimo kriterijai atskleidžia ne visus jų strateginės plėtros rezultatus. Šios audito metu nustatytos valstybės informacinių išteklių valdymo konsolidavimo problemos išlieka aktualios. [2:  2013-01-31 valstybinio audito ataskaita Nr. VA-P-90-3-3 „Valstybės informacinių išteklių valdymas“.] 

Informacinių išteklių srities politikos formavimo pokyčiai – įgyvendinant projektus, prisidedančius prie valstybės informacinių išteklių konsolidavimo, Ekonomikos ir inovacijų ministerijoje įsteigtas Skaitmeninės darbotvarkės departamentas, atsakingas už IT politikos formavimą ir atliekantis Valstybės IT valdymo biuro (angl. CIO) funkcijas; Informacinės visuomenės plėtros komiteto (VIPK) sudėtyje įsteigtas Valstybės informacinių technologijų paslaugų departamentas (VITC), atliekantis valstybės IT paslaugų teikėjo funkcijas, pagalbos tarnyba, pradėtos teikti IT paslaugos. Pasirašytos IT paslaugų sutartys su Ekonomikos ir inovacijų, Energetikos, Sveikatos apsaugos ir Socialinės apsaugos ir darbo ministerijomis ir kt.
Valstybės informacinių išteklių (VII) konsolidavimo veikloms skirta 38,3 mln. Eur, tačiau informacinių išteklių konsolidavimas stringa. Planuojama iki 2025 m. konsoliduoti 325 institucijų IT.
1 etape yra migravusios tik 7,7 proc. (25) institucijų. Planuojama, kad 2 etape (iki 2021 m. pab.) migruos dar 40 įstaigų pagal patvirtintą sąrašą, 3 etape (iki 2022 m. pab.) 50, kitais etapais atitinkamai 60, 70 ir 80 įstaigų iki 2025 metų. 
Pastebime, kad įgyvendinant projektus, susijusius su informacinių išteklių infrastruktūros konsolidavimu, susiduriama su šiais iššūkiais: 
Nevienodai interpretuojamos ar suprantamos „duomenų“, „duomenų valdymo sistemos“, „registro“ sąvokos. Tai apsunkina pokyčių įgyvendinimą ir susitarimą dėl konsolidavimo apimties tarp institucijų, viešojo ir privataus sektoriaus.
Institucijos nuogąstauja dėl informacinių išteklių (informacinių sistemų ir registrų) perkėlimo į valstybės debesijos paslaugų teikimo infrastruktūrą. Institucijos pasigenda aktualios metodinės pagalbos (pvz., kaip paruošti migravimui į debesį registrą ar sistemą), gerosios praktikos pavyzdžių sklaidos.
Sudėtinga pritraukti reikiamų IT kompetencijų darbuotojus į viešojo sektoriaus įstaigas dėl šių kompetencijų vertės rinkoje ir santykinai nekonkurencingų darbo sąlygų viešajame sektoriuje.
VITC nurodo šias IT konsolidavimo proceso rizikas: įstaigos, kurių IT planuojama konsoliduoti, vengia pasirašyti IT paslaugų teikimo sutartis, nes nenori perduoti VITC turimus IT etatus ir IT biudžetą. Taip pat įžvelgia VITC duomenų centro įrengimo nepakankamai nuoseklaus planavimo riziką (perkama įranga duomenų centrų plėtrai, bet nėra numatyta, kur ją įrengti).
Nesukurta nacionalinė informacinė architektūra ir jos valdymo mechanizmas
[bookmark: _Hlk71869357]2018 m. atlikus valstybinį auditą „Ypatingos svarbos valstybės informacinių išteklių valdymas“[footnoteRef:3] nustatyta, kad IT planavimas nėra darnus: planuojamos įgyvendinti IT priemonės pateikiamos skirtinguose strateginiuose dokumentuose, todėl trūksta sisteminio požiūrio, sudėtinga nustatyti svarbiausius prioritetus ir nukreipti išteklius didžiausioms grėsmėms valdyti. IT stebėsena neužtikrina, kad organizacijose būtų matuojamas IT veiklos efektyvumas. Iki šiol neįgyvendintos audito metu pateiktos rekomendacijos: sukurti nacionalinę informacinę architektūrą ir jos valdymo mechanizmą, kuris leistų objektyviai nustatyti valstybės informacinių išteklių svarbą bei tinkamai kontroliuoti šį procesą, suderinti ypatingos svarbos valstybės informacinių išteklių ir informacinės infrastruktūros nustatymo mechanizmus; išvystyti IT gerąsias valdymo praktikas atitinkantį valstybės informacinių išteklių valdymo mechanizmą, kuris užtikrintų bendrą ir į svarbiausius prioritetus orientuotą planavimą, numatytų siektiną IT valdymo brandos lygį ir pažangą vertinti leidžiantį stebėsenos mechanizmą, efektyviai naudojant sukurtas technines priemones (žr. priede „Detalesnė informacija apie rekomendacijų įgyvendinimą“). [3: 2018-06-28 valstybinio audito ataskaita Nr. VA-2018-P-900-3-6 „Ypatingos svarbos valstybės informacinių išteklių valdymas“. ] 

Rekomendacijoms įgyvendinti Ekonomikos ir inovacijų ministerija numatė parengti Valstybės informacinių išteklių valdymo (VIIVĮ) įstatymo Nr. XI-1807 pakeitimus. Šio įstatymo projektas du kartus teiktas suinteresuotoms institucijoms derinti (2019 ir 2020 m.). Institucijoms pateikus pastabas (2020 m. pateikta apie 220 pastabų) ir ministrui 2020 m. priėmus sprendimą įstatymo projektu siūlomą valstybės informacinių išteklių valdymo reformą atidėti iki šių išteklių valdymo koncepcijos parengimo, įstatymo projekto rengimo procesas nutrūko.
Šiuo metu naują įstatymo projektą, įtvirtinantį valstybės informacinių išteklių valdymo reformą ir architektūros principus, Ekonomikos ir inovacijų ministerija numato parengti ir pateikti Vyriausybei iki 2021-09-30, poįstatyminius teisės aktus, įtvirtinančius naująjį valstybės IT valdymo ir valstybės informacinių išteklių infrastruktūros konsolidavimo modelį – iki 2022-12-31.

Neužtikrinamas sklandus duomenų atvėrimo procesas
2016 m. atliktas auditas „Ar užtikrinamas viešojo sektoriaus turimų duomenų atvėrimas“[footnoteRef:4] parodė, kad duomenų atvėrimo planavimas nėra nuoseklus ir neleidžia pasiekti planuotų rezultatų. Viešojo sektoriaus turimų duomenų valdymo reglamentavimas nepakankamas, kad būtų galima veiksmingai atverti šiuos duomenis, nesukurta veiksminga jų atvėrimo organizacinė valdymo struktūra, o veikęs informacijos rinkmenų sąrašas nesudarė sąlygų efektyviai naudoti turimus duomenis. Iki šiol įgyvendintos ne visos audito metu teiktos rekomendacijos (žr. priede „Detalesnė informacija apie rekomendacijų įgyvendinimą“).  [4:  2016-11-29 valstybinio audito ataskaita Nr. VA-2016- P-900-1-25 „Ar užtikrinamas viešojo sektoriaus turimų duomenų atvėrimas“.] 

Pagal EK 2020 m. skaitmeninės ekonomikos ir visuomenės indeksą (DESI) beveik visuose skaitmeninių viešųjų paslaugų srities segmentuose Lietuva pasiekė daug geresnių rezultatų nei ES vidurkis, tačiau vienintelė išimtis – atvirieji duomenys (Lietuvos vertė 53 proc., ES vidurkis 66 proc.). Pagal duomenų atvėrimą Lietuva ES užima 24-tą vietą iš 28. EBPO 2020 m. tyrimo duomenimis, EBPO atvirų, naudingų ir pakartotinai panaudojamų duomenų indekse Lietuva 2019 m. įvertinta kaip mažiausiai duomenų atvėrime pažengusi valstybė, esanti 32-oje paskutinėje, vietoje. Pastebimos ir geros tendencijos: pagal Europos duomenų portalo kasmetinį tyrimą, kuris vertina atvirų duomenų politiką ir jos praktinį įgyvendinimą (https://data.europa.eu/en/dashboard/2020), Lietuva 2020 m., palyginti su 2019 m., pakilo 13 vietų aukščiau ir užima 11 vietą tarp 35 tyrime dalyvavusių šalių. 
Šiuo metu Lietuva įgyvendina duomenų atvėrimo iniciatyvą. Ji įgyvendinama trimis etapais: I etape duomenų atvėrimui pritaikoma metodinė ir teisinė bazė bei sukurtas Atvirų duomenų portalas, kuris pildomas institucijų pilotiniais duomenų rinkiniais (numatyta skirti 2,942 mln. Eur ES fondų ir valstybės biudžeto lėšų); II etape planuojama atverti prioritetinius duomenų rinkinius (planuojama skirti apie 3 mln. Eur ir įgyvendinti iki 2023 m.). Tačiau sklandžiam duomenų atvėrimui trukdo ir gali turėti neigiamos įtakos duomenų atvėrimo iniciatyvos įgyvendinimui vis dar neišspręstos problemos: 
Nepakankamas dėmesys skiriamas atvirų duomenų politikos formavimui ir įgyvendinimui. Didžioji dalis atvėrimo politikos formavimo ir įgyvendinimo atsakomybių tenka IVPK, turinčiai itin ribotus žmogiškuosius išteklius (duomenų atvėrimo veiklų koordinavimui šiuo metu skirta 2,5 IVPK darbuotojų etato). 
Nepakanka informacijos apie valstybės turimus duomenis ir jų atvėrimą, kiek ir kokių duomenų viešasis sektorius turi, ką faktiškai yra atvėręs, o prioritetinių duomenų sąrašas pradėtas kurti ankščiau, nei atlikta duomenų inventorizacija. Politikos formuotojas nevaldo ir informacijos apie tai, kiek viešojo sektoriaus įstaigų (valstybės ir savivaldybių) atliko turimų duomenų inventorizaciją. 
Nepašalinti duomenų atvėrimo proceso teisinio reguliavimo trūkumai susiję su privalomo atvirų duomenų teikimo į portalą užtikrinimu. Išlieka konfidencialumo pažeidimo rizika dėl nuasmenintų atvirų duomenų sąsajų, nes neatlikta analizė ir nepapildytas reglamentavimas dėl susietų duomenų anonimizavimo, nurodant kaip užtikrinti tinkamą duomenų nuasmeninimą. Nėra parengtas nuoseklus planas, kaip suderinti šalies atvirų duomenų politiką su ES reikalavimais – Atvirų duomenų direktyvoje (ES) 2019/1024 apibrėžti reikalavimai, kuriuos valstybės narės turės persikelti į nacionalinę teisę iki 2021-07-17. Valstybės narės įpareigojamos nustatyti: terminus ar kitas taisykles, reglamentuojančias pakartotinio naudojimo prašymų tvarkymą; galimus formatus; apmokestinimo tvarką; atvirumą visiems rinkos dalyviams; užtikrinti atvirą prieigą prie mokslinių tyrimų bei didelės vertės duomenų rinkinių. 
Nepakankamas institucijų pasirengimas duomenų atvėrimui. Institucijos vis dar vengia atverti turimus duomenis, nes abejoja jų atvėrimo teikiama nauda, baiminasi atverti turimą informaciją, skirtingai supranta duomenų inventorizacijos esmę, nežino, kaip taikyti atvirą licenciją atveriant duomenis. Ne visos įstaigos žino, kiek ir kokių duomenų turi, nevienodai supranta, kas yra duomenų rinkinys ir ką jis turi apimti, kaip ir ką reikėtų nuasmeninti. Duomenų rinkinius valdančių institucijų skaičius didelis ir nevienodo brandos lygio, tai apsunkina atvėrimo procesą. 
Viešojo sektoriaus institucijų darbuotojų skaitmeninio raštingumo lygis yra žemas – darbuotojams trūksta žinių apie atvirų duomenų naudą ir technines jų atvėrimo galimybes. Šalyje nėra vykdoma duomenų raštingumo programa valstybės tarnautojams. Įgyvendinant audito rekomendacijas, buvo organizuoti mokymai 200-ams viešojo valdymo institucijų darbuotojų, bet vienkartinių mokymų nepakanka duomenų raštingumui iš esmės pagerinti. 
Taip pat žemas kai kuriose IS kaupiamų duomenų brandos lygis (neįvertintos techninės IS galimybės atverti duomenis). Sklandus duomenų atvėrimo procesas iš dalies priklauso nuo IS techninių galimybių. Registrų ir valstybės informacinių sistemų registro duomenimis, Lietuvoje veikia apie 400 IS ir registrų, tačiau ne visi jie yra techniškai pritaikyti duomenų atvėrimui trečiu duomenų brandos lygiu. Šią situaciją lėmė tai, kad anksčiau IS buvo kuriamos ir modernizuojamos neatsižvelgiant į jų „atvertinumą“, nevertinant duomenų archyvavimo galimybių (įsivyravusi praktika mainytis ne duomenimis, o dokumentais). Šių sistemų valdytojai dažnai neturi pakankamai išteklių (nei ES finansavimo, nei valstybės biudžeto lėšų) sistemų modernizavimui ir plėtrai.
Verslas ir gyventojai nepakankamai suinteresuoti išnaudoti atveriamus duomenis. Nėra apsispręsta valstybės lygiu, kokie duomenų rinkiniai yra prioritetiniai atverti, vis dar rengiamas numatomų atverti viešojo sektoriaus duomenų rinkinių sąrašas. Verslo susidomėjimas gali būti mažesnis dėl šiuo metu portale skelbiamų duomenų rinkinių aktualumo. Remiantis susitikimų su suinteresuotais atstovais ir atvirų duomenų naudotojų apklausos rezultatais, verslas pridėtinę vertę daugiausia sieja su „SoDros“, VMI, Muitinės departamento, Registrų centro, Valstybinės ligonių kasos duomenimis, tačiau jų tarp I etape numatomų atverti projekto partnerių duomenų rinkinių nėra. Be to, planuojama, kad dalis šių institucijų duomenų bus atverta, tačiau kol kas nėra aišku, ar tai bus patys aktualiausi duomenų rinkiniai. 

Valstybinių informacinių išteklių valdytojai visa apimtimi neįgyvendina kibernetinio saugumo reikalavimų ir tai kelia grėsmę saugumui kibernetinėje erdvėje 

Perkeliant vis daugiau veiklų į elektroninę erdvę, kyla kibernetinių grėsmių lygis. Nacionalinio kibernetinio saugumo centro (NKSC) duomenimis, palyginus su 2019 m., 2020 m. kibernetinių incidentų skaičius padidėjo 25 proc., su kenkimo programinės įrangos platinimu susijusių incidentų skaičius išaugo beveik 50 proc. 2020 m. užregistruota 4330 kibernetinių incidentų. Apdorojamų įvykių padaugėjo nuo 50 tūkst. 2018 m. iki 306 tūkst. 2020 m. 
2015 m. atlikto audito „Kibernetinio saugumo aplinka Lietuvoje“[footnoteRef:5] rezultatai parodė, kad valstybėje turėtų būti skiriamas didesnis dėmesys kibernetinio saugumo ir jo atsparumo didinimo klausimams. Pabrėžiant tik reagavimą į incidentus ir jų užkardymą kibernetinėje erdvėje, pamirštami tradiciniai el. informacijos saugos valdymo klausimai (informacijos konfidencialumas, vientisumas, prieinamumas) ir neskiriama pakankamai dėmesio šios srities plėtrai, teisės aktų rengimui, organizacinės struktūros tobulinimui ir kt. Be to, viešajame sektoriuje įgyvendinamos nepakankamos šios srities organizacinės ir techninės priemonės. Valstybinės įstaigos savo veikloje turėtų daugiau dėmesio skirti kibernetiniam saugumui užtikrinti, o naujasis Kibernetinio saugumo įstatymas neišsprendžia visų su šiuo saugumu susijusių grėsmių. Iki šiol įgyvendintos ne visos audito metu teiktos rekomendacijos (žr. lentelę).  [5:  2015-12-09 valstybinio audito ataskaita Nr. VA-P-90-4-16 „Kibernetinio saugumo aplinka Lietuvoje“. ] 

Lietuva pastaruoju metu įgyvendina priemones, skirtas kibernetiniam saugumui ir atsparumui kibernetinėms grėsmėms stiprinti: parengta Kibernetinio saugumo strategija ir jos įgyvendinimo tarpinstitucinis veiklos planas, sustiprinti kibernetinio saugumo pajėgumai, bendrai valdomi kibernetiniai incidentai, plėtojamas Saugusis valstybinis duomenų perdavimo tinklas, sujungsiantis svarbiausias valstybės funkcijas užtikrinančias institucijas, planuojama pagrindinius valstybės informacinius išteklius perkelti valstybinius duomenų centrus, tačiau kibernetinio saugumo reikalavimų įgyvendinimas turi trūkumų.
NKSC ataskaitos duomenimis, 2019 m. ypatingos svarbos valstybės informacinių išteklių valdytojai įgyvendino 80 proc., o valstybės informacinių išteklių valdytojai – apie 20 proc. organizacinių ir techninių kibernetinio saugumo reikalavimų. 2020 m. ataskaitoje NKSC tokių duomenų nepateikė. Nuo 2019 m. NKSC pradėti faktiniai kibernetinio saugumo būklės patikrinimai parodė, kad subjektų deklaruojamas kibernetinio saugumo reikalavimų įgyvendinimas yra formalus ir kad jie de fakto įgyvendinami ne visa apimtimi. Ypač iškyla sunkumų įgyvendinant organizacinius reikalavimus, susijusius su pažeidžiamumų nustatymu, įvykių ir naudotojų veiksmų analize, kibernetinių incidentų valdymo organizavimu. Nepakankamas šių reikalavimų įgyvendinimas apriboja kibernetinio saugumo subjektų galimybes laiku aptikti ir užkardyti kibernetinius incidentus.
Valstybės kontrolė 2021 m. pabaigoje planuoja pradėti auditą „Kibernetinio saugumo užtikrinimas Lietuvoje“ ir vertinti kibernetinio saugumo incidentų ir rizikų valdymą nacionaliniu lygiu. 

Siektinas didesnis dėmesys asmens duomenų apsaugos reikalavimų įgyvendinimui

Bendrasis duomenų apsaugos reglamentas (BDAR) įsigaliojo 2018 m., tačiau jame nustatyti reikalavimai dėl asmens duomenų apsaugos vis dar nėra visa apimtimi įgyvendinami: 2020 m. duomenų apsaugos pareigūnus buvo paskyrusios tik 40 proc. organizacijų, turinčių tokią pareigą, ir tik 27 proc. viešojo sektoriaus organizacijų. 
Asmens duomenų valdytojai įgyvendina ne visus techninius saugos reikalavimus, todėl informacinės sistemos neužtikrina pakankamos asmens duomenų apsaugos (pažeidimų nustatyta e-sveikata, el. dienyno, rinkimų informacinėse sistemose).
Stebimi trūkumai asmens duomenų apsaugos srityje: vėluota pakeisti Asmens duomenų teisinės apsaugos įstatymą, dar nepriimti visi poįstatyminiai teisės aktai. Institucijos nurodo, kad joms trūksta VDAI išaiškinimų dėl asmens duomenų apsaugos reikalavimų taikymo. Visa tai sudaro skirtingo teisės aktų interpretavimo prielaidas. Tai turi neigiamos įtakos duomenų atvėrimo ir apsikeitimo tarp valstybės institucijų procesams. Pasitaiko atvejų, kai institucijos, argumentuodamos asmens duomenų apsauga, neteikia duomenų kitoms institucijoms, neviešina įstaigų darbuotojų kontaktinės informacijos ir kt. Aiškesnis asmens duomenų apsaugos teisinis reguliavimas sudarytų sąlygas didesnį dėmesį skirti institucijoms, kurios tvarko ypač jautrius specialiųjų kategorijų asmens duomenis, ir kartu užtikrinti sklandų duomenų atvėrimo ir keitimosi jais procesą.

Siektinas didesnis dėmesys savivaldybių IT valdymo efektyvumui
Valstybės informacinių išteklių valdymo efektyvumui įtakos turi ir savivaldybių IT valdymas, kadangi savivaldybių IS turi sąsajas su valstybės IS ir registrais. Savivaldybėms netinkamai valdant IT ir neužtikrinant jų saugumo, keliama rizika ir valstybės informacinių išteklių saugumui. Pastebime šiuos savivaldybių IT valdymo trūkumus: 
Nėra bendro IT išteklių valdymo politikos formavimo ir reglamentavimo. Valstybės informacinių išteklių įstatymas vietos savivaldos lygmens įstaigoms taikomas ne visa apimtimi: kai IS kuriamos vietos savivaldos lėšomis, savivaldybių IT valdymas nėra reguliuojamas valstybės mastu ir tik dalis savivaldybių institucijų taiko šio įstatymo nuostatas. Atliktoje savivaldybių administracijų apklausoje dažnai kaip svarbiausia problema dėl IT išteklių valdymo Lietuvoje nurodomas netinkamas IT valdymo reglamentavimas: jo trūkumas, neaiškumas, bendros politikos nebuvimas. Pažymėtina, kad valstybės mastu nėra kaupiama informacija apie savivaldybių IS, todėl politikos formuotojas nežino viso šalies IT ūkio masto ir negali valdyti visas su tuo susijusias rizikas ir priimti reikalingus sprendimus. 
Neskiriama pakankamai dėmesio savivaldybių informacinių išteklių saugai užtikrinti. Pagal apklausos rezultatus, 52 proc. savivaldybių nėra paskirti duomenų valdymo įgaliotiniai, 20 proc. – IS saugos įgaliotiniai ir 18 proc. – duomenų apsaugos pareigūnai. Beveik pusė savivaldybių (44 proc.) nėra patvirtinusios visų valdomų IS nuostatų, specifikacijų, priėmimo ir tinkamumo eksploatuoti aktų. Apklausos rezultatai rodo, kad didžioji dalis savivaldybių (72 proc.) turi sąsajas su valstybės IS. Neužtikrinant pakankamo jų informacinių išteklių saugumo, keliama grėsmė ir valstybės informacinių išteklių saugumui. 
Atkreipiame dėmesį, kad vykdome kitų valstybinių auditų, susijusių su informacinių technologijų plėtra ir saugumo užtikrinimu, rekomendacijų įgyvendinimo stebėseną. Pateikiame detalią informaciją apie rekomendacijų įgyvendinimo eigą (žr. lentelę ir priedą „Detalesnė informacija apie rekomendacijų įgyvendinimą“). 
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